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PRILOHA C. 6: OCHRANA OSOBNICH UDAJU

ZAKLADNI USTANOVENI

Objednatel je spravcem Osobnich udaji (jak je tento pojem definovan nize) tietich osob, jakozto
subjektii Osobnich udajl, které mohou byt za ucelem plnéni Smlouvy a jednotlivych Dil¢ich
smluv zptistupnény Poskytovateli, jakozto zpracovateli Osobnich tdaja.

Ochrana Osobnich udaji tretich osob a souvisejici povinnosti Stran jsou upraveny ve Smlouve
a této Priloze ¢. 6 [Ochrana Osobnich udajii].

Poskytovatel je i po zaniku této Smlouvy povinen dodrzovat veskeré povinnosti plynouci mu ze
Z0OO0U, a po 25. kvétnu 2018 povinnosti plynouci z nafizeni Evropského parlamentu a Rady
(EU) 2016/679 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaju
a 0 volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné natfizeni o ochrané
osobnich udajii) (,,NarFizeni*), zejména predejit jakémukoliv neopravnénému nakléddani
s Osobnimi udaji do doby, nez dle pokyni Objednatele tyto pfeda Objednateli nebo provede
jejich bezpecnou likvidaci.

Piijme-li Utad pro ochranu osobnich tdaji (,,UOOU*) standardni smluvni dolozky podle ¢l. 28
odst. 8 Nafizeni, zavazuji se Strany nahradit tuto P¥ilohu ¢. 6 [Ochrana Osobnich tdajii]
takovymi standardnimi smluvnimi dolozkami, ledaze obé Strany shledaji P¥ilohu €. 6 [Ochrana
Osobnich udajii] v souladu s takovymi standardnimi smluvnimi dolozkami. Obdobné jsou
Strany povinny postupovat v piipade, ze Evropska komise stanovi standardni smluvni dolozky
podle ¢l. 28 odst. 7 Natizeni a nebyly piijaty standardni smluvni dolozky podle pfedchozi véty.

Ke dni zaniku smluvniho vztahu zalozeného Smlouvou a posledni Diléi smlouvou, je
Poskytovatel povinen ukoncit zpracovavani Osobnich udajt s vyjimkou ukont, kterych je tfeba
k dodrzeni povinnosti plynoucich ze ZOOU ¢i Natizeni.

ZPRACOVANI OSOBNICH UDAJU

Poskytovatel bude pro Objednatele na zakladé Smlouvy a jednotlivych Dil¢ich smluv zajistovat
¢innosti, pti kterych dochazi ke zpracovani osobnich udaji tietich osob spravovanych
Objednatelem (,,Osobni tidaje*) ve smyslu § 4 pism. ¢) ZOOU. Povinnosti, které vyplyvaji ze
Smlouvy ¢i z této P¥ilohy &. 6 [Ochrana Osobnich udajii] pro Poskytovatele v souvislosti se
zpracovanim Osobnich udajt, se uplatni obdobné rovnéz pfi pfipadném jiném zpfistupnéni
Osobnich udaji Poskytovateli nebo pfi plnéni povinnosti vyplyvajicich z Dil¢i smlouvy.

Osobni udaje jsou pro Objednatele zpracovavany Poskytovatelem pro ucely a v rozsahu

nezbytném pro plnéni pfedmétu Smlouvy a jednotlivych Dil¢ich smluv, tj. zejména bude
dochazet k nasledujicim zpracovanim Osobnich udaji:

@) pristup k Osobnim tudajim tfetich osob vramci ISVR a jejich zpracovavani pro
poskytnuti Podpory ISVR a Podpory IT infrastruktury Objednatele;

(b) ptistup a nakladani s Osobnimi 0daji pfi zajiStovani plnéni Dil¢ich smluv, resp.
Sluzeb na objednavku;

(© zpracovani Osobnich udaju pii provadéni Testli a Monitoringu;

(d) ptistup a nakladani s Osobnimi idaji pii provadeéni Servisnich zasaht a Manudlnich
zasahi; a

(e) pii provadéni dalSich ¢innosti v ramci poskytovani Sluzeb.

Za timto ucelem uvedenym vySe poveruje Objednatel Poskytovatele zpracovanim Osobnich
udajt Géastnikt v rozsahu:
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(@) jméno a prijmeni véetné rodného piijment;

(b) e-mailovy kontakt;

(c) datum narozeni a rodné &islo (u ob&anil jiné zemé nez Ceské republiky pouze datum
narozeni);

(d) adresa;

(e) statni ptislusnost;

) stat, misto a okres narozeni;

(@) telefonni ¢islo.

Osobni udaje zpracovavané Poskytovatelem dle tohoto bodu 2 této Prilohy €. 6 [Ochrana
Osobnich udajii] budou Poskytovatelem uchovavany pouze po dobu poskytovani Sluzeb
a trvani jednotlivych Dil¢ich smluv uzavienych na zdkladé Smlouvy.

POVINNOSTI POSKYTOVATELE

Poskytovatel je pfi zpracovani Osobnich idaji na zaklad€ této Smlouvy a jednotlivych Dil¢ich
smluv povinen postupovat s nalezitou odbornou péci tak, aby neporu$il zadné ustanoveni
700U, zejména povinnosti podle § 5 ZOOU ve spojeni s § 7 ZOOU, & jiného pravniho
predpisu nebo nezpisobil skuteénost, ktera by znamenala poruseni ZOOU, zejména povinnosti
podle § 5 ZOOU ve spojeni s § 7 ZOOU, &i jiného pravniho piedpisu Objednatelem.

Jestlize Poskytovatel zjisti, ze Objednatel porusuje povinnosti stanovené ZOOU, je v souladu
s § 8 ZOOU povinen jej na to neprodlend upozornit a v piipadé, ze Objednatel toto poruseni
nenapravi do 15 dnti od pisemného vyrozuméni Poskytovatele, ukoncit zpracovani Osobnich
udaji. Pokud tak neucini, odpovida za Skodu, ktera subjektu Osobnich daji vznikne spole¢né
a nerozdilng s Objednatelem, &imZ neni dotéena jeho odpovédnost podle ZOOU.

Poskytovatel je povinen fidit se pfi zpracovani Osobnich Udaji na zékladé této Smlouvy
ajednotlivych Dil¢ich smluv doloZzenymi pokyny Objednatele. Poskytovatel je povinen
upozornit Objednatele bez zbytecného odkladu na nevhodnou povahu pokynd, jestlize
Poskytovatel mohl tuto nevhodnost zjistit pti vynalozeni veskeré odborné péce. Poskytovatel je
v takovém ptipad€ povinen pokyny provést pouze na zaklad¢ pisemného sdéleni Objednatele, ze
Objednatel trva na provedeni takovych pokynd, jinak Poskytovatel odpovida Objednateli za
ptipadnou skodu zplisobenou vznikem povinnosti Objednatele hradit Skodu nebo nemajetkovou
jmu v penézich subjektu Osobnich udaji ¢ pokutu UOOU.

Poskytovatel je vsouladu s § 10 ZOOU povinen dbat, aby Zadny subjekt Osobnich tdajt
neutrpél ijmu na svych pravech, zejména na pravu na zachovani lidské dustojnosti, a také dba
na ochranu pfed neopravnénym zasahovanim do soukromého a osobniho Zivota subjektt
Osobnich udaju.

Jakmile pomine tucel, pro ktery byly Osobni tidaje zpracovany, nebo na zakladé zadosti subjektu
tidajt podle § 21 ZOOU, je Poskytovatel ve smyslu § 20 ZOOU povinen na zakladé a v souladu
s pokyny Objednatele provést likvidaci Osobnich 0daji nebo tyto Osobni udaje piedat
Objednateli.

V piipadé, ze se kterykoli subjekt Osobnich udaji bude domnivat, Ze Objednatel nebo
Poskytovatel provadi zpracovani jeho Osobnich tudaji, které je v rozporu s ochranou
soukromého a osobniho zivota subjektu Osobnich daji nebo v rozporu se zakonem, zejména
budou-li Osobni udaje nepiesné s ohledem na ucel jejich zpracovani, a ve smyslu § 21 ZOOU
pozada Poskytovatele o vysvétleni nebo bude pozadovat odstranéni vzniklého stavu, zavazuje se
Poskytovatel o tom neprodlené informovat Objednatele.

Poskytovatel odpovida Objednateli za Skodu zptusobenou Objednateli vznikem povinnosti
Objednatele hradit v souvislosti se zpracovanim Osobnich udaji na zaklad¢é této Smlouvy ¢i
jakékoliv Dil¢i smlouvy jakoukoli nahradu skody nebo nemajetkovou ujmu v penézich subjektu
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Osobnich tdaji &i pokutu UOOU v disledku poruseni povinnosti uloZenych Poskytovateli
zakonem nebo touto Smlouvou ¢i Dil¢i smlouvou.

Poskytovatel je povinen Objednateli neprodlené oznamit provedeni kontroly ze strany UOOU
a poskytnout Objednateli na jeho Zadost podrobné informace o prubéhu kontroly a kopii
kontrolniho protokolu. V ptipad€ zahdjeni spravniho fizeni o uloZeni opatfeni k napraveé a/nebo
ulozeni pokuty (,,Spravni Fizeni*) je Poskytovatel rovnéz povinen tuto skutecnost neprodlené
oznamit Objednateli a poskytnout Objednateli na jeho Zzadost podrobné informace o pribéhu
a vysledcich Spravniho fizeni, popt. Objednateli poskytnout plnou moc k nahlizeni do spisu
tykajiciho se Spravniho fizeni. Poskytovatel je povinen plnit povinnosti kontrolovaného podle
zvlastniho pravniho predpisu upravujiciho postup UOOU pii vykonu kontroly a zavazuje se

(@) poskytnout Objednateli kopii protokolu o kontrole,

(b) podat namitky proti kontrolnim zji§ténim uvedenym v protokolu o kontrole, pokud
0 to Objednatel pozada,

(c) informovat Objednatele 0 zpisobu provadéni opatfeni k odstranéni zjisténych
nedostatkil uloZzenych inspektorem UOOU a

(d) respektovat pozadavky Objednatele na odstranéni zjisténych nedostatkt v souladu
S opatienim uloZenych inspektorem UOOU.

Poskytovatel je, pokud je to mozné pii zohlednéni povahy zpracovani Osobnich udaju,
prostfednictvim vhodnych technickych a organizacnich opatieni ndpomocen Objednateli pfi
plnéni povinnosti Objednatele reagovat na zadosti o vykon prav subjekti Osobnich udajt,
zejména na zadost na pristup k Osobnim udajim, na opravu ¢i vymaz Osobnich udajd, na
omezeni zpracovani ¢i na prenositelnost Osobnich udaji.

OPATRENI K ZAJISTENiI ZABEZPECENI OCHRANY OSOBNICH UDAJU

Poskytovatel se zavazuje, ze ve smyslu § 13 odst. 1 ZOOU piijme s piihlédnutim ke stavu
techniky, nakladim na provedeni, povaze, rozsahu, kontextu a ucelim zpracovani Osobnich
udaji ik rizné pravdépodobnym a rizné zavaznym rizikiim pro prava a svobody fyzickych
osob veskera technicka a organiza¢ni opatienti, ktera zptisobem stanovenym v ZOOU ¢&i v jinych
zavaznych pravnich predpisech zajisti zabezpeCeni ochrany Osobnich udaju, a ktera vylouci
moznost neoprdvnéného nebo nahodilého ptistupu k Osobnim tdajim, k jejich zméné, zniceni
¢i ztraté, neopravnénym pirenosim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému
zneuziti Osobnich udaji. Tato povinnost plati i po ukonéeni zpracovani Osobnich udaji.

Poskytovatel se zavazuje zejména, nikoliv vSak vylucné, ze prijme nasledujici organizacni
a technicka opatieni:

@) poveri zpracovanim Osobnich daji pouze své vybrané zaméstnance, které pouci
0 jejich povinnosti zachovavat mléenlivost ohledné Osobnich udaji a o dalSich
povinnostech, které jsou povinni dodrzovat tak, aby nedoflo k poruseni ZOOU &
jinych platnych pravnich ptredpist;

(b) nesveri zpracovani Osobnich udajt jakékoliv tieti osobé bez piedchoziho konkrétniho
nebo obecného listinného povoleni Objednatele. V pifipadé obecného listinného
povoleni Poskytovatel Objednatele informuje o veskerych zamyslenych zménach
tykajicich se pfijeti tfetich osob jako dalSich zpracovatelt (,,Dal$i zpracovatel) nebo
jejich nahrazeni, a poskytne tak Objednateli pfilezitost vyslovit vii¢i témto zménam
namitky (Poskytovatel se zavazuje takové namitky vypotadat) nebo takové zmény
odmitnout (Poskytovatel se zavazuje takové zmény neprovadét);

(c) bude pouzivat odpovidajici technické zafizeni a programové vybaveni zplsobem,
ktery vylou¢i neopravnény ¢i nahodily pfistup k Osobnim udajim ze strany jinych
osob, nez povetenych ¢lent Realiza¢niho tymu;

(d) bude Osobni tidaje uchovavat v nalezité zabezpecenych objektech a mistnostech;
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(e) Osobni udaje v elektronické podobé bude uchovavat na zabezpecenych serverech nebo
na nosi¢ich dat, ke kterym budou mit pfistup pouze povéteni clenové Realiza¢niho
tymu na zdkladé piistupovych koda ¢i hesel abude Osobni udaje pravidelng
zalohovat;

0) zajisti dalkovy ptenos Osobnich udajii bud’ pouze prostiednictvim vefejné nepiistupné
sité, nebo prostiednictvim zabezpeceného pienosu po vefejnych sitich, a to v souladu
s dohodou s Objednatelem o trovni daného zabezpeceného pienosu;

(9) pisemné dokumenty obsahujici Osobni udaje bude uchovavat na zabezpeceném miste,
pfiCemz bude vést fadnou evidenci o pohybu takovych pisemnych dokumentt;

(h) bude v co nejvétsi mife zpracovavat pouze pseudonymizované a Sifrované Osobni
udaje, je-li takové opatfeni vhodné a nezbytné ke sniZeni rizik plynoucich ze
zpracovani Osobnich udajt;

() zajisti neustalou duvérnost, integritu, dostupnost a odolnost systému a sluzeb
zpracovani,

()] prostiednictvim vhodnych technickych prostiedkti zajisti schopnost obnovit
dostupnost Osobnich udajii a pfistup k nim vcas v pfipadé fyzickych ¢i technickych
incidentu;

(k) zajisti pravidelné testovani posuzovani a hodnoceni u¢innosti zavedenych technickych
a organizacnich opatieni pro zajisténi bezpecnosti zpracovani; a

) pti ukonéeni zpracovani Osobnich tdaju zajisti Poskytovatel dle dohody
S Objednatelem fyzickou likvidaci Osobnich daji, nebo tyto Osobni udaje preda
Objednateli.

Poskytovatel je ve smyslu § 13 odst. 2 ZOOU povinen zpracovat a dokumentovat piijata
a provedena technicko-organiza¢ni opatieni k zajisténi ochrany Osobnich udaji v souladu se
ZOOU ajinymi pravnimi predpisy; Objednatel je opravnén si takovou dokumentaci od
Poskytovatele kdykoliv vyzadat k nahlédnuti.

Pokud Poskytovatel zapoji ve smyslu bodu 4.2(b) této P¥ilohy €. 6 [Ochrana Osobnich vidajii]
Dalsiho zpracovatele, aby jménem Objednatele provedl urcité ¢innosti zpracovani, musi byt
tomuto DalSimu zpracovateli ulozeny na zaklad¢ listinné smlouvy stejné povinnosti na ochranu
Osobnich daju, jaké jsou uvedeny v této Priloze €. 6 [Ochrana Osobnich udajii], a to zejména
poskytnuti dostateénych zaruk, pokud jde o zavedeni vhodnych technickych a organizaénich
opatieni tak, aby zpracovani spliiovalo pozadavky ZOOU ¢&i Nafizeni. Neplni-li uvedeny Dalsi
zpracovatel své povinnosti v oblasti ochrany Osobnich udajii, odpovida Objednateli za plnéni
povinnosti dotéeného Dalsiho zpracovatele i nadale pln¢ Poskytovatel. Pokud Poskytovatel
zapoji Dal§iho zpracovatele dle tohoto bodu 4.4 této Prilohy €. 6 [Ochrana Osobnich tidajii]
pred 25. kvétnem 2018, musi Objednatel uzaviit s Dal§im zpracovatelem listinnou smlouvu
0 zpracovani osobnich udaji v souladu s § 6 ZOOU.

USTANOVENI SOUVISEJICI SE VSTUPEM NARIZENI V UCINNOST

Objednatel i Poskytovatel nejpozdéji ke dni 25. kvétna 2018 pfijmou veskera opatieni tykajici
se ochrany osobnich Udaji stanovena v Nafizeni. Zejména, nikoliv vSak vylu¢né, pokud
Objednatel na zaklad¢ provedeni posouzeni vlivu na ochranu osobnich udaji podle ¢l. 35
Nafizeni dojde k zavéru, ze je nezbytné provést dalsi opatfeni v této P¥iloze ¢. 6 [Ochrana
Osobnich udajii] nestanovené, je Poskytovatel povinen takova opatfeni provést a obé Strany
takovou zménu promitnou V podobé listinné zmény této PFilohy €. 6 [Ochrana Osobnich
udaj).

Po datu uvedeném v bodu 5.1 této Prilohy &. 6 [Ochrana Osobnich udajii] se Poskytovatel
zavazuje byt Objednateli napomocen pii zajiStovani povinnosti dle Natizeni, pfedevsim
povinnosti zabezpe€it zpracovani Osobnich udaji, ohlasovat pripady poruseni zabezpeceni
osobnich udajd, zajisténi posouzeni vlivu na ochranu Osobnich tdajt ¢i predchozi konzultace
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s UOOU, a to pii zohlednéni povahy zpracovani a informaci, jez ma Poskytovatel k dispozici.

5.3 Po datu uvedeném v bodu 5.1 této Prilohy & 6 [Ochrana Osobnich udajii] se Poskytovatel
zavazuje poskytnout Objednateli veskeré informace potfebné k dolozeni toho, ze byly splnény
povinnosti zpracovani osobnich udaji prostfednictvim zpracovatele, a umoznit audity, véetné
inspekci, provadéné Objednatelem nebo jinym auditorem, kterého Objednatel povéti, a K témto
auditim pfispéje.

5.4  Po datu uvedeném v bodu 5.1 této Prilohy ¢&. 6 [Ochrana Osobnich udajii] veSkera ustanoveni
Smlouvy véetné ustanoveni této P¥ilohy €. 6 [Ochrana Osobnich udajit] zistavaji v platnosti
a uginnosti s tim, Ze povinnosti vyplyvajici z odkazu na ustanoveni ZOOU, predev§im uvedené
slovy ,,ve smyslu®, ,,v souladu®, ,,podle* apod., se vykladaji v souladu s ustanovenimi Nafizeni
stanovujicimi povinnosti svou povahou nejbliZsi povinnostem dle ZOOU.
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