1/6

rd

tni dokumentace

chos

v

PRILOHA &. 6
Verze prilohy V-6

bnost dokumentu ve struktuie bezpe

r

o

razeni a puso

RIZENI VYJIMEK BEZPECNOSTI INFORMACI

v 7

Za

2 juazpy

nienn
d28 nqloa)
oid fipesez

131
d28 nqloa)
oid fipesez

P
LU AD)E P
s 80BId

niuapou|
‘dzag usz)y

121
lisoujayueIz
|usz|y

tni politika

ALl 4
1uazly

tni rad

nienn 40g nglon oid Apesez

5.)

1S

i OF 191 40§ nqion oud Apesez

ezpetnos
ezpetnos

CEPS,

ndnsud
|uazyy

B

ri/vryvojart

x*)

loh.

iaw 1oeid
oid B|plaRId

Bezpetnost
informaci

(Celkova b

Pracovni postupy

=]
a|aje AozoAold
o4d B|pIARId

Technické normy

x*)

S| aglenzZn
oid B|plaRId

Tento pfedpis je majetkem CEPS, a.s.

Fesnymi nédzvy pri

|9BLLIOJU|
BUEIYIO
E BIENJISEH

X
X

nsoupedzag JugeUL ol
Auolid

*) Plati pro externi subjekty v roli spravet/administrato

Pozn.: Uvedené nazvy nejsou p

provozovatel IS

MBI

vedoue| Utvaru
personalista
exteml subjekt

uZivatel IS

a2lulaws 82EJUALLINYOP

peJ Jusougadzag 12]nze AeN



PRILOHA ¢. 6

Verze prilohy V-6 2/6
OBSAH:
1 Ugel, pisobnost @ OPOVEANOSE .........c.cecveueieeecieeeeeeteetete ettt et ee et eeeteneeaens 3
1.1 Role, 0dpOoVEANOSti @ PraVOMIOCH ..ccoee i 3
2 Rizeni vyjimek bezpednosti iINfOMMACI...........ccoveeeveeeeeeeeeeeeee e 3
2.1 Vypracovani ZAdosti O VYJIMKU .......ooooiiiiiiiii 4
2.2 Schvaleni ZAdosti O VYJIMKU ..o 4
2.3 Pfezkoumani realizovatelnosti VYJIMKY ... 5
A S o To o [ oo Yot =Y oY 1N 4 vz | G 5
2.5 AKCEPLACE NZIK. oo 5
2.6 Ud@Ieni VYJIMKY ..o 5
2.7 Prodlouzeni nebo UKONCENT VYJIMKY ...covviiiiiiiii e e e e eeaaaneens 5
3 Zrychleny proces UdIENi VYJIMKY ........iiii i i e e e e e e e e e e eaaane 6
4 Nalezitosti Zadosti o udéleni vyjimky bezpe&nosti INfOrMaCH............ccooveeveveiceieeeeeeeee e 6

Tento predpis je majetkem CEPS, a.s.



PRILOHA &. 6

Verze prilohy V-6 3/6

1 UCEL, PUSOBNOST A ODPOVEDNOST

Dokument Rizeni vyjimek bezpeénosti informaci je samostatnou pfilohou smérnice Bezpedénost
informaci (dale ,SM/88%) stanovujici zakladni principy, pravidla a poZadavky bezpecnosti informaci.
Tato pfiloha definuje zakladni proces, odpovédnosti a pravomoci pro schvalovani bezpeénostnich
vyjimek a s tim souvisejici akceptaci rizik, ktera mohou pro spole¢nost z vyjimky vyplynout.

1.1 Role, odpovédnosti a pravomoci

Zadatel o udéleni bezpe&nostni vyjimky je kterykoliv uZivatel &i spravce informaéniho systému a je
odpovédny za:

e vyplnéni Zadosti o udéleni vyjimky,

e doplnéni podklad( zadosti o udéleni vyjimky, pokud je vyzadovano,

e v€asné pozadani o prodlouzeni vyjimky,

e uvedeni bezpelnostnich opatifeni do souladu se standardy spole€nosti po ukon&eni platnosti
vyjimky (poZadovana uroven bezpecénosti musi byt Zadatelem zajisténa pfed ukonéenim
platnosti vyjimky).

Primy nadfizeny Zadatele odpovida za schvaleni nebo zamitnuti Zadosti o udéleni vyjimky
(posuzuje, zda je vyjimka nutna pro pInéni pracovnich povinnosti).

Specialista bezpecnosti informaci je zaméstnanec oddéleni Strategie a bezpe€nost ICT odpovédny
za:
e provadéni hodnoceni rizik,
e navrh opatfeni pro eliminaci rizik, nebo kompenzaénich opatfeni v pfipadé akceptace rizik.
Manazer bezpecénosti informaci (MBI) fidi udélovani vyjimek:
e prevzeti schvalené zadosti,
zajisténi posudku realizovatelnosti,
zajisténi procesu posouzeni rizik,
doporudeni k akceptaci rizik,
postoupeni akceptace rizika odpovédné osobé,
udéleni vyjimky (na zékladé schvaleni odpovédnou osobou),
pravidelné revize udélenych vyjimek,
evidenci udélenych vyjimek.
Odpovédna osoba je vedouci Utvaru, jehoz se vyjimka tyka (vCetné Fediteld sekci ERIS, ICT
sluzby, Rizeni provozu a udrzby a manazera informaéni bezpec¢nosti). Odpovédna osoba provadi:
e akceptaci rizik, ktera jsou vyjimkou zpusobena nebo ovlivnéna,
e schvaleni vyjimky.

Reditelé sekci ERIS, ICT sluzby a Rizeni provozu a udrzby jsou v roli odpové&dné osoby a dale
provadéji:

e posouzeni realizovatelnosti vyjimky,

e posouzeni souladu se strategii ICT.

2 RIZENi VYJIMEK BEZPECNOSTI INFORMACI

Vyjimkou z bezpec&nosti informaci se rozumi odchylka od pravidel a postupu uvedenych ve smérnici
SM/88 a v jejich prilohach. Rizeni vyjimek bezpeénosti informaci je souéasti Fizeni bezpeénosti
informaci CEPS. Proces se sklada z &innosti:

e vypracovani zadosti o vyjimku,

e schvaleni Zzadosti o vyjimku,

e pirezkoumani realizovatelnosti vyjimky,

Tento predpis je majetkem CEPS, a.s.
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e hodnoceni rizik, ktera z vyjimky vyplyvaji pro CEPS,
o schvaleni vyjimky a akceptace souvisejicich rizik,
e ukonceni nebo prodlouzeni vyjimky.

R4 & & 4 2
(w(
e &

Obrazek 1. Proces fizeni vyjimek bezpecénosti informaci

2.1 Vypracovani zadosti o vyjimku

Zadost o vyjimku bezpeénosti informaci vypracovava uzivatel nebo spravce informaéniho systému
formou pozadavku na HelpDesk ICT (kap. 4). V zadosti musi byt uvedeno zejména:

jméno, pfijmeni a kontakini idaje (Gtvar, telefon a emailova adresa) zadatele,

pocatek a konec platnosti vyjimky,

vécny popis vyjimky,

odvolani na pravidlo nebo postup smérnice SM/88 nebo jejich pfiloh, ze kterého ma byt
udélena vyjimka.

2.2 Schvaleni zadosti o vyjimku

Zadatel o vyjimku pfedklada Zadost ke schvaleni svému pfimému nadfizenému zaméstnanci.
Skute€nost, Ze vyjimka byla schvélena, se uvede v Zzadosti, v€etné kontaktnich udaju schvalovatele.
Po schvaleni zada Zadatel pozadavek o udéleni vyjimky do HelpDesku ICT a vypracovanou zadost
prilozi k pozadavku. Specialista HelpDesku vyhodnoti poZzadavek a v pfipadé, Ze se jedna o zadost
o vyjimku bezpecnosti informaci se vSemi nalezitostmi, pfeda pozadavek prostifednictvim workflow
HelpDesku manazeru bezpe€nosti informaci k pfezkoumani realizovatelnosti  vyjimky
a k hodnoceni rizik.

Tento predpis je majetkem CEPS, a.s.
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2.3 Prezkoumani realizovatelnosti vyjimky

Pro schvaleni nebo zamitnuti vyjimky bezpec€nosti informaci je nutné posouzeni, zda je vyjimka
realizovatelna® po technické, procesni a pfipadné i pravni strance.

Odborné posouzeni realizovatelnosti zajistuji spravci ICT ve spolupraci s jinymi organizaénimi
jednotkami, jejichz vyjadreni k vyjimce je nutné, a kterych se vyjimka maze dotykat.

Neni-li vyjimka realizovatelna, je Zadost o ni manazerem bezpec€nosti informaci zamitnuta a Zadatel
0 vyjimku je povinen odstranit pfi€inu, pro kterou vyjimku zadal. O zamitnuti a jeho divodech je
Zadatel informovan.

2.4 Hodnoceni rizik

V pfipadech, kdy je vyjimka realizovatelna, MIB zajisti ohodnoceni rizik, které obvykle provadéji
specialisté bezpecnosti informaci. Podle jeho vysledku rozhodne o potfebé akceptace souvisejicich
rizik odpovédnou osobou a poskytne ji doporuceni ke schvaleni nebo neschvaleni vyjimky v procesu
akceptace rizik.

2.5 Akceptace rizik

Akceptaci rizika provede odpovédna osoba, jejiz organizacéni jednotky nebo svéfenych procesu? se
rizika nejvice dotykaji. Akceptaci rizik nemuze odpovédna osoba delegovat na podfizené.

Pokud nejsou odpov&dnou osobou rizika akceptovana, nesmi byt vyjimka udélena. Zadatel je
povinen uvést véci, pro které o vyjimku zadal, do standardniho stavu nebo upravi standardni stav
tak, ze neni tfeba vyjimku udélovat.

2.6 Udéleni vyjimky

Vyjimku v oblasti bezpecnosti informaci udéluje manazer bezpecnosti informaci. Muze tak ucinit
pouze v pfipadé, Ze odpovédna osoba akceptuje rizika, ktera vyjimka vyvolava. Soucasné

s udélenim vyjimky MIB vzdy ur€i podminky, za kterych vyjimka plati, nebo podminky, za kterych
vyjimka pozbyva platnosti.

Vyjimka se udéluje vzdy na dobu urcitou. V této Ihité je Zadatel povinen uvést véci, pro které
0 vyjimku zadal, do standardniho stavu nebo upravi standardni stav tak, ze neni tfeba vyjimku
udélovat.

2.7 Prodlouzeni nebo ukonéeni vyjimky

Vyjimka, ktera byla udélena, mize byt prodlouzena jen v odlvodnénych pfipadech. Proces
prodlouzeni platnosti vyjimky je shodny s procesem jejiho udéleni v€etné nového ohodnoceni
a akceptace rizik. O prodlouzeni je nutné pozadat pfed ukonCenim platnosti udélené vyjimky.
Platnost vyjimky maze byt prodlouzena nejdéle na dobu jednoho roku.

Pokud neni platnost vyjimky prodlouzena, je zadatel povinen bez prodleni zajistit uvedeni
bezpeclnostnich opatfeni do souladu se smérnici SM/88 a jejimi pfilohami nebo upravi standardni
stav tak, Ze neni tfeba vyjimku prodluZovat.

! vyjimka miiZe nejen reprezentovat urdity aktualni stav, ktery je v rozporu s pravidly bezpeénosti, ale také muze
vyzadovat realizaci konkrétnich zmén, k jejichz realizovatelnosti se odborni posuzovatelé vyjadruji.
2 Svérené procesy viz RA 02 Organizacni rad
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3 ZRYCHLENY PROCES UDELENI VYJIMKY

V pfipadé naléhavé situace je mozné provést zrychlené udéleni vyjimky.

Zrychlené udéleni vyjimky je v kompetenci manazera bezpecnosti informaci a mize byt provedeno
za nasledujicich podminek:

Zadost o vyjimku je schvalena nadfizenym Zadatele,

Zadost o vyjimku je projednana se spravci ICT,

hodnoceni vyjimky potvrdi realizovatelnost a neindikuje vysoké riziko pro CEPS,

platnost vyjimky bude omezena na obdobi 1 mésice a v pfipadé nutnosti vyjimku zachovat,
projde tato standardnim schvalenim a akceptaci rizik.

4  NALEZITOSTI ZADOSTI O UDELENIi VYJIMKY BEZPECNOSTI INFORMACI

Zadost o udéleni vyjimky bezpeé&nosti informaci musi obsahovat:
Cast 1 — vypliiuje zadatel

Jméno a pfijmeni, kontaktni udaje (tel., e-mail)

Datum vystaveni Zadosti

Popis vyjimky vzhledem k zasadam bezpec&nosti informaci
Dlvod pro udéleni vyjimky

Casové obdobi pro udéleni vyjimky

souhlas pfimého nadfizeného.

Cast 2 — zajistuje feditel prislusné sekce ICT
Posouzeni realizovatelnosti.

Cast 3 — zajistuje MIB

Ohodnoceni rizik specialistou bezpecnosti informaci

Rozhodnuti na zakladé hodnoceni rizik (schvaleni vyjimky, zamitnuti vyjimky nebo predani
odpovédné osobé k akceptaci rizik).

Cast 4 — zajistuje odpovédna osoba
Pisemné prohlaseni o akceptaci zjisSténych rizik a odpovédnosti za jejich nasledky, schvaleni
vyjimky.
Cast 5 — zajistuje MIB
Udéleni vyjimky, které obsahuje:
- Datum pocatku a ukonceni platnosti
- Podminky, pfi kterych vyjimka pozbyva platnosti.
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