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1 UCEL, PUSOBNOST A ODPOVEDNOST

Dokument Pravidla bezpecnosti informaci pro uZivatele 1S je samostatnou pfilohou smérnice
Bezpecénost informaci (dale ,SM/88), ktera stanovuje zakladni principy, pravidla a poZadavky
bezpeénosti informaci. Tato pfiloha urduje pravidla, ktera zavazuji uzivatele IS k dodrzovani
standard(i chovani pfi praci s informaénim systémem CEPS, a.s. (dale ,CEPS* nebo ,spole¢nost)
tak, aby byla zajisténa bezpe&nost informaci.

Pfiloha se vztahuje na praci s informacemi a informacnimi systémy v pasobnosti vS§ech procesl a
Cinnosti ve spoleCnosti a je zavazna pro v8echny zaméstnance CEPS a spolupracujici externi
subjekty.

1.1  Role, odpovédnosti a pravomoci

Zaméstnanci jsou uZivateli informaci a informaénich systémd CEPS. Jejich zakladni odpovédnosti
a pravomoci jsou uvedeny v SM/88. Pravidla pro praci s informacemi stanovuje jeji Pfiloha ¢. 1.
Pravidla chovani uzivatell v prostfedi ICT, odpovédnosti a pravomoci zaméstnancl v oblasti
informacni bezpec&nosti uréuje tato Pfiloha ¢&. 2.

Seznameni zaméstnancl spolecnosti s timto dokumentem provadi odbor Personalistika, externi
subjekty musi byt k dodrzovani vazany smluvné.

Vedouci zaméstnanci v ramci své plsobnosti kontroluji seznameni zaméstnancl s témito pravidly i
s ostatni bezpec€nostni dokumentaci a sleduji jejich dodrzovani.

Manazer bezpecénosti informaci (MBI) odpovida (ve vztahu k tomuto dokumentu) za:

e jeho pravidelnou revizi
e udélovani vyjimek v souladu s Pfilohou €. 6 SM/88.

Povinnosti a pravomoci manazera bezpecnosti informaci jsou definovany v Pfiloze €. 4 SM/88.

2 KLASIFIKACE INFORMACI

Klasifikaci informaci provadi jejich vlastnik v souladu s Pfilohou &. 1 SM/88 a uzivatelé jsou povinni
se pfi praci s informacemi fidit pravidly danymi timto dokumentem.

3 INFORMACNI SYSTEMY A INFORMACNiI TECHNOLOGIE

3.1 Prihlasovani a pouzivani hesel

Pro bézny ptistup do IS CEPS uzivatel pouziva uzivatelské jméno (iget) a heslo. Ve vybranych
pfipadech se pouziva dvoufaktorova autentizace (uzivatelské jméno a heslo ve spojeni
s autentizaénim pfedmétem, pinem). Pfi vybéru a pouzivani hesel musi uzivatelé dodrzovat
stanovené bezpecnostni postupy a pravidla.

UZivatelé jsou povinni:
e pristupovat do systému pouze prostfednictvim svého uzivatelského uctu a hesla
e drzet hesla v tajnosti
o hesla nesmi byt jakymkoliv zplsobem sdilena s jinymi uzivateli
o hesla nesmi byt zaznamenana na papife, v souborech nebo na pfenosnych zafizenich
v nesifrované podobé
o pfi kompromitaci nebo podezfeni na kompromitaci musi byt hesla ihned zménéna

e dodrzovat pozadavky na strukturu hesla

Tento predpis je majetkem CEPS, a.s.
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o délka je minimalné 8 znaki v kombinaci alfanumerickych (mala, velka pismena),
numerickych a zvlastnich znaku
o jsou zapamatovatelna
o neobsahuji informace vztahujici se k uZivateli (jména blizkych osob, telefonni Cisla,

datum narozeni, atd.) nebo po sobé jdouci stejné znaky

o neskladaji se pouze z Cisel €i pismen nebo ze slov vyskytujicich se ve slovnicich
na vyzvu systému ménit hesla a neopakovat zadné z péti poslednich pouzitych hesel

o zménit bez prodleni do¢asna hesla pfi prvnim pfihlaseni
nikdy neukladat hesla do automatizovaného pfihladovaciho procesu (napf. do internetového
prohlizee, maker nebo funkénich klaves)

e zajistit bezpecnost autentizacnich pfedmétu.

UzZivatelsky ucet:

e muzZe byt zablokovan na zadost manazera bezpecnosti informaci pfi vazném poruseni
pravidel bezpecnosti informaci

e je zruSen nebo blokovan, dojde-li k ukon&eni pracovniho poméru nebo k pfevedeni
pracovnika do jiného utvaru
je zruSen nebo blokovan, neni-li pouzivan déle, nez tfi mésice

e je zablokovan po 50-ti neuspé&snych pokusech o pfihlaseni; v tomto pfipadé musi uzivatel
vyCkat 5 minut nebo prostiednictvim kontakiniho mista HelpDesku ICT pozadat o
odblokovani uctu.

Hesla a dal$i autentizaéni udaje jsou CITLIVE INTERNI informace a jejich vyzrazeni je povaZovano
za bezpecnostni incident. Uzivatel ho musi hlasit v souladu s postupem v kap. 4.

Uzivatel je odpovédny za vesSkeré akce provadéné z jeho Uétu a nesmi umoznit praci pod
svym uctem jiné osobé.

3.2 Rizeni pfistupu k informaénim systémdm

Pristupova opravnéni k IS jsou uzivatelim pfifazovana na zakladé pracovniho zarazeni. V pfipadé,
ze uzivatel ma vedoucim zaméstnancem pro vykon svych pracovnich povinnosti schvalena dalsi
opravnéni, zada o né prostfednictvim HelpDesku ICT.

Uzivatelé jsou povinni fidit se nastavenymi pravidly fizeni pfistupu a nesméji tato pravidla ménit ani
obchazet.

Externi subjekty mohou ziskat opravnéni pfistupu nutna pro vykon jejich sluzby na zakladé
smluvniho ujednani vzdy pouze na dobu urcitou. Rizeni pfistupu uzivateld je realizovano v souladu
s Pfilohou &. 5 SM/88.

3.3 Uzivatelska zafizeni ICT

Uzivatel smi pouzivat pouze zafizeni ICT, které mu bylo spole€nosti svéfeno nebo zafizeni k tomuto
ucelu nebo pouziti schvalené, a to v rozsahu nezbytném pro vykon svych pracovnich povinnosti. Pfi
uzivani téchto zafizeni musi dodrzovat zakladni povinnosti zaméstnancd dle ustanoveni RA 07 a
ustanoveni SM/96. Pouzivani jinych zafizeni a jejich pfipojovani do IS CEPS je nepfipustné.
Uzivatelé nesmi zpracovavat a uchovavat informace spole€nosti na nepovolenych zafizenich, jako
napf. soukromé pocitace, tablety, vefejné servery apod. Uzivatelé maji na svéfeném zafizeni pouze
zakladni opravnéni USER. Vyjimky Ize udélit pouze v odivodnénych pfipadech a na dobu nezbytné
nutnou. Technologické notebooky, u kterych pouzivana aplikace vyzaduje trvalé nastaveni
opravnéni LOCAL ADMINISTRATOR, nesmi byt pfipojovany do sité CEPS.

Tento predpis je majetkem CEPS, a.s.
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UZivatel nesmi ménit hardwarovou ani softwarovou konfiguraci zafizeni ICT, ani jeho zakladni
nastaveni. V pfipadé, Ze je nutna pro jeho praci zména konfigurace, kontaktuje HelpDesk ICT.

Ma-li uzivatel voduvodnéné vyjimce na své pracovni stanici Ci notebooku nastavena
administratorska opravnéni, nesmi ménit standardni bezpeénostni nastaveni, zejména:

vypinat bezpeénostni mechanizmy napf. osobni firewall nebo antivirovy program
nastavovat dlouhodobé sdileni diskl nebo tiskaren

rusit Sifrovani disku

mazat ulozené certifikaty

ménit nebo nastavovat jind nez schvalena vzdalena pfipojeni (VPN)

pouzivat prostfedky pro identifikaci pfistupovych hesel.

Uzivatelé notebookl jsou povinni:

e pfipojit notebook nejdéle po 14-ti dnech do LAN CEPS (ne pies VPN) a vy&kat provedeni
vSech automatickych servisnich Ukonl. Vyjimku maji uzivatelé, ktefi prokazatelné ze
zdravotnich ¢&i pracovnich duavodu (dovolena, sluzebni cesta) nemohou tento pozadavek
splnit. V tomto pfipadé musi uzivatel, pfed opétovnym zapojenim pfistroje do sité LAN,
nechat jej zkontrolovat pracovniky odboru Rizeni kontrakt(i IT a Helpdesk, sekce ICT sluzby.

e pouzivat notebook na vefejnych mistech tak, aby byla minimalizovana rizika

o odcizeni a po8kozeni (neponechavat notebook bez dozoru na nechranénych
mistech, napf. zavazadlovy prostor dopravniho prostfedku)

o odposlechu komunikace

o odpozorovani informaci neautorizovanym zplsobem

e zachovavat dlvérnost ulozenych informaci pfedepsanym zplisobem (Sifrovani dat)

e pro vzdaleny pfistup do sit¢é CEPS pouzivat pouze schvalené komunikaéni technologie
(VPN)

UZivatelé chytrych telefoni a tabletd jsou povinni:

e umoznit zafazeni telefonu a tabletu do centralni spravy mobilnich zafizeni (MDM)*
e chranit mobilni zafizeni
o heslem (PINem, bezpeénostnim znakem, otiskem prstu) a antivirovym softwarem
o aktivaci funkce automatického uzaméni zafizeni max. po 15 vtefinach necinnosti
e dbat na fyzickou bezpecnost firemniho mobilniho zafizeni, svéfené zafizeni nesmi zlstat
ponechano bez dozoru, zejména pak ve vefejnych prostorach, pokud je nutné zafizeni
odlozit (napf. pfi sportovnich aktivitach), musi byt ulozeno na bezpe€ném misté tak, aby
nebylo zbyte¢né na ocCich
e v pfipadé ztraty nebo kradezZe mobilniho zafizeni udalost neprodlené nahlasit na urCené
kontaktni misto (viz kap. 6) a postupovat v souladu se smérnici SM/72 Nakup, evidence a
pouzivani mobilnich telefonii v CEPS, a.s.
e pokud neni datové ulozisté v mobilnim zafizeni Sifrovano, neuchovavat v ném INTERNI
firemni informace
e vypnout nebo zablokovat vlastnosti a aplikace, které nejsou na mobilnich zafizenich
pouzivany (napf. Bluetooth, wi-fi, ur€ovani polohy)
e pouzivat pouze oficialni zdroje aplikaci a disledné kontrolovat jejich prava
e nepujcovat zafizeni jinym osobam.

Nastrojem pro centralni spravu mobilnich zafizeni |ze mj. zajistit:

1 Bude upfesnéno v Pfiloze 18 SM/104 Pravidla pro uziti mobilnich zafizeni v CEPS.

Tento predpis je majetkem CEPS, a.s.
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o zabezpeceni heslem (PINem, bezpecnostnim znakem, otiskem prstu) a antivirovym
softwarem

o bezpecné smazani v8ech firemnich dat v pfipadé, Ze je zafizeni pFedavano
k servisnimu zakroku

o bezpelné smazani vSech dat v pfipadé ztraty zafizeni nebo odchodu zaméstnance
ze spolec¢nosti.

3.4 Neobsluhovana uzivatelska zarizeni

Uzivatelé jsou pfi pferuseni nebo ukon&eni prace se zafizenim ICT povinni:

o ukondit aktivni relace, uzamknout pracovni stanici nebo jinak zajistit, Zze zafizeni nebude
oteviené k neautorizovanému pfistupu pfi kratkodobém pFerudeni prace (klavesovou
kombinaci Windows klavesa + L, nebo klavesovou trojkombinaci CTRL+ALT+DEL s
nasledujici volbou "Uzamknout stanici®)

e zafizeni vypnout pfi ukon€eni prace, pokud jej provozovatel IS nevyzve jinak

o fyzicky zajistit mobilni vypocetni a pamétova zafizeni (notebooky, telefony, PDA, USB a flash
disky atp.).

Po 15-ti minutové necinnosti je uzamdceni pracovni stanice vyvolano automaticky doménovou
politikou.

3.5 Zasada prazdného stolu a prazdné obrazovky monitoru

Uzivatelé jsou povinni zamezit moznosti neopravnéného pfistupu k informacim spole¢nosti, jejich
ztraté ¢i poskozeni, a proto musi:
o fyzicky zabezpecit klasifikované informace (papirové dokumenty a pocitaCova média) dle
pravidel Pfilohy €. 1 SM/88 v pfipadé, ze se pravé nepouzivaji
e pro sitové tisky vyuzivat pouze tisk s fizenym pfistupem (tiskne se az po autentizaci uzivatele
na tiskarné)
e ihned po vytisténi odebrat dokumenty z tiskarny, zejména pokud jde o sitovou tiskarnu
umisténou ve spole¢nych prostorech
e nenechavat zdrojové dokumenty v kopirovacich strojich, skenerech nebo jinych vstupnich
zarizenich
e dodrzovat pravidla kap. 3.4.

3.6 Ochrana proti Skodlivym programim

Uzivatelé jsou povinni spolupracovat se spravci IS na ochrané informacénich systému spole¢nosti
pred zavleCenim Skodlivych programu (viry, Cervy, trojské koné apod.), proto na svéfrenych
zafizenich maji zakazano:
provozovat jiné nez schvalené programové vybaveni
modifikovat nastaveni operacniho systému, webového prohlize€e a jinych programu
vypinat antivirovou ochranu
zasahovat do béhu antivirovych programu a jiné instalované ochrany
vykonavat Cinnosti, pfi kterych se zvySuje nebezpeci staZzeni Skodlivych programu

o védomé navstévovat neznamé webové stranky, ze kterych muzZe hrozit zavleceni

Skodlivému programu

o stahovat a pfenaset na zafizeni soubory neznamého pavodu

o otevirat neznamé pfilohy v e-mailech

o pouzivat jiné nez povolené zpusoby komunikace s externimi subjekty.

Tento predpis je majetkem CEPS, a.s.



PRILOHA ¢&. 2

Verze prilohy V-5 7/10

3.7 Autorskopravni ochrana a trestnépravni odpovédnost zaméstnancii

Zaméstnanci maji zakazano stahovat a ukladat na lokalni nebo sitova ulozisté multimedialni
soubory, které nesouvisi s vykonem jejich prace pro zaméstnavatele, €i s nimi jinak nakladat. Zakaz
se tyka pfedevsim stahovani, uchovavani ¢&i jiného nakladani s hudbou, filmy a poc&itaCovymi hrami.
Takové bezlicenéni nakladani s témito multimédii na zafizenich zaméstnavatele je v rozporu s
autorskym zakonem (zakon €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonl (autorsky zakon), ve znéni pozdéjSich predpist). Konkrétné
timto jednanim mize zaméstnanec spachat prestupek podle autorského zakona anebo se mlze
jednat i o spravni delikt zaméstnavatele. V pfipadé nikoli nepatrného zasahu do autorskych prav
tfetich osob muze zaméstnanec timto jednanim spachat dokonce trestny ¢in poruseni autorského
prava, prav souvisejicich s prdvem autorskym a prav k databazi dle zakona &. 40/2009 Sb., trestni
zakonik, ve znéni pozdéjSich predpisu, postihovany trestem odnéti svobody az 2 roky s tim, ze je
mozné zaroven ulozit pachateli penézity trest. Obdobné mUiZze byt vedle pachatele podle zakona €.
418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim, v platném znéni, postizen
za uvedeny trestny Cin i zaméstnavatel. Tim mdze zaméstnavateli vzniknout Skoda, kterou bude
zaméstnanec v takovém pfipadé povinen nahradit. V podrobnostech jsou trestnépravni dopady
jednani zaméstnance na zaméstnavatele blize specifikovany v internim pfedpisu RA 08
Trestnépravni program.

Bez ohledu na shora uvedené vefejnopravni sankce ma za zakonem nepovolené nakladani s
multimedialnimi soubory autor dalS$i prava, mimo jiné se domahat nahrady vzniklé Skody i
pfiméfeného zadostiu€inéni, a to i soudni cestou. Pokud zaméstnavateli v dusledku takového
nelegalniho jednani zaméstnance vznikne Skoda zplsobena umysiné, hradi takovy zaméstnanec
v souladu se zakonikem prace takto vzniklou $kodu v plném rozsahu.

3.8 Zalohovani a ukladani informaci

Pravidelné zalohovani dat ulozenych v informacnich systémech spole¢nosti je provadéno sekcemi
Energetické a fidici informacni systémy a ICT sluzby. Uzivatel je povinen uchovavat vSechna
dllezita data na sitovych ulozistich (diskovych polich a discich servert). O pfipadnou obnovu dat
z téchto zdrojl uzivatel muze pozadat prostfednictvim HelpDesku ICT.

Za data spolecnosti ulozena na lokalnich discich koncovych stanic a notebookl odpovida uzivatel.
Sekce ICT sluzby neni schopna garantovat jejich obnovu.

Uzivatel odpovida za pravidelné synchronizovani dat uloZzenych na noteboocich s daty na sitovych
ulozistich.
Pokud uzivatelé ukladaji data nebo provadéji individualni zalohy na média (DVD, flash disky, papir

apod.), jsou povinni oznaCovat, ukladat, likvidovat a jinak pracovat s médii v souladu s Pfilohou ¢&.1
SM/88.

3.9 Predavani informaci

Uzivatelé jsou povinni bez ohledu na zpisob, médium nebo technologii dodrzovat pravidla a postupy
pro pfedavani nebo vyménu informaci v souladu s Pfilohou &. 1 SM/88.

Uzivatelé mohou pro pfedavani a vyménu informaci pouzivat pouze schvalené elektronické sluzby
a prostredky.

Tento predpis je majetkem CEPS, a.s.
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UZivatelé nesmi zejména pouzivat pro vyménu vnitropodnikovych informaci vefejné systémy, jako
napfr.:
¢ Instant Messaging (IM), napf. ICQ, Miranda, SIM, Yahoo, Jabber, apod.
e soukromé e-mailové schranky a freemailové sluzby, napf. seznam, centrum, volny, gmail
apod.
webové diskusni skupiny, napf. diskuse pod zpravodajskymi ¢lanky
e vefejné blogy
socialni sité.

3.10 Pravidla uzivani elektronické posty

UzZivatel si pfi pouzivani elektronické posty musi byt védom, Ze prochazi vefejnym prostfedim
Internetu (zpravy mohou byt odposlechnuty a pfecteny jinymi osobami nez pfijemcem, modifikovany,
nemusi byt doru¢eny v€as nebo viibec, mohou dorazit jinému pfijemci nez plivodnimu adresatovi).

UZivatelé jsou pfi pouzivani elektronické posty povinni:
o dbat pravidel klasifikace informaci dle PFilohy €. 1 SM/88 a v souladu s ni pouzivat schvalené
postupy a Sifrovaci prostfedky pro zasilani pfiloh e-mail(
¢ vypliovat polozky "pfedmét" (subject) textem odpovidajicim obsahu a ucelu zpravy; v textu
zpravy je doporuceno informovat pfijemce o tom, Ze odesilame e-mail s pfilohou (umoziuje
to detekovat nevyzadané pfilohy s moznou virovou nakazou)
e dodrzovat kulturu a etiku e-mailové korespondence.
Uzivatelé maji pfi pouzivani elektronické posty zakazano:
e zneuzivat elektronickou postu pro zasilani nevyzadanych zprav v ramci spole€nosti i vné
e zasilat e-mailové zpravy, které obsahuji pomluvy, poplasné zpravy, hanlivé a vulgarni vyrazy
nebo jinak urazi ¢i snizuji lidskou dastojnost
otevirat nevyzadané, neznamé a potencialné nebezpecné pfilohy
e pfihlaSovat svou e-mailovou adresu do elektronickych konferenci, pokud toto pfimo nesouvisi
s jejich pracovni naplni
e odpovidat na nevyzadanou postu
pfesmérovavat firemni elektronickou postu na jinou neschvalenou elektronickou postu
e uzivat elektronickou postu k soukromym Gc€elim

3.11 Pravidla uzivani Internetu

Internet je nastrojem pro komunikaci, ziskavani i pfedavani informaci. Uzivatel musi pfi uzivani
Internetu dodrzovat SM/88, Prilohu P1 Klasifikace a ochrana informaci a prace s nimi a nasledujici
pravidla:

e pracovni stanice se smi pfipojovat k Internetu prostfednictvim lokalni sit¢ CEPS

e pracovni stanice umisténé mimo objekty CEPS (napf. notebooky), pokud nepotiebuiji
pristupovat k internim informacim spole¢nosti, se smi pfipojovat k Internetu pomoci aplikace
.internet Proxy pfepinac*

e uzivatel Internetu musi dodrzovat eticka pravidla a musi mit na paméti, Zze pfistup na Internet
provadi také jménem spolecnosti (netiketa)

e poskytovani CITLIVYCH INTERNICH a INTERNICH informaci prostfednictvim Internetu je
zakazano; Internet (vefejna sit) mize byt odposlouchavan a poskytnuté informace nemusi
byt doru¢eny pouze na uZivatelem uréené misto

e pfistup na Internet nesmi byt zneuzit k protipravnim ucelim, jakymi jsou napf. nepovoleny
pfistup do jinych informacnich systému na Internetu a ziskavani informaci z nich
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e pfistup na Internet nesmi byt vyuzivan k soukromym ucelum.

3.12 Monitorovani provozu a ¢innosti

Pro ochranu informacnich systému, odhalovani potencialnich Gtok( a bezpecnostnich incidentu a
pro vyhodnocovani efektivity vyuziti pracovnich prostfedki zaméstnanci je provoz informacnich
systému monitorovan.

V rdmci monitoringu jsou zaznamenavany definované cCinnosti uzivatelu, vyuZziti programového
vybaveni a je vyhodnocovano drzeni multimédii a her. Obsah zprav elektronické poSty monitorovan
neni, provadi se filtrace nevyzadané posty (SPAM, SPYWARE, detekce virové nakazy apod.). Je
zaznamenavan prubéh zpracovani maild postovnimi servery (odesilatel, pfijemce, pfedmét, datum
a velikost). U provozu internetu je monitorovan objem uzivatelem pfenasSenych dat, navstivené
webové stranky apod.

Provadi se automatizovana analyza Sifrované komunikace. Vyhodnoceny nebezpecény provoz je
systémem automaticky zablokovan a data odstranéna.

4 HLASENi A SETRENi BEZPECNOSTNICH INCIDENTU, ZRANITELNYCH MIST A
CHYB

UZivatelé jsou povinni pouzivat vypocetni systémy tak, aby svym jednanim predchazeli vzniku
bezpecnostnich incidentll nebo zranitelnych mist v bezpec¢nosti CEPS.

Jakoukoliv bezpecnostni udalost Ci incident nebo podezfeni na néj, zranitelné misto nebo chybu v IS
CEPS, jsou uzivatelé povinni oznamit na kontaktni misto (kap. 6).

Proces zvladani bezpecénostnich incidentl podrobné popisuje samostatna Pfiloha ¢. 8 SM/88.

5 SOULAD S POZADAVKY

Uzivatelé jsou povinni dodrzovat obecné zavazné pravni predpisy a pravidla i bezpe¢nostni opatfeni
stanovena interni bezpecénostni dokumentaci.

Veskera ustanoveni bezpecnostni dokumentace a jejich dodrzovani mohou byt kontrolovana.

Uzivatelé jsou povinni aktivné spolupracovat pfi provadéni bezpecénostnich auditl a analyz, Setfeni
bezpec€nostnich incidentd, a musi na vyzadani odpovédnym pracovnikd poskytnout informace
potfebné pro hodnoceni rizik.

6 KONTAKTNi MiSTA POMOCI PRO UZIVATELE

V pfipadé, Ze uzivatel potfebuje jakoukoliv pomoc €i zménu tykajici se:
¢ jeho pocitace a jiného svéfeného ICT vybaveni
o nastaveni systému
o hastaveni opravnéni
o Instalace a konfigurace SW
e nutnosti nahlasit udalost
o chybné fungovani nebo porucha systému
o bezpecnostni incident i podezfeni na négj
o potencialni riziko pro spole¢nost (zranitelné misto)
e otazek a nejasnosti k bezpe€nosti informaci apod.
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muze kontaktovat pfislusné kontaktni misto:

o HelpDesk sekce ICT sluzby
o Hotline (pracovni dny 7-16 hod) linka 4433
o portal CEPS http://portalsap.e-ceps.cz/irj/portal
e HelpDesk sekce ERIS
o fidi se provozni dokumentaci sekce ERIS
e Specialista bezpe€nosti ICT Helena Urbanc¢ikova, linka 4832
Manazer bezpecénosti informaci Jan Smolik, linka 4794

o Bezpeénostni feditel (pouze v pfipadé nedostupnosti pfedchozich nebo v krizové situaci)
Martin Bilek, linka 4463.

7 DESATERO UZIVATELE

» Uzivatel informaénich systémi CEPS musi:

1. Znét své povinnosti a odpovédnosti uzivatele IS/ICT CEPS v oblasti informacéni bezpeénosti
a dodrZovat je.

2. Dodrzovat poZzadavky na strukturu a ¢etnost zmény hesla a drZet svoje autentizacni udaje
(hesla) v tajnosti.

Dodrzovat pravidla pro klasifikaci a ochranu informaci a praci s nimi.

Pro préci s informacemi a informacnimi systémy CEPS pouZivat pouze zafizeni poskytnuté
nebo schvalena pro vykon této ¢innosti.

Ukladat informace na uréenych alozistich spolecnosti, kde jsou zabezpeéena a zalohovana.

Pracovat na své pracovni stanici nebo notebooku vyhradné se schvalenym SW, HW a
nastavenou konfiguraci.

7. P¥ipraci s mobilnimi prostiedky vypocetni techniky dbat maximalni obezretnosti a zamezit
ztraté nebo zcizeni.

Dodrzovat pravidla pro pouZzivani chytrych telefont / tabletd

Oznamit na kontaktni misto jakykoliv vyskyt udalosti, ktera je v rozporu s pravidly informacéni
bezpecnosti.

10. Dodrzovat zasady bezpecného chovani a pravidla netikety pfi praci s Internetem a
e-mailem.
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