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1  UCEL A PUSOBNOST

Zasady pro vytvoreni planu kontinuity a obnovy ICT jsou pfilohou smérnice Bezpecnost informaci
(dale jen ,SM/88“) a obsahuji zasady a principy tvorby planu kontinuity a obnovy pro oblast
informacnich a komunikacnich technologii (dale také havarijni plany ICT). Zasady jsou vhodnym
privodcem pro tvurce a testery planu kontinuity a obnovy ICT.

Plan kontinuity a obnovy ICT je dokument, ktery popisuje, jak zachovat nebo obnovit fungovani
informacniho nebo komunikaéniho systému, ktery byl zasazen havarii (mimofadnou udalosti).

e plan je tvofen sadou postupu, doporuceni a informaci podle kterych bude v pfipadé vzniku
havarijni situace (mimofadné udalosti) postupovano

e plany kontinuity a obnovy ICT (havarijni plany ICT) jsou vytvafeny pro vS8echny systémy,
které jsou v ramci BIA identifikovany jako kliCové nebo podpulrné pro zajisténi dilezitych
Cinnosti spole€nosti

e soucasti Zivotniho cyklu havarijniho planu je jeho vypracovani, otestovani, revize a
aktualizace - popis a doporuceni k jednotlivym &innostem je pfedmétem této metodiky.

Vyvoj a implementace planu kontinuity a obnovy je nedilnou soucéasti procesu fizeni kontinuity
Cinnosti (Business Continuity Management, BCM). Realizace BCM v prostfedi spole¢nosti je
v souladu s doporucenimi dvojice mezinarodnich norem ISO 22301, ISO 22313 ktera poskytuje
doporuceni a pozadavky pro oblast Fizeni kontinuity ¢innosti organizace, véetné pozadavkl pro
proces BCMS (systém fizeni kontinuity €innosti spole¢nosti) a jeho certifikaci.

1.1 Proces fizeni kontinuity €innosti

Obsahem BCM je zajisténi pfipravenosti na mimofadné udalosti a pfijeti planovanych a nacvi¢enych
krok(i k ochrané &innosti spolegnosti. V podminkach CEPS miZze byt ohroZena schopnost zajistit
veskeré relevantni prvky kritické infrastruktury a tim i poskytovani sluzby pfenosové soustavy, a to
jak na narodni tak i na evropské urovni.

2 TERMINOLOGIE

BCM Business Continuity Management - Fizeni kontinuity ¢innosti organizace je Fidici proces podporovany
vedenim spolecnosti, ktery identifikuje potencialni dopady ztrat a jehoZz cilem je vytvofit takové postupy a
prostiedi, které umozni zajistit kontinuitu a obnovu klicovych procest a ¢innosti organizace, na pfedem
stanovené minimalni Grovni, v pfipadé jejich naruSeni nebo ztraty. BCM ochrafuje zajmy kliovych
podilnikd, akcionafd a dalSich zajmovych skupin, dobrou povést, znacku spolecnosti.

[Pojem definuje norma BS 25999-1:2006 Business continuity management — Part 1. Code of practice.]
BIA Business Impact Analysis — analyza dopad(, analyza, jejimz prostfednictvim organizace kvantitativné
(napf. financni ztrata, droven poskytovanych sluzeb) a kvalitativné (napf. provozni, renomé, pravni,
regulacni) zhodnoti dopady a ztraty, které mohou nastat v pfipadé zavazného incidentu, a minimalni
Uroven zdrojd potfebnych pro obnoveni kritickych Cinnosti.

IS0 22301 | Dvojice norem poskytujicich doporuceni a pozadavky pro oblast fizeni kontinuity organizace.
ISO 22301:2012 Societal security — Business Continuity Management Systems — Requirements je

150 22313 mezinarodni standard pro certifikaci systéma fizeni kontinuity ¢innosti (BCMS). Specifikuje pozadavky pro
planovani, ustaveni, zavedeni, provozovani, monitorovani, udrzovani a trvalé ZzlepSovani
dokumentovaného systému pfipravenosti na mimofadné udalosti.

ISO 22313:2013 Societal security — Business Continuity Management Systems — Guidance poskytuje
kritéria a doporuceni dobré praxe pro ucinné a objektivni fizeni kontinuity organizace.

MU Mimoradna udalost - je incident, ktery svymi dopady muze vést az k naruSeni nebo preruseni ¢innosti
organizace a vzniku havarijni ¢i krizové situace.

RPO Recovery Point Objective - je ,bod v Ease’, ke kterému je nutné zajistit obnovu dat a informaci, aby bylo

mozné znovu zprovoznit dodavku produktu nebo sluzby po vypadku. Jedna se tedy o velikost zalohovaci
periody pro dany produkt nebo sluzbu.

Tento predpis je majetkem CEPS, a.s.
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RTO Recovery Time Objective - je Cas stanoveny pro obnovu dodavky daného produktu nebo sluzbu na
minimalni pfijatelné Grovni funkénosti. Téchto Cast mlze byt v ramci analyzy dopadl (BIA) stanoveno
vice. Tyto hodnoty jsou vstupnimi parametry pfi urCovani strategie obnovy.

LBC Level of Business Continuity - je Udaj, ktery udava jaka uroven obnovy je po preruSeni dodavky
pozadovana. Tento parametr ma pfimou souvislost s parametrem RTO
Parametrl LBC m0ze byt pro jednu sluzbu nebo produkt stanoveno vice.

3 ROLE A ODPOVEDNOSTI

Havarijni tym je skupinou zaméstnancu, jejichz spolenym cilem je vyvijet ¢innosti podle pfedem
definovanych ukoll a postupu uvedenych v planu, vztahujicich se k feSeni vzniklé havarijni situace
a obnové funkénosti a dostupnosti systému, ktery je pfedmétem konkrétniho planu.

Poslanim ¢lend tymu je plnit akoly vyplyvajici z jednotlivych krizovych scénaru (viz kapitola 7), které
jsou detailné popsany v planech. Hlavnim cilem havarijniho tymu je dosahnout v poZzadovaném Case
obnoveni funkénosti a dostupnosti systému.

Kazdy systém (jako napt.: TRIS, DamasEnergy, ICT sluzby, RS stanic PS) méa svdj havarijni tym,
ktery je sestaven ze zaméstnancl provoznich sekci ICT (provozovatelu IS).

Vedouci jednotlivych havarijnich tymdG jsou jmenovani pfislusnym ¢lenem predstavenstva
povéfenym Fizenim Useku Dispederské fizeni a ICT nebo Rizeni spolecnosti a energetického
majetku. V kompetenci vedoucich jednotlivych tymu je vybrat a nominovat ostatni ¢leny tymu tak,
aby byly pokryty pozadované dovednosti, odborné znalosti a potfeby tymu.

V nasledujici tabulce je uveden doporu¢eny minimalni seznam roli havarijniho tymu, spolu se
zakladnimi odpovédnostmi. Dle potfeby muze byt pro konkrétni systém pocet roli nebo ¢lent tymu
upraven.

Role Hlavni odpovédnost
Manazer bezpecnosti informaci = e iniciuje Ginnosti pFipravy, testovani, revize a aktualizace havarijnich pland
(MBI)

o zmetodického hlediska posuzuje a pfipominkuje vypracované plany
kontinuity a obnovy ICT

e iniciuje pfipravu harmonogramu a testovani pland jednotlivych systémd
e (castni se testovani pland v roli pozorovatele
o s ohledem na vysledky test( dava doporuéeni na zmény a dopinéni plant

Vedouci tymu o odpovida za vypracovani havarijniho planu systému
(roli zastévé 1 zaméstnanec) o vyhlaSuje aktivaci planu obnovy systému na zakladé vlastniho zhodnoceni
situace

e podava informace vedeni o priibéhu a feSeni nastalé havarijni situace, a to

za den

e fidi a koordinuje v3echny Cinnosti zvladani havarijni situace a obnovy
dostupnosti systému

o odpovida za zajiSténi prostiedk( a podminek prace ¢lenl tymu po celou
dobu aktivace havarijniho planu

e musi mit pfehled o v8ech Einnostech, které je potfebné v rdmci obnoveni

dostupnosti  systému vykonat, zejména z hlediska jejich kapacitnich
pozadavk( a ¢asové narocnosti

e odpovida za sestaveni harmonogramu pravidelného testovani havarijnich
plani
o odpovida za pravidelnou revizi, aktualizaci a testovani havarijnich planu

Tento predpis je majetkem CEPS, a.s.
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odpovida za distribuci aktualnich verzi havarijnich pland
odpovida za proskolovani zaméstnancl v nezbytném rozsahu

vysledky testli havarijnich pland pfedklada fediteli pfislusné sekce ICT a
manazerovi bezpecnosti informaci,

Zastupce vedouciho tymu

(roli zastava 1 zaméstnanec)

vykonava ukoly dle pokynt vedouciho tymu
pfebira vekerou odpovédnost v piipadé nepfitomnosti vedouciho tymu

odpovida za shromazdovani a aktualizaci informaci potfebnych pro
UspéSnou realizaci plénu

Systémové a aplikaéni zajisténi
(roli miZe zastavat 1 az n
zaméstnancd, jednotlivé

odpovédnosti jsou pak
rozdéleny)

vykonava ukoly dle pokynt vedouciho tymu

odpovida za celkovy aktuélni pfehled instalaci a konfiguraci operacnich
systému

odpovida za celkovy aktuaini pfehled instalaci a konfiguraci komunikaénich
prvkl

udrzuje aktuaini pfehled vSech HW produkt, jejich konfigurace, nastaveni,
propojeni apod.

udrzuje aktualni pfehled vSech aplikagnich produktd, jejich konfigurace,
nastaveni, propojeni apod.

odpovida za instalace konkrétnich aplikacnich produktd

udrzuje pfehled o stavu a aktudlnosti instalaénich médii, navodi na
instalace

udrzuje prehled o stavu a aktualnosti zaloh dat

Clen tymu

(dle rozsahu havarie jsou do
tymu jmenovani dalsi
zaméstnanci spole¢nosti)

vykonava ukoly dle pokynd vedouciho tymu

Pfizvany ¢len tymu

(pro otestovani funkcnosti
obnoveného systému mohou
byt pfizvani vhodni uZivatelg)

vykonava ukoly dle pokyntl vedouciho tymu

odpovida za otestovani funkénosti obnoveného systému z uzivatelského
hlediska

Tento predpis je majetkem CEPS, a.s.
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4 PRIPRAVA PLANU
Rozsah a naplii planu je vymezen Sablonou planu kontinuity a obnovy ICT (kapitola 7).

o konkrétni poZadavky pro jeji naplnéni jsou uvedeny pfimo v Sabloné (texty napovédy jsou v
Sabloné psany kurzivou a jsou podbarveny, pfi zpracovani plant se nahradi poZadovanymi
udaji, nejsou tak soudasti finalniho planu)

o zasady jako celek vymezuji postup a doporuceni pro zpracovani planu (napinéni Sablony
poZzadovanymi udaiji), jeho udrzbu, testovani a aktualizaci

o pro kazdy systém identifikovany v ramci BIA jako kli¢ovy musi byt vytvofen samostatny plan
kontinuity a obnovy (havarijni plan systému) plany obnovy kliCovych systému musi
obsahovat detailni postupy jejich obnovy, vytvofené v souladu se $Sablonou planl (kapitola 7)
plany pro podplrné systémy mohou byt pouze ramcové — obsahuji zakladni Udaje (seznam
HW, kontakty na dodavatele, apod.) potfebné pro zajisténi obnovy

e navrzené postupy pro zajisténi kontinuity a obnovy IT sluzeb a podplrnych aktiv jsou
vypracovavany v souladu se strategii* schvalenou vedenim spole¢nosti.

PFi pfipravé plana kontinuity a obnovy jednotlivych systému jsou pouzity vystupy z provedené
analyzy dopadd (Business Impact Analysis, BIA). Pfedmétem BIA je stanovit pozadované Casy
(parametr RTO) a uroven obnovy funkénosti (parametr LBC) jednotlivych systému. Zejména tyto
udaje (tzv. parametry BCM) jsou hlavnimi vstupy pro stanoveni odpovidajicich strategii obnovy a
vypracovani havarijnich pland.

5 TESTOVANI A UDRZBA PLANU

Vytvorené plany jsou pfedmétem pravidelnych revizi, testovani a aktualizaci.

5.1 Testovani plant

Plany obnovy funk&nosti musi byt pravidelné testovany.

Testovani planu je nezbytné a slouzi k ovéfreni pouzitelnosti v ménicich se podminkach. Testy by
mély zejména urcit mista havarijnich planu, ktera vyzaduji modifikaci nebo aktualizaci, provéfit a
procviCit znalosti a schopnosti jednotlivych €lend tymu. Procvi€ovani zajisti, ze se odhali rlizné
nesrovnalosti a opomenuti v planu dfiv, nez je pouzit ve skute€nosti. Testovani plani je nedilnou
soucasti preventivnich opatreni.

e rozsah testl musi byt naplanovan tak, aby byly v ramci 1 kalendafniho roku postupné pokryty
vSechny nalezitosti planu (1 velky test nebo vice malych)

e soucasti testl musi byt také ovéfeni pfipravenosti zaloznich prostor
o testy musi probihat tak, aby testovaci procedury nenarusily normaini chod systému

e je doporuceno, aby byly testy provadény na nahradnich prostfedcich vlastnich nebo
prostfedcich poskytnutych dodavatelem.

5.1.1 Harmonogram testovani

Podle pfipraveného harmonogramu a scénafu se provadi testovani dil€ich ¢asti a planu jako celku.

1 Strategie obnovy a vypracovani havarijnich planu je jednim z vystupu procesu implementace BCM

Tento predpis je majetkem CEPS, a.s.
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o formular pro pfipravu scénail je soucasti Sablony planu (kapitola 7)

e scénar testovani specifikuje poZzadavky na lidské a technické zdroje a obsahuje pfesny
harmonogram pribéhu testu, véetné dne a asu zahajeni testu

e scénare testovani se pfipravuji na zakladé vysledku a zkuSenosti z pfedchozich testd a na
rozsahu relevantnich zmén, které v prubéhu doby ve spole€nosti nastaly

e sestaveni harmonogramu testovani planu je v kompetenci Vedouciho havarijniho tymu, ten
také odpovida za pribéh testovani

5.1.2 Typy testu

vvvvvv

Pfed prvnim testovanim se ovéfuje srozumitelnost a logika planu nezu€astnénou, ale znalou
osobou.

Jednotlivé urovné testl v podminkach spole€nosti jsou:

e kontrola Uplnosti plant - nejjednodussi typ testl, ktery zahrnuje teoretické prezkoumani
kompletnosti informaci obsazenych v planech (provadi se napf. ovéfeni spravnosti, uplnosti
a aktualnosti kontaktnich udaju, seznamu technickych prostredku, apod.)

e teoreticky prlichod planem — tento typ testu je zaméreny na teoretické ovéreni proveditelnosti
jednotlivych €innosti a postupl popsanych v planech (napf. ¢asovou naro¢nost jednotlivych
krokl, zda na sebe jednotlivé kroky logicky navazuiji, jestli jsou jednotlivé ¢innosti struéné,
ale zaroven srozumitelné popsany, atd.)

e simulaéni testy - praktické nacvi¢ovani a provéreni jednotlivych postupl a tymové interakce
podle pfedem pfipravenych scénaru (soucasti testu je provéreni funkénosti komunikaénich
linek, otestovani komunikace s dodavateli, zakazniky, médii a zachrannymi slozkami)

e paralelni testy - pouziti k tomu pfipravenych, dle potfeby aktualizovanych kopii, replik a zaloh
z jednoho nebo vice vybranych systému v zalozni lokalité a jejich kompletni obnova na
pfipraveném HW/SW v pozadovaném Case. K tomu aby nebyl naruSen béh paralelné a
nepretrzité bézicich identickych provoznich systému v primarni lokalité je u testl tohoto typu
vétSinou nutné testovat v do€asné nebo trvale oddéleném sitovém prostoru. (tyto testy jsou
technicky zamérené a jejich hlavnim cilem je ovéfeni schopnosti spole¢nosti obnovit vybrany
provozni systém v nahradni lokalit¢ a ovéfit tim i moznost pokracovat v jeho provozu v
pfipadé vzniku mimofadné udalosti na primarni lokalité).

5.1.3 PrObéh testovani

V prubéhu testovani musi byt pouzity pouze zdroje, které budou pouzity v pfipadé skutecné havarie.

e prubéh testovani musi byt detailné zaznamenan (provadi vedouci havarijniho tymu nebo jim
povéreny ¢len tymu.)

e zaznam o pribéhu a vysledcich testovani planu se provadi do formulafe uvedeného

v Sabloné (kapitola 7)

Tento predpis je majetkem CEPS, a.s.
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e vroli pozorovatele se testl uCastni ManaZer bezpecnosti informaci nebo jim povéfena
osoba?

o ktestovani mohou byt také pfizvani zastupci interniho auditu, ktefi zajisti zpétnou vazbu o
pribéhu testu, v€etné srovnani vysledku testovani s postupy popsanymi v planech

e na zaveér testl musi byt provedeno vyhodnoceni (napf. formou workshopu), na kterém se
zhodnoti pribéh a vysledky testovani - je vhodné takovéto prezkoumani provadét pfimo
s ucastniky, aby monhli vyjadfit svij vlastni pohled a nazor na pribéh testu

e po provedeném testu musi byt vypracovana doporuceni (napf. formou stru¢né zpravy) na
Upravy a zlepSeni planu

o veSkeré nesrovnalosti a slabiny planu, odhalené béhem testovani, musi byt co nejdfive
zapracovany a publikovana aktualizovana verze planu.

5.2 Udrzba plana

Plany musi vzdy postihovat aktualni zmény v systému (zejména pak na zakladé provedeného
hodnoceni rizik a analyzy dopadu), to je ukolem pravidelnych revizi a aktualizaci planu.

e revize a aktualizace plani musi byt provedena nejen po kazdém testovani, ale i pfi kazdé
vyznamnéjSi zméné, ktera mlize zasadné ovlivnit havarijni postupy

e nejméné jednou za 6 mésicu musi byt provedena revize kontaktnich informaci (telefonni
seznamy, kontakty na dodavatele, servisni sluzby, atd.)

e za pravidelnou revizi a aktualizaci plant je odpovédny Vedouci havarijniho tymu

¢ vSichni ¢lenové tymu pak odpovidaji za zaneseni aktualnich zmén v ramci jim pfidélenych
odpovédnosti

e po kazdé zasadni aktualizaci planu zajisti Vedouci havarijniho tymu fizenou distribuci nové
verze planu a to vyménou za jeho pfedchozi verzi

o kazda verze planu musi byt oCislovana.

Je nutné, v odpovidajicim rozsahu, informovat kliového uzivatele systémO nebo aplikaci
zaclenénych do planu obnovy daného systému o jakychkoliv zménach v planech, které ovlivhuji
zpUsob, jakym bude dosazeno kontinuity ¢innosti.

6 AKTIVACE PLANU

Kazdy zaméstnanec CEPS musi neprodlené hlasit jakékoliv podezfeni na moznou bezpeénostni
udalost (incident nebo mimoradna udalost, havarie), viz SM/88 Pfiloha ¢&. 2.

Postupy hlaseni bezpecénostnich incidentd s dopadem na nutnost pouziti havarijnich pland musi byt
v souladu s pfisluSnou fidici dokumentaci spole¢nosti (SM/88 Pfiloha €. 8).

Vedouci havarijniho tymu (postizeného systému) po zhodnoceni zavaznosti rozhodne, zda se jedna
0 bézny bezpec€nostni incident, ktery bude feSen postupy provozni operativy dle pfislusnych
provoznich postupli a pokynu, nebo se jedna o havarii.

2 Cilem neni pouze sledovat pribéh testovani a prace jednotlivych osob, ale nezavisle poskytnout zpétnou vazbu na prabéh
testovani a napomoci ke zlep$eni plana.

Tento predpis je majetkem CEPS, a.s.
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V pfipadé, Ze je situace havarijnim tymem vyhodnocena jako mimofadna udalost, jsou svolani
¢lenové tymu a aktivovan havarijni plan. Nasledujici seznam udalosti mize vést k vyhlaseni
havarijniho stavu a aktivaci havarijniho planu:

e UplIné nebo ¢asteCné zniCeni technického zafizeni
e znieni datového centra (voda, oheri, bomba, apod.)
e nedostupnost datového centra (anonymni vyhruzky, vyklizeni budovy).

Pro kazdy z téchto dopadu je v planu vypracovan podrobny scénaf, ktery popisuje jednotlivé kroky
a Cinnosti ¢lend havarijniho tymu vedouci k obnové funkénosti systému. Smyslem scénaru je
dopfedu zvazit a logicky sefadit jednotlivé kroky, v€etné odhadu jejich ¢asové naroénosti. V ramci
testovani jsou scénare zpfesnovany.

Tento predpis je majetkem CEPS, a.s.
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7 SABLONA PLANU KONTINUITY A OBNOVY ICT

POZNAMKA: Texty podbarvené hnédé obsahuji ndvod pro vyplnéni. Pri zpracovéni plénu se
nahradi konkrétnimi udayji.

--- PRVNIi STRANA PLANU ----

PLAN KONTINUITY A OBNOVY ICT

Uvede se nazev informacniho systému

Identifikace pracovisté/datového centra (DC), kde se pfedpoklada nasazeni planu

Zpracoval:

Platnost:

Tento predpis je majetkem CEPS, a.s.
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--- DRUHA STRANA PLANU ---
Prehled o pravidelnych revizich planu

Jakékoliv aktualizace a zmény provedené vtomto planu musi byt autorem zaznamenany
v nasleduijici tabulce.

Datum Verze Popis zmén Zmeénil Schvalil
11/01/2010 1.0 Navrh prvni verze dokumentu

Rozdélovnik planu

Rozdélovnik obsahuje seznam zaméstnancu, ktefi obdrzi tisténou nebo elektronickou podobu planu.

Jméno Kopie (Papirova/Elektronicka) Datum Verze
PIE 1.0
E
P

Tento predpis je majetkem CEPS, a.s.
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- TELO PLANU ---

Rozsah planu a scénare

Tato c¢ast planu je zamérena na mozné hrozby a jejich dopady. Nasledujici seznam udalosti muze
vést k vyhlaseni havarijniho stavu a aktivaci tohoto planu:

e Uplné nebo &astecné znideni technického zafizeni.
e Zniceni datového centra (voda, oheri, bomba, apod.).
e Nedostupnost datového centra (anonymni vyhruzKky, vyklizeni budovy).

Pro kazdy ze scénaru jsou zpracovany postupy obnovy systému, které podrobné popisuji ¢innosti
od vzniku mimoradné udalosti po obnoveni funkénosti systému na poZadovanou uroveri.

Hrozba Mozny Sceénar: (protiopatieni, k zajisténi produktivity) Cislo
dopad scénare

Zni¢eni DC® (voda, ohef, D1- D5 Pfevedeni provozu IS do alternativni (zélozni) lokality 1

bomba)

Totalni tech. selhani HW D2, D5 Obnoveni provozu IS v ZDC 2

Technickd zavada HW / D2, D5 Vlyména zafizeni (vlastni z&lozni nebo od dodavatele) 2

UmysIné poskozeni HW

Selhani pamét. zafizeni / D3, D5 Obnova dat ze zaloznich médii 2
chyba uzivatele

Nedostupnost DC (anonymni D2- D5 Vzdaleny provoz a podpora informacnich systému 3
vyhruzky, vyklizeni budovy)

Poznamka: D1 - zni¢eni HW, SW; D2 - preruseni fungovani IS; D3 - ztrata kritickych dat; D4 - chybné
fungovani IS; D5 - nedostupnost sluzby IS.

Scénar 1 - Prevedeni provozu IS do zalozni lokality

Scénar pokryva nejhorsi variantu, kdy bude nutna kompletni/casteéna obnova HW a infrastruktury
v zaloznim datovém centru (DC). Tento scénar je realizovan v pripadech, kdy bylo havarijnim tymem
rozhodnuto, z divodu rozsahu havarie/poskozeni primarniho DC, o pfevedeni provozu do zalozni
lokality.

V ramci testovani i v prabéhu ostrého nasazeni planu musi byt veSkeré ¢innosti obnovy detailné
dokumentovany, aby mohly byt zde uvedené postupy obnovy pripadné aktualizovany nebo
upresnény — provadi uréeny clen tymu.

V nasledujici tabulce je pro ilustraci uveden pfiklad fiktivniho scénare, v planu se pochopitelné
nahradi realnymi kroky a ¢innostmi. Obdobnym zptsobem se vypracuji postupy pro scénare ¢. 2
a 3.

3 Datové centrum

Tento predpis je majetkem CEPS, a.s.
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Cislo  Popis Doba
kroku trvani
1 Napr. Svolani krizového tymu IT 2h

Krizovy tym se schézi na pfedem uréeném misté

Ihned po svém pfichodu se c¢lenové informuji o aktualnim stavu a postupuji podle svych pland, odpovédnosti a podle
aktualnich pokynd vedouciho tymu

V souladu se zasadami BOZP se pfitomni clenové havarijniho tymu pokusi na misté havarie o zachranu zaloZnich
médii, neporusenych IT prostredkd, dileZitych dokumentt, apod.

2 Napf. Zahéjeni pripravy zaloZniho prostoru 5h

Viyzvednuti a doruceni zaloZnich kopii dat do zalozni lokality — zajisti .....

Presun odpovédnych osob do zalozni lokality — pracovnici odboru IT, a dal$i ¢lenové tymu

Iniciace jednani s dodavateli zaloZniho technického vybaveni — zastupce vedouci havarijniho tymu

3 Napf. Instalace a konfigurace serverd, aplikaci, sitovych prvk ............ 10h

Instalace operacnich systému na UNIX/Windows servery
Poznémka: v serverové zalozni lokality jsou trvale umistény servery s predinstalovanymi operacnimi systémy
Obnoveni a File Server a File System na diskovém poli ze zaloh

Obnova databaze ORACLE a provéfeni konzistence obnovenych dat
POZNAMKA: obnova miize béZet paralelné s obnovou File System

Instalace a zprovoznéni vSech aplikaci dle stanoveného rozsahu, viz seznamy SW

Otestovani funkcnosti instalaci aplikaci — urceny clen tymu / viastnik aplikace

Konfigurace LAN a WAN

4 Napr. Otestovani funkénosti obnovenych systému 3h

Provedeni funkcénich testt uzivateli

Provedeni bezpecnostnich testt (pristupovych prav, apod.)

5 Napr. Zahéjeni ostrého provozu v zalozni lokalité 3h

Informovani vedeni spolecnosti o obnoveni dostupnosti aplikaci v zalozni lokalité

Informovani dotcenych pracovnikd/uZivatelt, aby se dostavili do zalozni lokality.

Konec (suma) 58h
(max. 60
hod)

Tento predpis je majetkem CEPS, a.s.
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Scénar 2 - Obnoveni provozu IS v DC

Scénar pokryva nejhorsi variantu, kdy bude nutna kompletni obnova HW a infrastruktury v primarni
datovém centru (DC), zarover je také platny pro pfipad vymény konkrétnich zafizeni (v pfipadé
Jejich zavady/znic¢eni) a pro pripad obnovy dat ze zaloh.

Tento scenar je realizovan takeé v téch pfipadech, kdy bylo krizovym tymem rozhodnuto, z divodu
rozsahu havarie/poskozeni DC, o do¢asném zajisténi dostupnosti systémi CEPS v zalozZni lokalité.
Po skonceni rekonstrukce je provoz prfeveden zpét do DC.

Do celkové doby realizace jednotlivych krok( tohoto scénafe neni zapoctena doby rekonstrukce
prostor datového centra. V zavislosti na rozsahu $kod muze rekonstrukce probihat v radd tydnd az
mésicd, v mezidobi je zajistén provoz systému ze zaloZniho pracovisté.

V ramci testovani i v pribéhu ostrého nasazeni planu musi byt veSkeré ¢innosti obnovy detailné
dokumentovany, aby mohly byt zde uvedené postupy obnovy pfipadné aktualizovany nebo
upresnény — provadi urceny ¢len tymu.

Cislo Popis Doba
kroku trvani
1 Napfr. Svolani havarijniho tymu 2h

Poznémka: tento krok je shodny se scénarem ¢.1

Havarijni tym se schazi na pfedem uréeném miste

POZNAMKA: V zavislosti na rozsahu havérie je to pfimo v primarni lokalité a nebo v pfedem vytipované budové v jejim
okoli

lhned po svém pfichodu se ¢lenové informuji o aktualnim stavu a postupuji podle svych pland, odpovédnosti a podle
aktualnich pokynd vedouciho tymu

V souladu se zasadami BOZP se pritomni ¢lenové krizového tymu pokusi na misté havarie o zachranu zéloZnich médii,
neporusenych IT prostiedk, dileZitych dokumentu

POZNAMKA: Pro dokumentaci stavu havarie, $kod, praci a Ginnosti na misté havérie se v pfipadé potfeby (napf: pro
pojistovnu) pouzivaji dalsi dokumentacni prostfedky, jako je fotografovani a filmovani).

Rozhodnuti 0 obnoveni provozu v DC nebo jeho prevedeni do zaloZni lokality a zahajeni rekonstrukce v DC
POZNAMKA: o presunu provozu do zalozni lokality bude zpravidla rozhodnuto v piipadech kdy dle prvniho odhadu
Skod bude doba rekonstrukce odhadnuta na déle nez 1 tyden. V ostatnich pripadech je prikroceno k zajisténi obnovy
primo v primamim DC- dalSi kroky scénare jsou pro obé eventuality totozné.

Obnova v pavodni lokalité je zpravidla zahajena paralelné s kroky zajiStujicimi docasny provoz v zaloZni lokalité. Dle
rozsahu Skod miiZe obnova trvat tydny az mésice.

Iniciace jednani s dodavateli technického vybaveni potfebnych pro plnou obnovu systému v DC (ovéfeni a domluva
dodacich lhit, atd.)

2 Napr. Dokonceni pripravy ptivodni lokality DC 10h
POZNAMKA: tento krok je zahdjen poté co je ukonéena rekonstrukce prostor DC a dodavateli zavezeno veskeré HW
vybaveni

Zajistit zejména:
e zprovoznéni komunikacnich linek;
e provedeni instalace a konfigurace sitovych prostredku;
e pokud je to mozné, reaktivovat pozarni a ostatni alarmy (alarmy proti vodé, alarmy priniku, atd.)

e nepretrzitou ostrahu prostor, ve kterych se nachazi dulezita aktiva;
3 Napr. Vytvoreni aktualnich datovych zaloh 10h

Ukonceni provozu v zalozni lokalité

Vytvoreni aktualnich datovych zéloh provozovanych systémd v zalozni lokalité

Vyzvednuti a doruceni zaloh do primarniho DC- ¢lenové havarijniho tymu

Presun odpovédnych clend havarijniho tymu do primarniho DC

Tento predpis je majetkem CEPS, a.s.
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4 Nap¥. Instalace operacnich systémi na Windows servery, aplikaci, sitovych prvku 16h

Provést instalace operacnich systému ze standardnich instalacnich médii dle dokumentace dodavatelti a dle predem
nacviceného scénére
Obnoveni File Server a File System ze zéloh

Obnova databaze MS SQLa provéreni konzistence obnovenych dat
POZNAMKA: obnova muze béZet paralelné s obnovou File System

Instalace a zprovoznéni vSech aplikaci

Otestovani funkcnosti instalaci aplikaci — pfizvani uZivatelé

Konfigurace LAN/WAN

5 Napf. Konfigurace a instalace UNIX serveru 24h

Konfigurace UNIX server(i ve spolupréci s dodavatelem (cca 4hod)

Obnova databéaze z aktuélnich zaloh a provéreni konzistence obnovenych dat (cca 7hod)
POZNAMKA: nejorve musim byt instalovén SW pro obnovu dat ze zéloh a pfipravena paskové knihovna.

Ovéreni konektivity aplikaci na databazi

6 Napf. Otestovani funkénosti obnovenych systémiu 5h

Provedeni funkénich testt uZivateli

Provést bezpecnostni testy (pfistupovych prav, apod.)

7 Napr. Zahéjeni ostrého provozu v primarnim DC 5h

Informovani vedeni spolecnosti o obnoveni dostupnosti systému v primarnim DC

Informovani vSech pracovnikt o obnoveni dostupnosti systémi

Konec (suma)

Scénar 3 - Vzdaleny provoz a podpora informacnich systémiu

Tento scénar bude pouzit napfiklad v pfipadé, Ze policie neché vyklidit budovu CEPS na zakladé
anonymni zpravy o uloZzeni bomby v budoVvé.

V pfipadé nedostupnosti prostor odkud je za normalnich okolnosti provadéna sprava a podpora
systému a aplikaci se provadi ¢innosti v souladu s timto scénafem.

V ramci testovani i v prabéhu ostrého nasazeni planu musi byt veSkeré ¢innosti obnovy detailné
dokumentovany, aby mohly byt zde uvedené postupy obnovy pripadné aktualizovany nebo
upresnény — provadi uréeny clen tymu.

Cislo Popis Doba
kroku trvani
1 Napf. Vyhlaseni krizové situace a evakuace budovy Bohdalec 2h

Ur¢eni zaméstnanci — ¢lenové havarijniho tymu se pfesunou do zéloZniho pracovisté
Poznamka: O konkrétnim rozdéleni zaméstnancd v dané situaci rozhodne Vedouci havarijniho tymu

2 Napr. Vzdélena sprava systémi Po dobu
evakuace

Tento predpis je majetkem CEPS, a.s.
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S pomoci autentizacniho tokenu se pracovnici vzdalené pfipoji do VPN a vykonévaji ¢innosti spojené se spravou
systémui az do ukonceni krizové situace

3 Napr. Ukonceni krizové situace 1h

Zaméstnanci se pfesunou zpét do budovy na Bohdalci

Kontaktni informace

Nasledujici seznamy obsahuji dilezita spojeni, ktera mohou byt v pripadé havarie pouZita. Jedna
se o spojeni na vedeni CEPS, ¢leny havarijniho tymu, zachrannou zdravotni sluzbu, IT servisni firmy
(HW, SW, komunikace, dodavatele aplikaci, atd.), jiné servisni firmy z okoli (zamecnici, instalatéri,
elektrikari, atd.).

Havarijni tym
Zaznamenejte datum a ¢as kdy byli jednotlivi ¢lenové tymu kontaktovani nebo byl uskute¢nén pokus

0 jejich kontaktovani v souvislosti s havarijni situaci. Zaznamenejte, s jakym vysledkem byli
Jednotlivi ¢lenové kontaktovani (zaneprazdnén, nedostupny, apod.).

KONTAKTNIi UDAJE NA CLENY HAVARIJNIHO TYMU

Vedouci tymu Adresa Tel: Mobil (24hodin)
Kontaktoval Datum/¢&as Vysledek kontaktu Poznamka
Zastupce vedouciho Adresa Tel: Mobil (24hodin)
tymu

Kontaktoval Datum/¢&as Vysledek kontaktu Poznamka
Specialita sité Adresa Tel: Mobil (24hodin)
Kontaktoval Datum/¢&as Vysledek kontaktu Poznamka

Tento predpis je majetkem CEPS, a.s.
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Systémové a Adresa Tel: Mobil (24hodin)
aplikacni zajisténi

Kontaktoval Datum/¢as Vysledek kontaktu Poznamka
Specialista SAN Adresa Tel: Mobil (24hodin)
Kontaktoval Datum/¢as Vysledek kontaktu Poznamka

Clen tymu Adresa Tel: Mobil (24hodin)
Kontaktoval Datum/¢&as Vysledek kontaktu Poznamka

Clen tymu Adresa Tel: Mobil (24hodin)
Kontaktoval Datum/¢&as Vysledek kontaktu Poznamka

Kontakt na odpovédné osoby

Kontakt na osoby v ramci spole¢nosti, které mohou byt s ohledem na rozsah havarijni situace
kontaktovany.

KONTAKTNi OSOBY V RAMCI CEPS

Vedeni CEPS

Jméno

Telefon

Mobil. tel.

e-mail

Tento predpis je majetkem CEPS, a.s.
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Dalsi kontaktni osoby
Cisla tisnového volani
CiSLA TISNOVEHO VOLANI
Slozka Havarijni Dalsi spojeni
Hasici 150
Policie 158
Lékarska pohotovost 155
1ZS 112

Kontakt na externi firmy

Kontakt na IT servisni firmy, dodavatele aplikaci, ddrzbafské a instalatérské firmy, apod. Musi byt
uvedena osoba (Cleny tymu) odpovédna za kontaktovani dodavatele. Rychlost reakce dodavatele
musi byt zapoctena do celkového ¢asu obnovy systému.

KONTAKTY NA EXTERNi FIRMY

Nazev firmy Oblast podpory | Adresa /tel./email Kontaktni osoba SLA: Kontakt za CEPS
Doba
reakce
(¢as

v hod.)

Tento predpis je majetkem CEPS, a.s.
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Misto setkani havarijniho tymu

V okamziku, kdy je nastala udalost posouzena jako havarijni, dochazi ke svolani ¢len( havarijniho
tymu.

Tym se schazi v nékteré z pfedem vytipovanych mistnosti (napf. pfimo v datovém centru nebo jeho
bezprostredni blizkosti) tak, aby mohl byt posouzen rozsah havarie pfimo na misté a zahajeny kroky
obnovy. V pripadé, Ze je udalosti postizena cela budova pak se tym schazi v nékteré z pfedem
vytipovanych budov v okoli (nahradni misto setkani).

Vedoucim havarijniho tymu nebo jeho zastupcem musi byt pfedem provéfena pripravenost mista
setkani krizového tymu a zajiSténa jeho pfistupnost v potfebnych ¢asech.

V pfipadé, Ze majitelem prostor je jiny subjekt nez CEPS, musi byt pfistup do vybranych prostor
zajistén smluvné.

PRIMARNI MISTO SETKANi TYMU
Objekt (budova):
Ulice: Patro:
Mésto/PSC:
Kontaktni osoba I: Tel:
Mobil
Fax:
Dalsi cisla:
Kontaktni osoba Il: Tel:
Mobil:
Fax:
Dalsi ¢isla:
Poznamka:
NAHRADNI MiSTO SETKANi TYMU
Objekt (budova):
Ulice: Patro:
Mésto/PSC:
Kontaktni osoba I: Tel:
Mobil:
Fax:
Dalsi cisla:
Kontaktni osoba II: Tel:
Mobil:
Fax:
Dalsi cisla:
Poznamka:

Tento predpis je majetkem CEPS, a.s.
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DRUHE NAHRADNI MiSTO SETKANI TYMU

Objekt (budova):
Ulice: Patro:
Mésto/PSC:
Kontaktni osoba I: Tel:
Mobil:
Fax:
Dalsi cisla:
Kontaktni osoba Il: Tel:
Mobil:
Fax:
Dalsi cisla:
Poznamka:

Zalozni lokalita obnovy

V pripadé, kdy rozsah havarie neumozriuje vytvoreni zaloZnich prostor pfimo v budové, bude
¢innost presunuta do zaloznich prostor v nékteré z nize uvedenych lokalit. Vytipované zalozni
prostory musi mit pfedem zajiSténu odpovidajici infrastrukturu (sitové pripojky, telefonni linky,
apod.).

V pfipadé, Ze majitelem zaloznich prostor je jiny subjekt nez CEPS, musi byt pfistup do vybranych
prostor zajistén smluvné.

ALTERNATIVNi LOKALITA
Objekt (budova):
Ulice: Patro:
Mésto/PSC:
Kontaktni osoba I: Tel:
Mobil:
Fax:
Dalsi cisla:
Kontaktni osoba II: Tel:
Mobil:
Fax:
Dalsi cisla:

Tento predpis je majetkem CEPS, a.s.
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Poznamka:

Tento predpis je majetkem CEPS, a.s.
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Seznamy a schémata

Pokud existuji jiné autoritativni seznamy je mozné je do planu zkopirovat, popr. se na né odkazat.
Seznam softwaru

Uvede se pfehled poZadovaného SW, véetné umisténi zaloZnich kopii a odhadovanych &asu
obnovy. Kopie SW vytvarené pro ucely zaloh netvofi dodateéné naklady na licence.

Seznam softwaru

Pocet
ks. Doba
(médiu pro
Nazev programu 0s m) Evid. ¢. Umisténi obnovu Servisni firma

Umisténi zaloznich medii

Prehled a umisténi datovych zaloh. Do poznamkKy je napr. vhodné uvést osobu odpovédnou za
vyzvednuti zaloh a jejich dopraveni do mista obnovy.

Umisténi zaloZnich médii

IS/Aplikace Typ Pocet Oznaceni Umisténi Doba Dalsi informace
média ks. pro
obnovu

Seznam technického zarizeni

Musi byt uveden kompletni vycCet zafizeni potfebného pro funkénost /| obnovu systému.
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Seznam technického zafizeni (P — produkéni, Z — zalozni)

Nazev zarizeni P/ Evid. ¢. Umisténi Doba pro Servisni firma
z obnovu

Uzivatelské manualy a dokumentace

Musi byt uveden i seznam vsech dulezitych dokumentt a zdroji potiebnych pro kontinuitu a obnovu
systému. Plan musi také obsahovat podrobnosti o tom, kde jsou tyto dokumenty a zdroje umistény.
Dokumenty mohou obsahovat napr. zaznamy o tom, kdo je povéren ziskat hesla, kterych bude
zapotrebi.

Dokumentace pro obnovu informaénich systému

Popis Umisténi Dalsi informace

Seznam dostupnych technickych prostredki

Pro pripad, kdy je poZadovana foto, nebo filmova dokumentace (napf. za tGcelem zmapovani
rozsahu Skod pro pojiStovnu) musi byt uveden seznam dostupnych prostiedki spolu s jejich
umisténim a dispozicemi. Musi byt uréena osoba odpovédna za technicky stav téchto prostredku
(baterie, funkcnost, atd.). Potfebné materialy mohou také zahmovat kancelarské potreby, nahradni
dily, specialni strojni zarizeni a nastroje.

Prostredek Umisténi Odpovédna osoba/Kontakt

Napr. Fotoapardt

Napr. Kamera

Napr. Svitilny
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Napr. Dopravni prostredky
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Zaznamy o rozhodnutich a ¢innostech tymu

Zaznamy provadi Vedouci havarijniho tymu, pripadné c¢len tymu, ktery je jako prvni pfitomen na
pracovisti v prubéhu havarie.

Zaznamy by mély byt co nejpodrobnéjsi, aby mohl byt nasledné zmapovan cely pribéh zviadani
havarie a pfipadné prijata napravna opatreni.

Jakékoliv alternativni postupy ucinéné v ramci havarie, odli$né od postupti popsanych v planu, musi
byt zaznamenany a nasledné musi byt vhodnym zplsobem provedena aktualizace planu.

ZAZNAMY O ROZHODNUTICH A CINNOSTECH TYMU

Datum: Cas:
Jméno: Podpis:
Cinnost KomentaF
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Zaznamy o pravidelném testovani planu

V ramci testovani i v pridbéhu ostrého nasazeni planu musi byt veSkeré ¢innosti obnovy detailné
dokumentovany, aby mohly byt zde uvedené postupy obnovy pfipadné aktualizovany nebo
upresnény — provadi zastupce vedouciho, popfr. jiny uréeny ¢len havarijniho tymu.

SCENAR TESTOVANI

Nazev IS / aplikace:

Verze planu: Typ testu:

Schvaleni scénare testovani

Spravce IS / aplikace:

Kontakt: (telefon,e-mail) Podpis:

Zpracovatel havarijniho planu:

Kontakt: (telefon,e-mail)

Schvalil:

Kontakt: (telefon,e-mail) Podpis:

Datum a Cas zahajeni testu:

Odhad délky trvani testu (hod):

SCENAR TESTOVANI HAVARIJNIHO PLANU

Jaka havarie bude simulovana:

(havdrie, kterd miZe v provozu nastat a pro kterou se bude pldn testovat)

Co bude testovano:

(popsat co (presné) bude simulovanim havdrie testovdano)

Postup testovani:

(popsat v jednotlivych krocich: Cislo kroku, tym nebo ID tkolu, popis, planovany cas)

Vliv testu na provoz dalsich aplikaci/IS:
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(uvést negativni dopady provddéni testu na provoz(dostupnost) dalsich aplikaci)

Pozadovana soucdinnost Utvart IT:

(uvést jména utvari/pracovniki a poZadovanou soucinnost)

Pozadovana soudinnost utvarti mimo IT:

(uvést jména utvari/pracovniki a poZadovanou soucinnost)

Dalsi nutné podminky umoziujici provedeni testu:

(moZnd omezeni nebo podminky pro provedeni testu, apod.)

Vyhodnoceni prabéhu testovani

Vysledky testovani musi byt v co nejkratSim terminu pfezkoumany, aby mohly byt plan aktualizovan.
Protokol z testovani by mél obsahovat i nazor nezavislych pozorovateld.

VYHODNOCENIi TESTOVANi

Nazev IS / aplikace:

Verze planu: Typ testu:

Schvaleni vysledkd testovani

Vysledek testu: tspésny / nedspésny

Spravce IS / aplikace:

Kontakt: (telefon, e-mail) Podpis:

Zpracovatel planu:

Kontakt: (telefon, e-mail)

Schvalil:

Kontakt: (telefon, e-mail) Podpis:

Datum a cas ukonceni testu:

Délka trvani testu (hod):

Navrhovana doba pro obnovu fungovani IS (hod):
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VYHODNOCENi PROVEDENEHO TESTU PLANU

Postup testovani:

(Cislo kroku, tym nebo ID tkolu, popis, splnéno A/N, dosaZeny cas —na konci tabulky soucet vsech ¢ast = délka trvdni testu)

Vyhodnoceni jednotlivych tym:

(tym, vedouci tymu, splnéno A/N)

Vyhodnoceni testu

(v pripadé netspésného testu analyza pricin neuspéchu)

Doporuceni zmén v planu:

(veskerd doporuceni a moZnosti pro zlepseni postupl obnovy, trovné detaill uvedenych v pldnu, apod.)
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