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1 UCEL A PUSOBNOST

Dokument Prace s datovymi médii je samostatnou pfFilohou smérnice Bezpecnost informaci (dale
~SM/88%) stanovujici zakladni principy, pravidla a poZadavky informaéni bezpecnosti. Tato pfiloha
upfesfiuje pravidla pro praci s datovymi médii. Datova média pFedstavuji pro spoleénost zdroj
vyznamnych rizik s dopady na davérnost a dostupnost informaci. Cilem pfilohy je proto stanovit
pravidla, ktera tato rizika omezuiji.

PFiloha se vztahuje na praci s datovymi médii! a je zavazna pro véechny zaméstnance CEPS v roli
provozovatele nebo administratora informacniho systému a manazera/specialisty bezpecénosti
informaci. Ostatni zaméstnanci se pfi praci s datovymi médii fidi manipulaénimi postupy, které jsou
soucasti Pfilohy €. 1 SM/88.

1.1 Role, odpovédnosti, pravomoci
Reditel sekce ICT sluzby odpovida za:

o vydavani medii,

e poskytnuti sluzby bezpecného mazani,

e fyzickou likvidace médii v ramci CEPS,

e zalozni média ve své plsobnosti,

e dlouhodobou archivaci dat ve své plsobnosti.
Reditel sekce Energetické Fidici a informaéni systémy odpovida za:

e zalozni média ve své plsobnosti,

e dlouhodobou archivaci dat ve své plsobnosti.
Reditel sekce Rizeni provozu a udrzby odpovida za:

e zalozni média ve své plsobnosti,

e dlouhodobou archivaci dat ve své plsobnosti.
Manazer bezpecnosti informaci (MBI) odpovida za:

e namatkovou kontrolu médii a jejich oznacovani,

e kontrolu dodrZovani pravidel uchovavani médii,

e kontrolu procesu likvidace médii.

1.2 Definice zakladnich pojmt a zkratek
Média — datové nosiCe, na které jsou ukladana data v elektronické formé. RozliSujeme:

e magneticka média, napt. pevny disk, magneticka paska (audiokazeta, videokazeta, DAT
kazeta, LTO 1 az N) a disketa,

e opticka média, napt. CD, DVD, Blu-ray, HD DVD apod.,

! Jedna se o datova média, ktera jsou vedena v evidenci majetku CEPS

Tento predpis je majetkem CEPS, a.s.
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e magnetoopticka média, napf. Minidisc a dalSi produkty vyrobcu 3M, Fuji apod.,

e elektronicka média, flash disk (vCetné SSD diskl), pamétové karty (Secure Digital,
Multimedia Memory Card, Memory Stick, Flash Card, xDcard, apod.).

Dlouhodoba archivace - archivace, jejiz doba pfesahuje hranici 5 let.

2 POUZIVANI DATOVYCH MEDIi

2.1 Povolena média

Pro préaci s informacemi spole¢nosti smi byt pouzivana pouze média schvalena k pouziti v IS CEPS
a pfidélena k vykonu pracovnich &innosti. (RA/07, SM/88, SM/96).

2.2 Prace s datovymi medii

Pfi praci s datovymi médii se manipuluje s nosici s vyuzitim jejich schopnosti mobility a pfenaseni
dat v souladu s Pfilohou €. 1 SM/88. Praci s datovym médiem neni bézna prace s pracovni stanici
(PC), ve které se nachazi pevny disk. Praci s datovym médiem vSak je vyjmuti pevného disku z PC
a jeho transport pro ucely spravy nebo servisu. Soucasti prace s médii je jejich pravidelna udrzba,
Cisténi a u magnetickych pasek pravidelné previjeni (jednou ro¢né).

2.3 Oznacovani médii

Média musi byt oznaCovana dle nejvysSiho stupné klasifikace informaci, které jsou na médiu
ulozeny. Pravidla pro oznacovani a nakladani s informacemi jsou podrobné uvedena v Pfiloze €. 1
SM/88.

2.4 Uchovavani médii

Datova média musi byt uchovavana v provoznich podminkach, které jsou v souladu s doporucenimi
vyrobce a musi pro né byt zajisténo bezpeéné ulozeni odpovidajici jejich dulezitosti pro spolecnost
a jejich klasifikaci.

Zalozni média (tj. média obsahuijici zalohy dat IS) musi byt uchovavana v uzaméeném uschovném
objektu, ktery je ur€en pro ochranu datovych nosic¢u, a ktery disponuje alespon zakladni odolnosti
proti pozaru a nasilnému otevieni. Zalohy vysoké dulezitosti musi byt uchovavany v jiné lokalité, nez
se nachazi zalohovany systém. Ostatni média musi byt uchovavana v souladu s klasifikaci
informaci na nich ulozenych:

e obsahuji-li informace nejvySe klasifikace INTERNI - vuzamd&enych kancelafich pfi
uplatiovani zasady prazdneého stolu (Pfiloha €. 1) nebo v uzamykatelnych skfinich, obsahuji-
li informace klasifikace CITLIVE INTERNI - vzdy alespori v uzamykatelnych skfinich.

2.5 Preprava médii

Béhem prepravy médii musi byt zachovana jejich bezpe€nost. Divérnost informaci ulozenych na
prenosnych vypocCetnich zafizenich a zaznamovych médiich musi byt zajiSténa v souladu
s ustanovenimi SM/88, Pfiloha €. 1.

Tento predpis je majetkem CEPS, a.s.
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2.6 Evidence médii

Sekce ,ICT sluzby” vydava datova media v souladu se SM/96. Pro vydavana a vracena média musi
byt vedena odpovidajici evidence. Zplsob vedeni a podrobnost evidence, jako je zména pouziti,
vyfazeni a likvidace médii, je v kompetenci sekce ,ICT sluzby®. V pfipadé kontroly nebo feSeni
bezpecénostniho incidentu musi byt evidence zpfistupnéna manazerovi bezpecnosti informaci.

Data uloZena na pfepisovatelnych médiich musi byt pfed jejich dalSim pouzitim (internim i externim),
vyfazenim nebo likvidaci bezpecné vymazana.

Data uloZzena na discich pracovnich stanic nebo serverli musi byt pfed jejich vyfazenim nebo
likvidaci bezpe€né vymazana nebo vyjmuté disky fyzicky znehodnoceny.

Média, ktera byla pouzita pro uchovavani CITLIVYCH INTERNICH informaci nesmi byt znovu
pouzita mimo oblast pracovniho pouziti ve spoleénosti (napf. prodana). Po uplynuti jejich doby
pouZziti (Zivotnosti) musi byt vZdy fyzicky zni¢ena.

Za bezpetné mazani se povazuje vyuziti specializovaného programového vybaveni, které zajisti
neditelnost informaci na médiu.

U magnetickych, magnetooptickych a prepisovatelnych optickych médii je nutno zajistit
bezpeéné smazani dat:

e v pfipadé INTERNICH informaci nejméné 1 nasobnym prepisem celého média,
e v pfipadé CITLIVYCH INTERNICH informaci nejméné 3 nasobnym pfepsanim celého média.

U elektronickych médii (napf. FLASH) je, vzhledem k rozdilnému principu ukladani informaci,
nutno zajistit jejich uplné zaplnéni nahodnymi nebo nevyznamnymi daty.

2.7 Likvidace médii
Nepfepisovatelna nebo z jiného divodu dale nepouzitelna média musi byt fyzicky znic¢ena.

Za fyzické zniCeni datovych médii se povazuje skartace, seSrotovani, roztaveni, chemické zniceni
apod.

Pro fyzické znieni datovych medii mohou byt vyuzity externi subjekty. V takovem piipadé musi byt
o zni¢eni vystaven protokol. Pokud média nesou informace klasifikované jako CITLIVE INTERNI,
musi byt pfi fyzické likvidaci u externiho subjektu pfitomen zastupce sekce ,ICT sluzby*.

3 DLOUHODOBA ARCHIVACE DAT

Média pouzivana pro dlouhodobou archivaci dat musi byt vysoké kvality a musi byt pro tento tucel
uréena.

Pro dlouhodobou archivaci musi byt zajisténa:

e citelnost média — musi byt kontrolovana v pfedepsaném C€asovém intervalu (nejméné
jednou za 5 let, u magnetickych pasek jednou ro¢né),

e dostupnost Ctecich zarizeni — v pfipadé zmén v technologiich zapisovacich a ¢&tecich
zafizeni musi byt data archivnich médii pfenesena na meédia nového typu,

e dostupnost programového vybaveni - pro Cteni datovych formatt archivovanych dat. Pri
zmeéné datovych formatd musi byt data archivnich médii konvertovana nebo musi byt
k dispozici programove prostfedky pro tuto konverzi.

Tento predpis je majetkem CEPS, a.s.



PRILOHA ¢é.9

Verze prilohy V-6 6/6

Vedkera média s archivnimi daty musi byt evidovana. Evidence musi obsahovat minimainé:
¢ identifikace média (neodstranitelny identifikator nap¥. vyrobni &islo),
o typ média,
e odpovédna osoba,
e popis informaci na médiu,
o datové formaty informaci na médiu,
e datum archivace,
e datum nasledujici kontroly stavu médii a Citelnosti dat,

e misto uloZeni.

Tento predpis je majetkem CEPS, a.s.



