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1 UCEL, PUSOBNOST A ODPOVEDNOST

Tato pfiloha ke smérnici ,Bezpeclnost informaci“ zavadi systém Fizeni rizik bezpeénosti informaci
(dale v textu také zkracené ,fizeni rizik) a stanovuje metodiku a pfistup k jejich identifikaci,
hodnoceni a zvladani.

Cilem je Fizeni rizik s ohledem na poslani, cile a ¢innosti spoleCnosti.

Ugelem smémice je:

. nastavit efektivni proces a metodiku Fizeni rizik,

. zajistit identifikaci a rozdéleni aktiv,

. zajistit hodnoceni aktiv, hrozeb, zranitelnosti a vypocet velikosti rizik,
. stanovit kritéria pfijatelnosti rizik,

. zajistit zvladani rizik.

Tato pfiloha ke smérnici ,Bezpe€nost informaci® a popsany proces fizeni rizik bezpenosti informaci
vychazejici z mezinarodnich norem ISO/IEC 27001 a ISO/IEC 27005 je zavazna pro vSechny
zaméstnance CEPS v roli vedoucich zaméstnancd, vrcholového managementu, ¢lend
predstavenstva, provozovatell IS a manazera bezpecnosti informaci (MBI).

1.1 Role, odpovédnosti a pravomoci

Odpovédnosti a pravomoci jsou stanoveny v SM 88.

2 DEFINICE ZAKLADNICH POJMU A ZKRATEK

Podpurné aktivum — Nastaveni SW nebo HW, aby vytvarel auditni zaznamy s informacemi o
aktivitach aktivnich prvku infrastruktury, aplikaci a uzivatell, podle nichz mohou byt disledky téchto
¢innosti pfifazeny témto uzivatelim, ktefi jsou za né odpovédni.

Primarni aktivum — Primarnim aktivem je informace nebo sluzba, kterou zpracovava nebo
poskytuje vyznamny informacni systém.

Prijatelné (akceptovatelné) riziko — riziko zbyvajici po uplatnéni bezpeénostnich opatieni, jehoz
uroven odpovida kritériim pro pfijatelnost rizik.

DalSi souvisejici definice jsou uvedeny v SM 88.

3 RIZENi RIZIK BEZPECNOSTI INFORMACI

Rizeni bezpeénosti informaci spolecnosti CEPS je zaloZeno na fizeni rizik bezpe&nosti informaci.

Celkové je za zajisténi fungovani procesu fizeni rizik odpovédny manazer bezpecnosti informaci
(MBI). Nezbytnou soucinnost musi v jednotlivych fazich poskytovat dotené subjekty, jedna se
predevSim o garanty (vlastniky) aktiva zaméstnance ustanovené v jednotlivych rolich ISMS. VSichni
zaméstnanci spolecnosti jsou povinni aktivhé spolupracovat pfi provadéni hodnoceni rizik, tzn.
v€asné poskytnout vstupni informace pro hodnoceni rizik, zejména informace o hodnotach aktiv,
hodnoceni hrozeb a zranitelnosti a o aktualnim stavu bezpecnostnich opatfeni.

Tento predpis je majetkem CEPS, a.s.
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Pfezkoumani hodnoceni rizik musi byt provadéno v pravidelnych intervalech nejméné jednou ro¢né,
detailni hodnoceni rizik pak s maximalni periodou tfi let nebo v pfipadé podstatnych zmén v rozsahu
ISMS &i zmén v poZadavcich na bezpeénost informaci.

Vysledky hodnoceni rizik musi slouzit k volbé& odpovidajicich krokG a priorit pro fizeni
bezpecnostnich rizik a pro realizaci opatfeni urenych k zamezeni jejich vyskytu.

3.1 Metodika RAMSES

Spoleénost CEPS pouziva pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik
vCetné stanoveni kritérii pro pfijatelnost (akceptovatelnost) rizik metodiku RAMSES (metodika
RAMSES vychazi z mezindrodné uznavané metodiky CRAMM), ktera zajiStuje, Ze hodnoceni rizik
(tj. identifikace, analyza a vyhodnoceni rizik) je provadéno komplexné a metodicky spravné a
vysledky jednotlivych hodnoceni rizik jsou porovnateliné a reprodukované v Case. Metodika
RAMSES je v potfebném rozsahu promitnuta do metodiky Fizeni rizik IS ve spoleénosti CEPS.
Metodika je v souladu s doporuéenimi ISO/IEC 27005, pozadavky certifikaéni normy ISMS ISO/IEC
27001 a ZoKB. Metodika je také zakladem webové aplikace RAMSES, ktera slouZi k efektivnéjsSimu
vyuzivani metodiky RAMSES a k prezentaci vysledd hodnoceni rizik a stavu bezpec¢nosti v prostiedi
CEPS.

3.2 Identifikace a rozdéleni aktiv
Zakladem metodiky RAMSES je rozdéleni aktiv na primarni a podpurna.

Sluzba koncové mu uZzivateli

Hostitelsky pocitac
Pracovni stanice
Pemétové zafizeni
Sitové zafizeni
Sitowy distribuéni prvek
Potitaé pro fizeni/sluzby sité
Periferni zafizeni
Telefonni pfistroj

Sitova kabeldz ]

Sitové rozhrani
Externé / Interné zajistovana sluzba sité
Komunikaéni protokoly

S

Aplikacni programové aktivum )

|

Hostitelsky pocitac ]

Mistnost/Budova/Lokalita/Organizace ]

L

N/

Média

|

Obrazek 1 Obecny model aktiv (primarni aktiva jsou zvyraznéna ¢erné)

Tento predpis je majetkem CEPS, a.s.
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Analyzované informaéni systémy CEPS jsou (v souladu s metodikou RAMSES) tvofeny né&kolika
kategoriemi aktiv. NiZe jsou uvedeny jednotlivé kategorie aktiv a aktiva, ktera do kategorii spadaji:

. datova aktiva — data a informace,

. sluzby koncovému uzivateli — sluzby poskytované informacnim systémem,

. fyzicka aktiva — technické vybaveni v¢. systémového programového vybaveni, komunikace,
. aplika¢ni programova aktiva — programove vybaveni,

. prostory — lokality, budovy, mistnosti.

Vechna uvedena aktiva maji pro CEPS urgitou hodnotu, ktera je kli¢ovym faktorem pro stanoveni
urovné bezpecnosti vyzadované pro informacni systém(y).

Vztahy, kterymi jsou jednotliva aktiva vazana, jsou definovany pomoci tzv. modell aktiv (viz Obrazek
1). Model aktiv definuje zavislosti mezi riznymi typy aktiv a umoznuje stanovit nasledné vhodna
protiopatfeni pro datova aktiva, sluzby informacniho systému, fyzicka aktiva, aplikaéni programova
aktiva a jejich umisténi.

3.3 Hodnoceni datovych aktiv

Hodnoceni datovych (informacénich) aktiv probiha formou interview s garanty aktiv, ktefi jsou
odpovédni za hodnocena datova aktiva. Interview vede manazer bezpec€nosti informaci (dale MBI),
popf. jim uréeny zastupce.

Kazdy respondent je v Uvodu interview seznamen s cilem interview. Dale respondent popiSe
¢innosti, v ramci kterych se s daty pracuje. Nasledné svymi slovy popiSe dopad na pracovni €innosti
v ramci agendy, pokud budou data nedostupna, zniCena, prozrazena, modifikovana viz Tabulka 1
Viyznam zkratek jednotlivych typt nasledkd. Pfi hodnoceni dopadl jsou uvazovany nejhor$i mozné,
ale stale jesté pravdépodobné scénare.

Vyklad zkratek typa nasledki (dopadii)

15M | Nedostupnost dat — do 15 minut C glc?:k%i\:/ﬁgl?ir?\rzlzlsgﬁm smiuvnim
1H | Nedostupnost dat — do 1 hodiny O |Neopravnéné prozrazeni cizim osobam
3H | Nedostupnost dat — do 3 hodin SE |Chyby mensiho rozsahu
12H | Nedostupnost dat — do 12 hodin WE | Chyby vétSiho rozsahu
1D |Nedostupnost dat — do 1 dne DM | UmysIna modifikace
2D |Nedostupnost dat — do 2 dnu In | Vlozeni faleSné zpravy
1W | Nedostupnost dat — do 1 tydne Or |Popfeni plvodu
2W | Nedostupnost dat — do 2 tydna Rc | Popfeni prijeti
1M |Nedostupnost dat — do 1 mésice Nd | Nedoruceni
2M [Nedostupnost dat — do 2 mésicli a vice | Rp |Opakovani
B |Ztrata dat od posledniho zalohovani Mr | Chybné smérovani
T |Uplna ztrata véech dat Tm [ Monitorovani komunikacniho provozu

Tento predpis je majetkem CEPS, a.s.
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Vyklad zkratek typtl nasledkt (dopadti)

Neopravnéné prozrazeni

identifikovatelnym osobam Os | Narusena posloupnost

Tabulka 1 Vyznam zkratek jednotlivych typG nasledki

Zaznamy z interview, v€etné hodnoceni datovych aktiv, se zapisuji do aplikace RAMSES
(https://ramses.rac.cz).

Prostfednictvim voditek hodnoceni (viz Priloha 2) jsou nasledné MBI stanoveny hodnoty dopadt pro
jednotliva datova aktiva (kategorie dat a informaci). Dopady jsou stanoveny v kvalitativni $kale od 1
(nejmensi dopad) do 10 (nejhorsi dopad). Vysledné hodnoceni dopadu pro jednotliva datova aktiva
je zpracovano formou Zpravy o aktivech a dopadech.

3.4 Hodnoceni ostatnich aktiv

Hodnoceni aplikacnich programovych aktiv — Aplikaéni programova aktiva podporuji praci s
datovymi aktivy a ke své Cinnosti potiebuji fyzicka aktiva. Aplikaéni programova aktiva zahrnuji
krabicové, interné vyvijené nebo zakazkové programové vybaveni IS spoleCnosti. Aplikacni
programova aktiva jsou hodnocena stejnym zpusobem jako fyzicka aktiva, jejich hodnota je
vyjadfena naklady na nahradu nebo obnovu.

Hodnoceni fyzickych aktiv — V metodice RAMSES je termin ,fyzické aktivum® pouzivan pro vSechny
prvky informaéniho systému, které nemohou byt oznaCeny za datova aktiva ani za aplikacni
programova aktiva. Fyzicka aktiva zahrnuji technické vybaveni, komunikaéni zafizeni, systémy
prostfedi a dokumentaci v ramci IS, komunikacni protokoly, pronajaté telekomunikacni okruhy apod.
Ocenéni je vyjadfeno naklady na nahradu nebo Uplnou obnovu fyzického aktiva. Fyzicka aktiva
nasledné nabyvaji (ziskavaji na dulezitosti) hodnoty odvozené z hodnoty datovych aktiv
a aplika¢nich programovych aktiv, které podporuiji.

3.5 Hodnoceni hrozeb a zranitelnosti

Hodnoceni hrozeb a zranitelnosti je provadéno formou interview s respondenty (garanty aktiv). Jsou
zkoumany vSechny faktory, jejichz pusobeni na systém muze byt pfi€¢inou urcité trovné hrozby nebo
zranitelnosti.

Analyza hrozeb a zranitelnosti posuzuje mnoho potencialnich oblasti, kde kazda muze ovlivnit rizne
¢asti informacnich systém CEPS. Hrozby jsou seskupeny do nasledujicich kategorii:

e Logické hrozby (6 hrozeb) — Zavedeni destruktivnich a Skodlivych programd, FalSovani
uzivatelské identity identifikovatelnymi osobami, FalSovani uzivatelské identity cizimi
osobami, FalSovani uZivatelské identity smluvnimi poskytovateli sluzeb, Zneuziti
systémovych prostfedkl, Neopravnéné pouziti aplikace,

¢ Komunikaéni hrozby (7 hrozeb) — Infiltrace komunikace, Zachyceni komunikace, Manipulace
komunikace, Odmitnuti odpovédnosti, Selhani komunikace, Zaclenéni Skodlivych programa,
Chybné smérovani,

e Zavady zafizeni (12 hrozeb) — Selhani klimatizace, Selhani aplikacniho programového
vybaveni, Selhani systémového nebo sitového programového vybaveni, Selhani napajeni,
Technicka zavada sitového distribucniho prvku, Technicka zavada sitové brany, Technicka
zavada pocitaCe, Technicka zavada sitového rozhrani, Technicka zavada sitové sluzby,
Technicka zavada tiskového zafizeni, Technicka zavada pamétového zafizeni, Technicka
zavada pocitaCe pro fizeni/spravu sité,

Tento predpis je majetkem CEPS, a.s.
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o Lidské chyby (4 hrozby) — Chyba udrzby technického vybaveni, Chyba Upravy programového
vybaveni, Chyba uzivatele, Provozni chyba,

o Fyzické hrozby (9 hrozeb) — Pozar, PosSkozeni vodou, Pfirodni katastrofa, Nedostatek
personalu, Kradez provedena identifikovatelnymi osobami, Kradez provedena cizimi
osobami, Terorismus, UmysiIné poskozeni identifikovatelnymi osobami, Umysiné poSkozeni
cizimi osobami.

Urovert hrozby je definovana jako Cetnost vyskytu hrozby. Uroveri zranitelnosti jako
pravdépodobnost Uspéchu hrozby. Uroven hrozby je vyjadfena prostfednictvim péti hodnot (viz
Tabulka 2), uroven zranitelnosti pak vyjadiena v nize uvedené tfistupriové Skale (viz Tabulka 3).

Uroven hrozby Kritéria pro stanoveni urovné hrozby

Velmi nizka Pramérny vyskyt incidentu se nepredpoklada ¢astéji nez jednou za 10 let.
Nizka Vyskyt incidentu se predpoklada v priméru jednou za 3 roky.

Stiedni Vyskyt incidentu se pfedpoklada v priméru jednou za rok.

Vysoka Vyskyt incidentu se predpoklada v priméru jednou za 4 mésice.

Velmi vysoka Vyskyt incidentu se predpoklada v priméru jednou mésicné.

Tabulka 2 Skéla pro stanoveni trovné hrozeb

Uroven Kritéria pro stanoveni Grovné zranitelnosti viiéi hrozbé

zranitelnosti

Nizka V pfipadé incidentu by nebyla pravdépodobnost nejhor§iho mozného
scénare (stanoveného v pribéhu ohodnoceni aktiv) vyssi nez 33%.
Stredni V pfipadé incidentu by byla pravdépodobnost nejhor§iho mozného scénare
(stanoveného v prabéhu ohodnoceni aktiv) 33% az 66%.
Vvsoké V pfipadé incidentu by byla pravdépodobnost nejhor§iho mozného scénare
y (stanoveného v prubéhu ohodnoceni aktiv) vy$si nez 66%

Tabulka 3 Skéla pro stanoveni trovné zranitelnosti viici hrozbé

Zaznamy z hodnoceni hrozeb a zranitelnosti se zapisuji do aplikace RAMSES.

3.6 Vypocet velikosti rizik

Mira (velikost) rizik se vypocitava maticovym vypocétem z hodnot aktiv (stanovenych jako velikost
dopad(l v pfipadé naruseni bezpecnosti aktiva) a urovné hrozby a zranitelnosti, viz Tabulka 4. Tento
vypocet provadi aplikace RAMSES automaticky.

Tento predpis je majetkem CEPS, a.s.
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Tabulka 4 Matice rizik

Hrozba Velmi nizka Nizka Stredni Vysoka Velmi vysoka
. c | ¢ c |8 c |8 c |G c | C
Zranitelnost % E § _g‘: E -05) % g § _g B § _g g é
= e} > = e} > = — > = — > — — >
Z o |> |z | |> |1z | |>|Z | |[>(Z |6n [>
1] 1 1 1 1 1 1 1 1 2 1 2 2 2 2| 3
211 1|2 1 2 2 2 2 3 2|1 3] 3] 3] 3] 4
311 | 2] 2 2 2 | 3 2 | 3 31 3|34 | 3] 4] 4
4 2|2 | 3 21 3|33 (3|4 3(4|4| 4|4
5121 3|3|3|3|4|3|4)| 4| 4] 4 4
Dopad
6| 3| 3|4 |3 )|4| 4| 4| 4 4
713 |4 4| 4|4 4
814 | 4
91 4

V metodice RAMSES je mira rizika vyjadfena ve stupnici 1 az 7. Hodnoty rizika jsou pouzivany pro
zvoleni pfiméfeného bezpelnostniho protiopatieni, které pokryje riziko. Mira rizika 1 az 3 znamena,
ze postacuji pouze protiopatieni z fady minimalnich bezpecnostnich opatfeni. Naopak hodnota 7
znamena, ze musi byt implementovana velmi vysoka uroven bezpecnosti. Pro slovni ohodnoceni
rizika je ur€ena nasledujici tabulka:

Nizké az velmi nizkeé riziko

Stredni riziko

Vysokeé riziko

Velmi vysokeé riziko

3.7 Kiritéria prijatelnosti rizik

Tabulka 5 Urovné rizik

Ve spoleénosti CEPS jsou stanovena nasledujici kritéria pro pfijatelnost (akceptaci) informaénich

rizik:

e hodnota rizika je v intervalu od 1 do 3 (tj. Uroven rizik, kde odhadované Skody jsou natolik
malé, ze spole€nost CEPC je schopna vyrovnavat se s nimi v kazdodennim provozu),

o naklady na zavedeni a provozovani opatfeni pfesahnou potencialni ztraty spojené s
moznymi nasledky vyskytu rizika,

o velka obtiznost zavedeni €i provozovani opatfeni,

e nedostupnost zdroju (financnich, lidskych nebo ¢asovych) na realizaci opatfeni,

e zavedeni opatieni neni v souladu s prioritami €innosti nebo prostfedim organizace.

Tento predpis je majetkem CEPS, a.s.
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V pfipadech, kdy je napIinéno jedno nebo vice kritérii pfijatelnosti rizika je mozné rozhodnout o jeho
akceptaci a byt pfipraven vypofadat se s pfipadnymi negativnimi dopady vyskytu rizika (nezadouci
udalosti).

O akceptaci rizik rozhoduje vedeni spoleénosti CEPS na zakladé navrhu manazera informaéni
bezpelnosti nebo vlastnika dotéeného procesu &i aktiva.

Rozhoduijici slovo pfi stanovovani pfijatelnosti rizika ma garant primarniho aktiva.
Rizika, ktera nesplniuji kritéria pfijatelnosti rizika, musi podstoupit proces zvladani rizik.
Vysledky hodnoceni rizik jsou uvedeny ve Zpravé o analyze rizik.

3.8 Zvladani rizik

Na zakladé zjisténi ziskanych v ramci identifikace a hodnoceni aktiv a stanoveni velikosti rizika je s
pomoci metodiky RAMSES a knihovny opatifeni RAMSES vytvofen doporu¢eny bezpeénostni profil.
Tento profil je ve formé sady bezpecnostnich opatrenti, jez jsou povazovana za nezbytna ke zvladani
zjisténych rizik, a ktera jsou pouzitelna pro analyzované informacni systémy CEPS.

Na nejvy$Si urovni jsou opatfeni v knihovné seskupena do skupin podle oblasti bezpeénosti
nasledovné:

. IT bezpecnost,

. komunikaéni bezpecnost,

. personalni bezpecnost,

. administrativni bezpecnost,
. fyzicka bezpecnost.

VSechna opatieni plnici stejnou funkci (nap¥. detekci pozaru) jsou obsazena v jedné podskupiné.
Podskupiny opatfeni obsahuiji jak detailni, tak i obecné popisy opatfeni.

Kazdé opatfeni v knihovhé RAMSES nese oznaceni urovné bezpecnosti nebo rozmezi urovni
bezpec€nosti (resp. miry rizik, které je schopno pokryvat) na stupnici od 1 (velmi nizka) do 7 (velmi
vysoka). Opatieni napf. mohou podle svého oznaceni odpovidat Grovni (mife) bezpecnosti 1-3 nebo
2—4 nebo 5-7 apod.

Opatfeni jsou navrzena do bezpecnostniho profilu organizace, pokud mira rizika odpovida rozmezi
bezpecnostnich urovni prislusnych opatfeni, ovSem za predpokladu, Ze je opatfeni vhodné pro dany
typ aktiva.

U jednotlivych opatfeni jsou MBI ve spolupraci s dot€enymi garanty aktiv (primarnich i podprmych)
prostfednictvim webové aplikace RAMSES identifikovany nasledujici stavy, viz Tabulka 6.

Stav opatfeni  Popis ‘
Zavedeno Opatreni je jiz zavedeno.

Navrh se|Byla zahajena prace na realizaci protiopatfeni, av8ak nebyla dosud
realizuje dokoncena.

Doporuceno k | Opatfeni neni zavedeno, ale je doporuc¢eno jeho zavedeni.
realizaci

Diskutovano Probiha diskuze nad tim, zda opatfeni implementovat ¢&i nikoliv.

Tento predpis je majetkem CEPS, a.s.
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Stav opatieni Popis ‘

Pfeneseno Odpovédnost za implementaci a pfipadny provoz protiopatieni byla
delegovana na jinou organizaci (outsourcing).

Pokryto jinak Toto opatfeni neni doporuceno, protoZe jiZz existuji jina opatfeni, ktera
odpovidajicim zpisobem chrani aktiva proti zjiSténym hrozbam.

Neaplikovatelné | Protiopatieni neni pro pfislusné aktivum pouzitelné.

Akceptovat PrestoZze existuje doporuceni ze strany metodiky RAMSES, bylo
uroven rizika rozhodnuto, Ze opatfeni nebude implementovano. Dilvody pro toto
rozhodnuti by mély byt zdokumentovany.

Stav jednotlivych opatfeni je zaznamenan do ProhlaSeni o aplikovatelnosti.

Plan, kde je uveden harmonogram implementace doporuenych opatfeni, je uveden v Planu
zvladani rizik.

3.9 Vyjimky bezpecénosti informaci

Situace, kdy stav nebo Uroven bezpeénosti informaci fizené! neodpovida této metodice nebo
souvisejici dokumentaci, musi byt veden jako vyjimka s omezenou dobou platnosti a s akceptaci
rizik plynoucich ztéto vyjimky. Vyjimka musi byt schvalena feditelem sekce nebo vykonnym
Feditelem, do jehoZ pusobnosti dopady rizika patfi. Rizenim bezpeé&nostnich vyjimek je povéren
manazer bezpec€nosti informaci (Pfiloha 6 SM 88).

1 Nejedna se o bezpe&nostni incident, ale o fizeny proces s akceptovatelnou mirou rizika.

Tento predpis je majetkem CEPS, a.s.



