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1 UCEL, PUSOBNOST A ODPOVEDNOST

Dokument Rizeni zranitelnosti ICT je samostatnou ptilohou smérnice Bezpecnost informaci (dale
~SM/88), kterd stanovuje zakladni principy, pravidla a pozadavky bezpec¢nosti informaci. Tato
pfiloha uréuje pravidla, jejichz cilem je snizeni bezpeCnostnich rizik, vyplyvajicich z neoSetfenych
zranitelnosti, které jsou obsaZeny v prostiedcich ICT typu: operacni systémy, ,krabicové®
programové vybaveni, databazoveé systémy, webové servery, firewally, aktivni sitové prvky apod.

Proces fizeni zranitelnosti ICT produktd definovany touto pfilohou ma platnost v ramci Useku
Dispecerskeé Fizeni a ICT a Provoz a udrzba.

1.1 Role, odpovédnosti a pravomoci

Odpovédny administrator je zaméstnanec povéfeny provozovatelem IS spravou a provozem
svérenych prostfedku ICT:

e podili se na zakladé analyzy rizik na roztfidéni a uréeni kriticnosti systému ICT,
e provadi identifikaci zranitelnosti a audity konfigurace dle provoznich potfeb,

o kontroluje relevanci zranitelnosti a feSi ukoly dle priorit (instaluje bezpeénostni aktualizace
a provadi zmény konfigurace ICT v souladu s procesem fizeni zmén ICT),

e udrzuje aktualni seznam aktiv/systému( zahrnutych do procesu fizeni zranitelnosti,

e zpfistupni / poskytne manazerovi informacni bezpec€nosti informace o aktualnim stavu
zranitelnosti a pfijatych protiopatfeni.
Reditelé sekci Energetické Fidici a informadéni systémy, ICT sluzby a Rizeni provozu a udrzby

e jsou v roli provozovatel( informaénich systéma CEPS,
e odpovidaji za vedeni seznamu systému/aktiv zahrnutych do procesu fizeni zranitelnosti ICT.

Vedouci oddéleni Strategie a bezpeénost ICT

e je v roli manazera bezpec¢nosti informaci,

e rozhoduje sporné pfipady na zakladé podkladi poskytnutych specialistou bezpecénosti
a odpovédnym administratorem,

e pfipravuje podklady pro bezpeénostni radu ICT,
e kontroluje realizaci procesu fizeni zranitelnosti ICT.

Specialista bezpecénosti informaci:

e podili se na zakladé analyzy rizik na roztfidéni a uréeni kritiénosti systému ICT,
¢ planuje testovani a audit konfigurace,
o kontroluje vysledky a reporty testovani a auditu.

2 PROCES RIZENi ZRANITELNOSTI ICT

Proces Fizeni zranitelnosti ICT obsahuje nasledujici innosti, které se periodicky opakuji v rozsahu
odpovidajicimu potfebam CEPS.

Tento predpis je majetkem CEPS, a.s.
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2.1 Inventarizace aktiv

Cilem inventarizace aktiv, jejich identifikace a zatfidéni do pfislusnych skupin a organizaénich
jednotek je:

o zaijistit, aby byly vSechny kli¢ové ICT produkty zahrnuty do systému fizeni zranitelnosti,
e periodicky zjiStovat a aktualizovat jejich stav a analyzovat zmény,
¢ odhalit nepovolena zafizeni.

Vystupem inventarizace je:

e aktualizovany seznam nalezenych ICT zafizeni, s uvedenim pfidélenych IP adres, verzi
operacéniho systému a detekovanych porttl TCP a UDP u kazdého zafizeni,

o schematické mapy sitové topologie detekovanych ICT zafizeni, v€etné zakladniho popisu
pro kazdé zafizeni (aktualné platna IP adresa, NetBios jméno a DNS jméno a verze
operacniho systému) v€éetné jména odpovédného administratora,

Pokud je identifikovano neopravnéné zafizeni postupuje se v souladu s Pfilohou €. 8 SM/88.

2.2 Stanoveni priorit aktiv ICT

Proces Fizeni zranitelnosti je nastaven dle dulezitosti jednotlivych ICT aktiv a rizik nalezenych
zranitelnosti. Pro kazdé sledované aktivum musi byt stanoven stupen kritichosti a ohodnocena mira
souvisejiciho rizika s kazdou nalezenou zranitelnosti. Priority pro odstrafiovani zranitelnosti se
nastavuji dle stupné kriticnosti aktiva a miry rizika zjisténé zranitelnosti.

Vstupem pro ur€eni kriti€nosti systému ICT v organizaci jsou vysledky analyzy rizik. Specialista
bezpeclnosti ICT, odpovédny administrator a manazer bezpecénosti informaci rozdéli systémy podle
urovné kritiCnosti (viz. tabulka nize) do skupin. U systému, které nebyly do analyzy rizik zahrnuty,
bude kriticnost urCena ad-hoc a systém bude zahrnut do registru aktiv pro pfisti analyzu rizik.

V procesu fizeni zranitelnosti ICT musi byt zahrnuty typizované systémy, napfiklad standardni
aplika¢ni, databazoveé, zalohovaci servery uzivatelska stanice apod. tak, aby ziskané informace
a ucinnost procesu fizeni zranitelnosti byly upiné pro ICT celé spole€nosti.

Tento predpis je majetkem CEPS, a.s.



PRILOHA ¢&. 7

Verze prilohy V-6 5/7

Tabulka definujici pfifazeni miry kritiCnosti kazdému ICT zafizeni nebo skupiné:

stupen kriticnosti aktiv | velikost negativniho dopadu

1. a 2. stupen (velmi | systémy, u nichz maji potencialni zranitelnosti a jejich fedeni maly vliv na
nizky az nizky) provoz kligovych procesti CEPS.

3. stupen (stredni) systémy, u nichz maji potencialni zranitelnosti a jejich feSeni vliv na provoz
klicovych procest CEPS.

4. stupen (vysoky) systémy, u nichZ maji potencialni zranitelnosti a jejich fe$eni podstatny vliv
na provoz kligovych procesti CEPS.

5. stupen (nejvyssi) systémy, u nichZ maji potencialni zranitelnosti a jejich feSeni zasadni vliv na
provoz kligovych procest CEPS

Vystupem stanoveni priorit je seznam skupin zafizeni ICT, zahrnutych do procesu fizeni
zranitelnosti s pfifazenou mirou kriti€nosti pro organizaci a administratorem ICT odpovédnym za
eliminaci nalezenych zranitelnosti pro danou skupinu zafizeni.

2.3 Identifikace zranitelnosti

Ugelem periodického vyhledavani zranitelnosti ICT prvkd pomoci vzdaleného (network-based)
testovani zranitelnosti ICT a bezpe€nostniho auditu (host-based) konfigurace ICT prvku, systéma
a aplikaci je v€asné odhaleni novych zranitelnosti.

Vysledkem identifikace zranitelnosti jsou seznamy novych zranitelnosti, které obsahuji nasledujici
informace:

e popis kazdé zranitelnosti, véetné ohodnoceni miry rizikovosti a navodu na jeji odstranéni
nebo snizeni,

e seznam nalezenych zranitelnosti pro kazdé detekované ICT zafizeni a vytvofené skupiny
zafizeni v€etné piehledu o mife rizik,

e piehled o zranitelnych ICT zafizenich a skupinach zafizeni, s vypoctenou celkovou mirou
rizik,

e souhrnné statistické udaje o poctech nalezenych zranitelnosti pro jednotlivé miry rizik, pro
jednotlivé ICT zafizeni a skupiny zafizeni a trendy vyvoje poctl zranitelnosti v Case.

2.4 Zvladani nalezenych zranitelnosti

Na zakladé vysledkl testovani a bezpelnostniho auditu musi byt zajiStén proces zvladani
(eliminace) nalezenych zranitelnosti v pozadovanych Ihitach a v zavislosti na jejich kritiCnosti.
Zakladnimi vstupy pro tento proces jsou mira rizika zranitelnosti pfisluSného prvku ICT a vazba na
odpovédného administratora.

Nalezené zranitelnosti jsou feSeny v pofadi dle nastavenych priorit a ve Ih(té stanovené tabulkou
v kap. 3 nasledujicim zpusobem:
Systémy kriticnosti 3

- odpovédny administrator rozhodne o zalohovani systému pfed provedenim napravného opatfeni
(instalaci aktualizace nebo zménou nastaveni).

Tento predpis je majetkem CEPS, a.s.
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Systémy kritiénosti 4

- odpovédny administrator musi zalohovat systém pfed provedenim napravnych opatfeni. Mize
svolat feSitelsky tym, ktery rozhodne ve stanovené Ih(té o zpusobu feseni.

Systémy kritiénosti 5

- odpovédny administrator svolava feSitelsky tym (pfipadné s ucasti dodavatele systému) a ve
stanovené Ih(té musi byt rozhodnuto o zplsobu FeSeni.

Pfi implementaci napravnych opatfeni se postupuje v souladu s pravidly pro fizeni zmén.

Vystupem jsou seznamy otevienych, uzavienych (vyfeSenych), ignorovanych zranitelnosti
s pfifazenymi administratory a lhatami pro jejich vyfeSeni a souhrnné zpravy aktualnich poctu
oSetfenych a neoSetfenych zranitelnosti, rozdélené dle miry rizik a osob odpovédnych za jejich
eliminaci.

2.5 Kontrola zvladani zranitelnosti

Pro ovéfeni funkénosti realizovanych opatfeni a omezeni vzniku chyb lidského faktoru jsou
provadény kontroly zvladani nalezenych zranitelnosti a nastaveny postupy pro pfipad uplynuti
stanovené Ihlty pro jejich odstranéni.

Vystupem kontrol je seznam oSetfenych a neo$etfenych zranitelnosti s pfifazenou mirou rizika
a Ihdtou pro jejich odstranéni odpovédnym administratorem. Pokud uplynula stanovena IhGta, musi
byt k pfisluSné zranitelnosti zaznamenany dlvody, kvdli kterym nebyla odstranéna, a uvedeno
rozhodnuti o dalSim postupu.

Tento predpis je majetkem CEPS, a.s.
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3 LHUTY PRO ODSTRANENI ZRANITELNOSTI

Nasledujici tabulka uvadi aktualni platné Ihuty pro odstranéni zjisténych zranitelnosti na systémech
s rdznou mirou kritiénosti pro organizaci:

L .| Hodnoceni rizikovosti nalezenych zranitelnosti ICT
Hodnoceni kriti¢nosti
zarizeni ICT pro | rizikovost 5 rizikovost 4 rizikovost 3 rizikovost 2 |rizikovost 1
klicové proces
s v (velmi vysoka) (vysoka) (stredni) (nizka) (velmi nizka)

kriti€nost 5

2 dny 5 dni 10 dni bez Ihity bez Ihuty
(velmi vysoka)
kritiCnost 4

5 dni 7 dni 14 dni bez Ihity bez Ihity
(vysoka)
kriti€nost 3

10 dni 14 dni 21 dni bez Ihaty bez Ihlty
(stredni)

Udaje v tabulce znamenaji nejzazsi Ihdtu v kalendafnich dnech, do kdy musi byt rozhodnuto
0 zpUsobu fesSeni dané zranitelnosti ¢i o tom, Zze se nejedna o zranitelnost. Implementace
musi byt provedena (je-li znamé feSeni) bez zbyte¢ného odkladu.

Odstranéni zranitelnosti musi respektovat proces fizeni zmén. U odstranéni zranitelnosti
rizikovosti 4 a 5 na systémech stupné kriti€nosti 4 a 5 se jedna o urgentni zménu, které musi byt
umoznén zrychleny proces fizeni zmén.

4 SEZNAM SYSTEMU/AKTIV ZAHRNUTYCH DO PROCESU RiZENi ZRANITELNOSTI
ICT

Seznam musi obsahovat minimalné nasledujici polozky:

DNS/netbios name | IP adresa(y) Odpovédny Sitovy segment | Stupen kritiCnosti
administrator (LAN/DMZ/WAN)

Aktualni seznam systému/aktiv ma charakter citlivé interni informace a jeho vlastnikem je feditel
prislusné sekce ,Energetické fidici a informacni systémy“ nebo ,ICT sluzby “. Seznam je udrzovan
v elektronické podobé a je zpfistupnén odpovédnému administratorovi (administratoram)
a manazerovi informacni bezpecnosti.

5 PRECHODNA USTANOVENI

Do doby zajisténi technickych prostfedku a podminek pro automatizované testovani zranitelnosti
ma provozovatel informacnich systémi CEPS povinnost postupovat v co nejvétsi mozné mife
v souladu s touto smérnici pfi zachovani zasad v této smérnici obsazenych.

Tento predpis je majetkem CEPS, a.s.



