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1 UCEL A PUSOBNOST

Dokument ,Pravidla bezpeénosti informaci pro provozovatele a administratora I1S* je samostatnou
pfilohou smérnice Bezpecnost informaci (dale ,SM/88"), ktera stanovuje zakladni principy, pravidla
a pozadavky bezpeénosti informaci v CEPS. Tato priloha uréuje pravidla pro dodrzovani bezpeé&nosti
informaci pro provozovatele a administratory informacnich systému spolecnosti.

Ptiloha je zavazna pro vSechny zaméstnance CEPS v roli provozovatele nebo administratora
informacniho systému a dale pro externi subjekty konajici prace v IS/ICT CEPS v rozsahu daném
smluvnim vztahem.

1.1 Role, odpovédnosti a pravomoci

Administrator IS je povinen:

e zajistit bezpecnost aktiv v oblasti své pusobnosti

e zajistit soulad bezpelnosti svéfeného aktiva s interni bezpe&nostni dokumentaci (pfedevsim
dodrzovat bezpecnostni politiky konfiguraénich standardi prvkud IS/ICT, patch managementu
a ustanoveni smérnic SM/88, SM/96, SM/103, SM/104 a dalSich)

e udrzZovat aktualni evidenci svéfenych aktiv

e spolupracovat pfi hodnoceni rizik, hodnoceni stavu bezpecnosti informaci a pfi
bezpecénostnich auditech

e spolupracovat pfi zavadéni a realizaci bezpecénostnich opatfeni pfi ochrané osob, majetku,
informaci, prostiedi a pro zajisténi kontinuity a obnovy Cinnosti spoleCnosti

e predchazet vzniku bezpecénostnich incidentll a aktivné postupovat pfi oznamovani,
odhalovani a likvidaci jejich nasledk

e spolupracovat pfi provadéni bezpecnostnich auditt, analyz zranitelnosti a penetracnich
testd.

Reditelé sekci Energetické fidici a informacni systémy, |CT sluzby a Rizeni provozu a udrzby jsou
v roli provozovatell informacnich systému CEPS ve své pusobnosti a jsou povinni zajistit:

e evidenci a aktualnost evidence aktiv IS véetné uréeni viastnikd téchto aktiv v ramci své
odpovédnosti

o dokumentaci a aktualnost dokumentace infrastruktury ICT

e dokumentaci sluzeb ICT, které jsou poskytovany v ramci CEPS! a pro kritickou sluzbu
identifikaci prostfedku IT, které se na ni podili

o Kklasifikaci sluzeb a souvisejicich prostfedkd ICT v souladu s Pfilohou €. 1 SM/88
e zpracovani a dodrzovani pracovnich postup(l ve své plisobnosti
e vytvofeni konfiguranich standardl zafizeni infrastruktury I1S/ICT

e implementaci a monitorovani technickych bezpecnostnich opatfeni pro pfistup externich
subjektd v souladu se smlouvou.

Reditelé sekci Energetické fidici a informaéni systémy, ICT sluzby a Rizeni provozu a tdrzby jsou
opravnéni od manazera bezpecnosti informaci (MBI) vyZadovat:

e provedeni odpovidajiciho hodnoceni rizik bezpecnosti informaci pro vySe uvedenou
klasifikaci sluzeb

1 Sluzby ve smyslu ISO/IEC 20000, napfi. Dispecersky fidici systém, Energeticky obchodni systém, SAP, tloZisté
dat (sdilené disky) apod.

Tento predpis je majetkem CEPS, a.s.
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e provedeni mimofadného hodnoceni bezpecnostnich rizik, analyzy zranitelnosti nebo
penetracnich testd pro vybrana aktiva ICT

e definici bezpe€nostnich pozadavkl konfiguraéniho standardu pro vySe uvedenou
standardizaci konfigurace
e seznam bezpecnostnich vyjimek.

Externi_subjekty podilejici se na spravé prostfedkd ICT CEPS jsou povinni seznamit se s touto
pfilohou SM/88 a s dal3i dokumentaci a dodrzovat jejich ustanoveni. Vztahuji se na né odpovédnosti
role Administrator IS.

Identifikace a posouzeni rizik plynoucich z pfistupu externich subjektl je v odpovédnosti MIB a je
provadéna v souladu s pozadavky SM/88.

1.2 Definice zakladnich pojmi a zkratek

Administrator IS — zaméstnanec povéreny provozovatelem IS spravou a provozem svéfeného
informacniho systému nebo zafizeni ICT infrastruktury.

DMZ — demilitarizovana zéna.

IDS/IPS — Intrusion Detection System (systém detekce prunikda do IS)/ Intrusion Prevention System
(systém prevence pranikl do IS).

Prostiedky ICT (Prvky IS/ICT) — technické prostfedky (servery, koncové stanice, sitové prvky,
datova ulozisté, zalozni zdroje napajeni a dalSi zafizeni infrastruktury ICT), operacni systémy
a aplikaéni software.

Provozovatel IS — utvar zajistujici provoz informacénich systému tak, aby odpovidajicim zpusobem
a se stanovenou spolehlivosti podporoval procesy spolecnosti (sekce Energetické fidici a informacni
systémy, sekce ICT sluzby a sekce Rizeni provozu a udrzby).

Sluzba ICT - sluzba poskytovana vnitfnim zakaznikiim provozovatelem IS. Podporuje podnikové
procesy pfi vyuziti informacénich technologii (pomoci zaméstnancu, procesu a prostfedkd ICT)
a méla by byt definovana v dohodé o urovni sluzeb.

2 RIZENi AKTIV A KLASIFIKACE INFORMACI

2.1 Odpovédnost za aktiva

Administrator IS muze byt vlastnikem aktiva spole¢nosti nebo miize byt povéfen? k jeho spraveé.

2.2 Klasifikace informaci a aktiv

Klasifikaci informaci provadi jejich vlastnik v souladu s Pfilohou €. 1 SM/88 a uzivatelé informaci
jsou povinni se pfi praci s informacemi fidit tam uvedenymi pravidly.

Sluzby ICT a prostfedky (HW, SW) pro zpracovani informaci pfebiraji nejvyssi klasifikaCni stupen
zpracovavanych informaci.
Za klasifikaci aktiva odpovida jeho vlastnik. Hodnoty klasifikace aktiva IS jsou stanoveny jako

maximalni hodnoty davémosti, dostupnosti a integrity ze v8ech sluzeb ICT, které dané aktivum
podporuje.

2 Povéreni muze vyplyvat z pracovniho zafazeni, nemusi byt explicitni.

Tento predpis je majetkem CEPS, a.s.
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3 BEZPECNOST LIDSKYCH ZDROJU

Bezpecnost lidskych zdroju ve vztahu k bezpecénosti informaci je uvedena ve smérnici SM/88 (kap.
8) a v interni dokumentaci odboru Personalistika (SM/99 Personalni bezpecénost).

4 FYZICKA BEZPECNOST A BEZPECNOST PROSTREDI

Fyzicka bezpec&nost ve vztahu k bezpecénosti informaci je uvedena ve smérici SM/88 (kap. 9)
a v interni dokumentaci pfipravené odborem Bezpecnostni &innosti (SM/85 Fyzicka bezpecnost).

5 RIiZENi PROVOZU IS/ICT

5.1 Provozni dokumentace ICT

Provozni dokumentace IS/ICT se zpracovava formou pracovnich postupu, technickych norem nebo
smérnic v souladu s RA/01 nebo podle vnitfnich pravidel pfislusnych sekci ICT. Za tvorbu
a aktualizaci této dokumentace odpovida provozovatel IS.

Postupy pouzivané pfi poskytovani sluzeb ICT musi byt dokumentovany napf. formou pracovnich
postupu. Typickym pfikladem jsou zalohovaci plany, plany obnovy systému po havarii, plany
pravidelné udrzby systému, apod.

Dokumentace IS a infrastruktury ICT

Administratofi jsou povinni vytvaret a udrzovat aktualni evidenci zafizeni a dokumentaci ke véem
spravovanym systémuim a zafizenim. Tato dokumentace musi obsahovat informace o infrastrukture
ICT a o konfiguraci systémul nebo zafizeni a o provedenych zménach. Detailnost dokumentace je
zavisla na kriti¢nosti systému.

Konfiguraéni standardy (véetné patch managementu) musi byt vytvofeny, uplatfiovany
a aktualizovany pro prvky a zafizeni nebo skupiny prvkl a zafizeni implementovanych ve strukture
IS/ICT:

e koncové stanice (standardni uzivatelské, technologicka a specialni PC nebo notebooky) véetné
schvaleného internetového prohlizece

servery (fyzické i virtualni)

diskova uloZzisté, zalohovaci a archivacni systémy

sitové prvky

apod.

Kde je to mozné, musi byt bezpecnostni nastaveni vynucovano prostfedky, které dany systém
umoznuje.

Evidence koncovych zafrizeni, jejich konfiguracni standard a zplUsob pfidélovani (pracovnich
stanic, notebooku, PDA a dalSich uzivatelskych zafizeni) je fizena smérnici SM/96 Nakup, evidence
a pouzivani ICT vybaveni.
Evidence servert, jejich konfiguracni standard a zpusob provozu je fizen smérnici SM/103 Nakup,
evidence a pouzivani ICT infrastruktury. Evidence serverl musi obsahovat alespori informace o:

e HW i SW konfiguraci serveru, tzv. konfiguraéni standard

e vSech provoznich aktivitach (logy nebo provozni denik, vCetné data, €asu a jména

administratora, ktery zasah proved|)
¢ instalovaném software (aplikace, databaze, atd.)
e pozadavcich a realizaci zalohovani dat i systému

Tento predpis je majetkem CEPS, a.s.
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o klasifikacnim stupni informaci, které jsou na serveru ulozeny nebo zpracovavany
e konfiguraci instalovaného bezpecnostniho software fyzickém umisténi
e administratorech zodpovédnych za provoz serveru a aplikaci.

Evidence sitovych prvkid musi obsahovat alespon informace o:

e HW i SW konfiguraci zafizeni, tzv. konfiguracni standard

o vazbé na zafizeni a systémy, které se v pfipadé poruchy sitového prvku stanou nedostupné
pro zajisténi provozu pfislusnymi sekcemi ICT

o fyzickém umisténi
provoznich aktivitach dle pracovnich postupt pfislusnych sekci ICT

e administratorech odpovédnych za provoz zafizeni.

K evidencim smi pfistupovat pouze:
e administratofi — moznost &teni i zapisu pro zaznamy o systémech, které jsou v jejich spravé

e manazer bezpec€nosti informaci a povéfeni specialisté, moznost &teni, kde to systém
umozniuje, nebo na vyzadani

¢ interni auditofi — na vyzadani
e dalSi zaméstnanci, ktefi informace potfebuji k pInéni svych pracovnich povinnosti (napf.
HelpDesk) — pfistupy jsou definované popisem pracovniho mista.
Vyjimky z vySe uvedenych pravidel, zejména vyjimky zpusobené technickym omezenim nebo
omezenou pracovni kapacitou specialisti ICT, musi byt schvaleny Ffeditelem pfislusné sekce ICT
a udéleny manazerem bezpec€nosti informaci dle ustanoveni Pfilohy €. 6 SM/88.

5.2 Rizeni zmén
Rizeni zmén je definovano SM/104 Procesy sekce ICT sluzby.

VSechna zafizeni pro zpracovani informaci spole€nosti podléhaji zménovému fizeni. Za zmény ve
smyslu ustanoveni tohoto Clanku nejsou povazovany rutinni provozni zasahy. Kazdé zméné
s dopadem na bezpec&nost informaci musi pfedchazet analyza hodnotici bezpecnostni a provozni
dopady. O dulezitosti zmény a o provedeni analyzy rozhoduje administrator zafizeni, kterého se
zména tyka. Na zakladé provedené analyzy musi byt vypracovan postup/harmonogram, ktery zajisti
minimalizaci vypadkl poskytovanych sluzeb pfi realizaci zmény. Analyza dopadd i harmonogram
musi byt dokumentovany.

Oddéleni Strategie a bezpec€nost ICT se z pohledu bezpec€nosti informaci v ramci procesu fizeni
zmén v ICT podili na schvalovani kazdé zmény, ktera naplnuje alespori jeden z predpoklad:

e rozsahem znamena zasah do celého informacniho systému nebo jeho vyznamné ¢asti
o tyka se zafizeni v DMZ

o tyka se bezpeclnostnich nastaveni koncovych stanic, serverd nebo sitovych prvku

o tyka se zafizeni pracovisté Homebankingu

o tyka se zafizeni zpracovavajicich informace klasifikované stupném ,CITLIVE INTERNI*.

5.3 Oddéleni povinnosti

Dopady selhani lidského faktoru na bezpecnost informaci spole€nosti je nutno minimalizovat.
VSechny provozni a kontrolni odpovédnosti musi byt oddélené:

Tento predpis je majetkem CEPS, a.s.
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e zaméstnanci odboru Interni audit a procesy CEPS a oddé&leni Strategie a bezpeénost ICT
provadejici audit IS nesmeji mit pfidélena opravneéni umoznujici provadét zmény nastaveni
zarizeni ve spravé sekci ICT a sekce Rizeni provozu a udrzby (provozovatele IS)

e vyvojafi nesméji provadét administraci provoznich serverd, které jsou ve spravé
provozovatele 1S

e administratofi nesméji mit pfidélena opravnéni umoznujici editaci auditnich zaznamu (logt)

e administratofi nesméji mit pfidélena opravnéni umozZiujici manipulaci s daty na
spravovanych zafizenich, pokud tato opravnéni nepotfebuji k plnéni svych pracovnich
povinnosti nebo neexistuje moznost oddéleni téchto prav vzhledem k architektufe systému

o administratofi (ani jini uzivatelé) nesméji mit pfidélena administratorska opravnéni

k zafizenim, ktera nespravuji a nenesou za jejich provoz odpovédnost
o administratofi nesméji pouzivat privilegovany ucet pro jinou nez administratorskou ¢innost.
Vyjimky z vySe uvedenych pravidel, zejména vyjimky zplsobené technickym omezenim,
architekturou systému, omezenou pracovni kapacitou nebo specifikou pracovnich povinnosti

specialistd ICT, musi byt schvaleny feditelem pfislusné sekce ICT a udéleny manazerem
bezpecnosti informaci dle ustanoveni PFilohy €. 6 SM/88.

5.4 Oddéleni vyvoje, testovani a provozu

Z vyvojoveého ani testovaciho prostfedi nesmi byt mozné ovlivnit nebo narusSit provozni prostfedi.
Testovani novych verzi systéma, aplikaci i zafizeni se nesmi provadét v provoznim prostiedi. Testy
smi byt provadény pouze s testovacimi daty.

Akceptacéni kritéria bezpecénosti informaci nutna pro uvedeni systémul ICT do provozu specifikuji
zameéstnanci provoznich Utvar( a specialisté bezpecnosti informaci ze sekci ICT a oddéleni
Strategie a bezpec&nost ICT.

Nové verze systému nebo aplikaci a nova zafizeni pro zpracovani informaci smi byt nasazena az
potom, co je testovanim potvrzeno spinéni pfedem definovanych akceptacnich kritérii.

Provozni servery nesmi obsahovat pfekladace a systémové utility, které nejsou nezbytné pro jejich
spravu nebo provoz.

Pocet administratort jednotlivych zafizeni nebo zafizeni ve funkénim celku musi byt minimalizovan

Vyjimky z vySe uvedenych pravidel musi byt schvaleny feditelem pfislusné sekce a udéleny
manazerem bezpecénosti informaci dle ustanoveni Pfilohy ¢. 6 SM/88.

5.5 Rizeni dodavek sluzeb externiho subjektu
Dodavky sluzeb

Zakladni povinnosti pro Fizeni dodavek realizovanych externim subjektem jsou stanoveny
smérnici SM/88.

Administratofi aplikaci a zafizeni pro zpracovani informaci, ke kterym pfistupuji pracovnici externiho
subjektu, jsou v ramci svych pravomoci povinni se ujistit, ze:

e byla podepsana smlouva nebo prohlaseni o ochrané informaci (NDA)
e administratofi externiho subjektu spliuji pozadavky tohoto dokumentu.

V opacném pfipadé nesmi byt pracovnikiim externiho subjektu pfistup pfidélen.

Tento predpis je majetkem CEPS, a.s.
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Na zakladé smluvniho vztahu musi administratofi pro pracovniky externiho subjektu zajistit:

o pridéleni logickych a fyzickych pfistupovych prav v souladu s Pfilohou €. 5 SM/88
e zapis do auditnich zaznamu (logll) v souladu s ustanovenimi v kap. 9.

Monitorovani sluzeb

Administratofi aplikaci nebo zafizeni pro zpracovani informaci CEPS musi zajistit, Ze zafizeni je
externim subjektem spravovano v souladu se vSemi bezpelnostnimi pozadavky platnymi pro
obdobna zafizeni spravovana zaméstnanci spole¢nosti.

Administratofi provozovatele IS CEPS jsou povinni zajistit spinéni pozadavku:

o dodavka zafizeni, jeho sprava nebo poskytovana sluzba je na poZzadované urovni a kvalité
i v souladu se smluvnimi podminkami

e kvalita a uroven poskytované sluzby je pravidelné (nebo prabézné) monitorovana
a kontrolovana

e Tizeni zmén na zafizenich nebo v poskytovanych sluzbach je provadéno v souladu s touto
pfilohou (kap. 5.2)

e (Cinnosti a pfistupy pracovniki externich subjektl jsou zaznamenavany v souladu s touto
pfilohou (logovani €innosti, pracovni zadznamy, provozni denik apod.)

e vSechny zaznamy jsou pravidelné (nebo dle potfeby) kontrolovany tak, aby byla odhalena
naruseni nebo pokusy o naruseni bezpecnosti informaci

e zranitelnosti zafizeni ICT jsou fizeny v souladu s Pfilohou &. 7 SM/88

e zafizeni je monitorovano

e bezpecnostni incidenty jsou fizeny v souladu s PFilohou &. 8 SM/88.

5.6 Planovani a prejimani systému

Rizeni kapacit

Zajisténi dostupnosti, pozadované vykonnosti a spolehlivosti IS CEPS musi byt fizené a v souladu
se soucasnymi i budoucimi potfebami spolecnosti. Administratofi musi brat pfi vybéru software
i hardware v ivahu znamé zranitelnosti vSech jeho verzi v historii.

Prejimani systému a zafizeni
Pro pfedavani vyznamnych aplikaci do provozu musi existovat pracovni postup stanovujici kroky
a podminky, které musi byt splnény pfed nasazenim systému, aplikace nebo zafizeni do provozu.

Za vypracovani postupu pfed nasazenim zmény do provozu odpovida provozovatel systému,
kontroluje feditel pfislusné sekce ICT.

Pro uvedeni novych systému nebo zafizeni do provozu jsou provozovatel IS a jeho administratofi
povinni zajistit alesporni:
e prevzeti a akceptaci provozni dokumentace véetné specifikace bezpec€nosti informaci, pland
kontinuity a obnovy
e implementaci a akceptaci vSech opatfeni bezpecnosti informaci vyplyvajici z:

o fidici bezpe€nostni dokumentace
o hodnoceni rizik, pokud bylo soucasti dodavky
o jinych specifickych pozadavkl stanovenych oddélenim Strategie a bezpecnost ICT

e provedeni a UspéSné splnéni akceptacnich testu

e Skoleni uzivatelt i administrator(l v pozadovaném rozsahu

e splnéni dalSich podminek specifikovanych v projektu, smlouvé a souvisejici dokumentaci.
Tento predpis je majetkem CEPS, a.s.
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Je-li novy systém dodavan a implementovan externim subjektem, plati pro akceptaci stejna pravidla
jako pro systémy dodavané nebo implementované interné. Smlouva o implementaci musi obsahovat
podminky uspésSného ukon&eni akceptaCnich testl. Probiha-li implementace v samostatnych
etapach, musi byt stanovena akceptacni kritéria pro kazdou etapu.

5.7 Ochrana proti Skodlivym programim

Administratofi mohou na uzivatelské koncové stanice a provozni systémy instalovat pouze
otestovany a schvaleny software (SM/96).

Proti Sifeni Skodlivych programG musi byt instalovan antivirovy a antispywareovy software
s centralnim managementem. V pfipadé& nutnosti mohou administratofi nainstalovat i dal$i software
pro detekci a odstranéni Skodlivych programd. O trvalé instalaci takového software se rozhoduje
v procesu Fizeni zmén v ICT. Nainstalovany obranny software musi byt na vSech zafizenich
pravidelné aktualizovan. Pokud software poskytuje automatickou aktualizaci, musi byt na vSech
zafizenich zapnuta. Databdze signatur musi byt aktualizovana s frekvenci, stanovenou spravcem
antivirového software.

Administratordm je zakazano bezdlvodné ménit nastaveni antivirové ochrany a schvaleného
obranného SW nebo jej vypinat. Pfi vypnuti antivirové ochrany a obranného SW se dalSi ¢innost
fidi pracovnimi postupy pfislusnych sekci ICT. Antivirovy software musi byt instalovan na vSech
uzivatelskych stanicich a serverech.

Administratofi jsou povinni nastaveni antivirové kontroly konfigurovat takovym zplGsobem, aby ji
uzivatelé nemohli svévolné vypinat. Uzivatelé s administratorskymi opravnénimi nesméji ménit
nastaveni antivirového programu ani dalSiho bezpec€nostniho softwaru (personalni FW).

5.8 Zalohovani a archivace

Zalohovani dat a softwarového vybaveni je zajiStovano zaméstnanci odpovédnymi za provoz
daného IS. ZplUsoby a pravidla pro zalohovani dat, informaci a softwarového vybaveni jsou
stanoveny v prubéhu implementace pfislusného IS nebo provozni dokumentaci zpracovanou
provozovateli IS.

Zalohy a archivy musi podléhat stejné klasifikaci a ochrannym opatfenim jako jejich nejvyse
klasifikovana predloha (zdroj).

5.9 Sprava bezpecnosti sité

Sitova opatreni

Sitova infrastruktura musi byt dostate¢né podrobné zdokumentovana a dokumentace musi
odpovidat skutenému stavu (musi byt aktualizovana). Administratofi sitové infrastruktury zajistuji
bezpeclny a spolehlivy provoz pocitacovych siti spole€nosti a jsou povinni zajistit splnéni pozadavku
a pravidel:
e kazdé propojeni interni sité spoleCnosti s vefejnymi datovymi sitémi musi byt schvaleno
feditelem sekce ICT sluzby a manazerem bezpec€nosti informaci

e instalovat zafizeni do pocitacové sité spoleCnosti sméji pouze povéreni administratofi
provozovatele IS nebo externiho subjektu s patfi€nou smlouvou

e vSechny body propojeni sité spoleCnosti s vefejnymi datovymi sitémi musi byt monitorovany
IDS/IPS
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¢ pro autentizaci vzdalené administrace pouzivat protokolu a serveru RADIUS, TACACS+
nebo podobnych, pfistupovat vzdalené pomoci protokolu ssh, nebo vyuzivat jinou bezpecnou
technologii schvalenou manazerem bezpecénosti informaci

e vyuzivat prvkl autentizace u routovacich protokolt a dalSiho zabezpeceni, které dovoluje
implementace téchto protokold.

Internetova brana pro uzivatele

Uzivatelé (zaméstnanci spolecnosti i externich subjektt) mohou pfistupovat k Internetu pouze pres
centralni pfistupovou branu (proxy server) nebo prfes centralné spravovany personalni firewall (pfi
pouziti nastroje na vypnuti proxy serveru).! Administratofi IS/IT jsou povinni:
e nastavit prostupy pouze pro povolené protokoly na povolenych portech:
o http (80), https (443), ftp (20,21)
o dalSi dle vyjimky udélené manazerem bezpecnosti informaci
e umoznit komunikaci uzivatelll s branou pouze z interni sité spoleénosti
e umoznit spravu brany pouze z interni sité spole¢nosti
v pfipadé pouziti pfistupu pfes centralni branu, zajistit logovani pfistupu uzivatell k internetu
a zplUsobu vyuzivani Internetu alespori v rozsahu
o pfihlasovaci jméno z Active Directory nebo jiné jednoznacné uréeni uzivatele

o datum a ¢as
o pozadované URL nebo IP adresy.

Administratofi jsou povinni tyto logy uchovavat minimalné po dobu jednoho roku a na vyzadani je
poskytnout fediteli pfislusné sekce ICT, pfipadné manazerovi bezpelnosti informaci nebo
auditorovi.

Zmény v sitové infrastrukture

Vyznamné zmény v sitovém modelu musi byt schvaleny v procesu fizeni zmén ICT. Pfed realizaci
takovych zmén musi byt ohodnocena rizika zmény a sestaven havarijni plan pro pfipad neuspéchu
implementace zmény nebo musi byt nova infrastruktura budovana paralelné se stavajici.

Zménou v sitovém modelu se rozumi:

e zména proti pravidlim a pozadavkim bezpecnostni dokumentace (SM/88 véetné
relevantnich pfiloh)

e zména oproti pravidliim a pozadavkiim na provoz v DMZ a v dalSich bezpecnostné citlivych
oblastech sitové infrastruktury

o modifikace propojeni nebo struktury jednotlivych sitovych segmentud &i vytvoreni novych
e zménayv IP planu
e zmeény, které mohou mit dopady na funkénost bezpecnostnich prvkul, napf.:
o Vv evidenci sitovych prvkd a prostupt mezi sitovymi segmenty €i sitémi
o Vv konfiguraci IDS/IPS zafizeni
e zavadéni novych technologii

e jiné zmény, které administratofi sitove infrastruktury povazuji za vyznamné.

Bezpecnost bezdratovych siti

( Tyké se notebookil pfi praci mimo lokality CEPS
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Pozadavky na bezpeénost bezdratovych siti musi byt stanoveny vhodnou dokumentaci
(konfiguracni standard) a schvaleny feditelem pfislusné sekce ICT a manazerem bezpecnosti
informaci. Administratofi sitové infrastruktury jsou povinni v rdmci svych pracovnich kompetenci
zajistit pro bezdratové sité alespon spinéni pozadavk:

e pristupové body musi byt konfigurovany tak, aby autentizace pfipojovanych zafizeni

probihala pfed zahajenim spojeni

o bezdratova zafizeni musi byt autentizovana pred pfipojenim do sit&¢ CEPS

e uzivatelé pfistupujici k bezdratové siti musi byt autentizovani

e komunikace v ramci bezdratovych siti musi byt Sifrovana

e pro zafizeni bezdratové sité musi byt vypracovan konfiguraéni standard.

5.10 Bezpecnost pii zachazeni s médii

Zasady prace pfi zachazeni s médii stanovuje Pfiloha & 9 SM/88. Klasifikace informaci
a manipulac¢ni postupy s médii musi byt v souladu s ustanovenimi v Pfiloze &. 1 SM/88.

5.11 Elektronicka posta a web

Elektronicka posta
Zakladni pravidla pro elektronickou postu jsou uvedena v kap. 3.4 Prfilohy €. 1 a kap. 3.9 a 3.10
Pfilohy &. 2 SM/88.
Administratofi poStovnich serveru jsou povinni zajistit:
e antivirovou a antispamovou kontrolu mailovych zprav — v8echny pfichozi i odchozi maily
(z a do internetu) musi byt zkontrolovany na pfitomnost vir(

e ochranu postovnich serverll proti napadeni z vefejnych datovych siti, administratofi jsou
povinni pouzivat pouze schvalenych protokold,

e konfiguraci vSech postovnich serverll tak, aby poskytovaly sluzby pouze autentizovanym
opravnénym uzivatelim
e ochranu postovnich schranek uzivatel(.

K postovni schrance ma pfistup pouze jeji vlastnik. V odivodnénych pfipadech a pouze se
souhlasem pfimého nadfizeného zaméstnance smi byt ke schrance uzivatele umoznén pfistup
i jinym osobam. O toto nastaveni musi byt pozadano pfisluSnym vedoucim zaméstnancem
prostfednictvim aplikace Helpdesk. DalSi €innost se fidi pracovnimi postupy sekce ICT sluzby.

Obdobna pravidla plati pro zfizeni hromadné postovni schranky.
Verejné pristupné systémy (webové aplikace)

Vefejné pfistupné systémy (napf. webové servery a informacni portaly pro zakazniky, pfistupné
z vefejnych datovych siti) musi byt umistény v DMZ nebo jinak zabezpe&eny. Administratofi i externi
subjekty spravujici vefejné pfistupné systémy jsou povinni je instalovat a konfigurovat dle pozadavku
stanovenych v tomto dokumentu a v pfislusnych konfiguracnich standardech.

5.12 Monitorovani
Pofizovani auditnich zaznama (logt)

Administratofi zafizeni, systémO a aplikaci pro zpracovani informaci jsou povinni zajistit
zaznamenavani udalosti (logovani) na systémové i aplikaéni urovni. Ve8keré aktivity souvisejici
s monitorovanim a zaznamenavanim udalosti musi byt v souladu s obecné zavaznymi pravnimi
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predpisy a interni bezpeénostni dokumentaci. Nikdy nesmi byt soucasti zaznamud heslo nebo
PIN.

Monitorovani pouZzivani systému a aplikaci

Monitorovani uzivatelskych stanic

Logovani musi byt zapnuto na v3ech uzivatelskych stanicich. Zaznamy jsou tvofeny pro tfi kategorie
udalosti:

e systémové

¢ aplikaéni

e bezpecnostni.

Bezpecnostni zaznamy smi byt dostupné pouze uzivatellm zafazenym ve skupiné Administrators
(nebo v pfislusné globalni skupiné). Bezpecnostni zaznamy musi obsahovat udalosti alespon
rozsahu:

e pfihladeni a odhlaseni od pracovni stanice a systému - Uspésné i neuspésné

e sprava uzivatel( a skupin - Uspésné i nelspésné

e pouziti uzivatelskych prav — pouze neuspésné.

Velikost souborl pro auditni zaznamy na pracovnich stanicich musi byt nastavena nejméné na 4096
kB. Star$i udalosti budou pfepisovany novymi az po dosazeni limitu. Pokud je uzivatel pracovni
stanice zafazen ve skupiné Administrators, ma zakazano ménit nastaveni definované dle
pfedchoziho odstavce.

Popsany rozsah logovani je nutno dodrzet pro vSechny operacni systémy pouzivané na pracovnich
stanicich.

Monitorovani serveri a sitovych zarizeni

Logovani musi byt zapnuto na vSech serverech a sitovych zafizenich. Provozovatel IS zodpovédny
za spravu serveru nebo sitového prvku stanovi ve spolupraci se specialisty ICT bezpecénosti
z oddéleni Strategie a bezpecénost ICT pravidla a rozsah logovani v zavislosti na typu, sluzbach
a klasifikaci zafizeni.

Velikost soubort pro auditni zaznamy musi byt nastavena v souladu s konfiguraénim standardem
zarizeni (nejméné 20480 kB). Starsi udalosti budou pfepisovany novymi az po dosazeni limitu. Pfed
dosazenim limitu musi byt provedena archivace logu pro jeho uchovani po pfedepsanou dobu.

Monitorovani aplikaci

Aktivity uzivatelll na aplikaéni Urovni jsou zaznamenavany v souladu s pozadavky provozni
dokumentace monitorované aplikace. Rozsah zaznamu, bezpe&nostni pozadavky na jejich ochranu
a pfistup k nim i pozadavky na zalohovani a archivaci mohou byt obdobné jako pfi monitorovani
pracovni stanic nebo serverd.

Ochrana auditnich zaznamda (logd)

Auditni zaznamy jsou administratofi povinni uchovavat po dobu stanovenou provozni dokumentaci,
nebo dle ustanoveni platné legislativy.

Auditni zaznamy musi byt klasifikovany vyS§Sim nebo stejnym klasifikanim stupném jako informace,
které dany systém nebo zafizeni zpracovava.

Provozni denik

Pracovni aktivity administratord na klicovych zafizenich a systémech je nutno zaznamenavat do
provozniho deniku zafizeni alespon v rozsahu:

e datum a Cas
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e popis zasahu
e identifikace administratora.

Hlaseni udélosti a incidentt

VSechny chyby, selhani nebo jina provozni naruseni véetné udalosti a incidenti bezpec€nosti informaci,
které administrator IS fedi, musi byt hladeny, vyhodnocovany a feSeny v souladu s Pfilohou €. 8 SM/88.
Provozovatel IS poskytuje manazeru bezpecnosti informaci mésicni pfehled vyskytu bezpecnostnich
incidenta.

Synchronizace hodin

VSechny servery a pracovni stanice musi mit pravidelné (nejméné jednou za den) synchronizovan
systémovy Cas se zdrojem pfesného €asu.

5.13 Mobilni vypo€etni nebo komunikaéni zafizeni a prace na dalku
PFi praci s mobilnim vypocetnim nebo komunikaénim zafizenim administratofi musi:

e dodrzovat v roli uzivatell zafizeni ustanoveni kap. 3.12 Pfilohy €. 2 SM/88

e nastavovat na uZivatelské notebooky a dalSi mobilni zafizeni pouze opravnéni USER
(vyjimky pro technologické notebooky nebo notebooky s aplikacemi vyzadujicimi vySSi
uroven opravnéni musi byt schvaleny manazerem bezpecnosti informaci dle ustanoveni
Prilohy ¢. 6 SM/88)

o konfigurovat uzivatelské notebooky tak, aby mimo prostory spole¢nosti byl zajist€n bezpecny
pfistup k datlim spole¢nosti pfes centralni internetovou proxy branu nebo prostfednictvim
aplikace Internet proxy prepina¢ pro pfimy pfistup k internetu a to v pfipadé, ze uzivatel
nepfistupuje do vnitini sité€ spole¢nosti.

e dusledné dodrzovat pfi instalaci téchto zafizeni doporuceni konfiguraénich standardu

e pfi praci na dalku a vzdaleném pfistupu do infrastruktury spole¢nosti pouzivat pfedepsanym
zpusobem:

o pouze schvalené zafizeni
o pouze schvalené zpusoby pfistupu

e zaijistit, ze zafizeni pouzivana pro praci na dalku mimo prostory spole€nosti neziistanou nikdy
bez dozoru.

6 PORIZENI, VYVOJ A UDRZBA INFORMACNICH SYSTEMU

6.1 Bezpecnostni pozadavky informaénich systému

Pozadavky na bezpec€nosti informaci musi byt soucasti kazdého projektu nebo ukolu, pfi kterém je
pofizovan, vyvijen, udrzovan nebo ménén informalni systém nebo zafizeni pro zpracovani
informaci. Tyto pozadavky se projednavaji v ramci procesu fizeni zmén ICT.

Bezpecnostni pozadavky systému musi splfiovat obecné zavazné pravni pfedpisy vztahujici se na
informace zpracovavané v téchto systémech a musi splhovat poZadavky stanovené interni
dokumentaci.
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6.2 Kontrola spravného zpracovani v aplikacich

V8echny nové implementované systémy a aplikace musi spinit pfedem stanovena akceptaéni
kritéria (kap. 5.6). Aplikace vyvijené na zakazku (externim subjektem nebo interné), musi mit vzdy
implementovany kontroly parametrické spravnosti vstupnich dat (délka vstupnich fetézcu, povolené
znaky apod.). VSechny komponenty informacniho systému, které si vyménuji zpracovavana data
s jinymi na aplikacni vrstvé, musi pfi vSech vyménach dat potvrzovat jejich uplnost a integritu a stejné
potvrzeni vyZzadovat.

6.3 Kryptograficka opatieni

Administratofi informacnich systému vyuzivajicich kryptograficka opatfeni (algoritmy, bezpecnostni
protokoly, spravu kli€u, specialni software a hardware) musi pfi celém jejich Zivotnim cyklu (od
instalace, konfigurace, provozu, vyroby a distribuce kli¢i az po ukonceni funkénosti) postupovat
v souladu s dodanou dokumentaci a s internimi bezpe&nostnimi pozadavky.

Minimalni pozadavky na kryptografické algoritmy pro ochranu prvku kritické informacni infrastruktury
jsou definovany v pfiloze 3 vyhlasky €. 316/2014 Sb. . o bezpeénostnich opatfenich, kybernetickych
bezpecénostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti
kybernetické bezpelnosti (vyhlaska o kybernetické bezpe&nosti).

Symetrické algoritmy

V pfipadé blokovych Sifer se pfednostné vyuzivaji algoritmy AES nebo 3DES schvalené v normach
FIPS. Pokud nejsou tyto algoritmy k dispozici, doporucuji se algoritmy Blowfish, CAST nebo IDEA.
Za minimalni bezpecénou délku kli¢e se povazuje 80 bitl. Pro 3DES se doporucuje nastavit délku
112 bitd a pro ostatni symetrické algoritmy 128 bitll. Kde je to mozné a ucelné (s ohledem na
rychlost) i vysSi.

Pouziti jinych algoritmd musi byt schvaleno manazerem informaéni bezpecénosti.

Asymetrické algoritmy

Prednostné musi byt pouzit algoritmus RSA s délkou modulu alespori 1024 bitld. Lze pouzit
i algoritmus DSA (minimalné 1024/160 bitll) a ECC (minimalné 160 bita).

Pouziti jinych algoritmd musi byt schvaleno manazerem informaéni bezpecnosti.
Hashovaci funkce

Pfednostné se vyuzivaiji algoritmy schvalené v normach FIPS tfidy SHA-2 (SHA-256, SHA-384 nebo
SHA-512). Z dalSich hashovacich funkci Ize pouzit Whirpool.

Nasazeni jinych hashovacich funkci musi byt schvaleno feditelem pfislusné sekce ICT a manazerem
informacni bezpec&nosti. Za implementaci schvalenych kryptografickych opatfeni odpovida pfislusny
feditel sekce ICT.

6.4 Bezpecnost systémovych soubort

Plny pfistup k systémovym souborim je umoznén pouze administratordim koncovych stanic,
serveru, sitovych prvkl a ostatnich zafizeni, ktera spravuji. Na servery a technologicka zafizeni maji
pristup pouze jejich administratofi. BEéznym uzivatelim neni povoleno se na tyto zafizeni pfihlaSovat.
Jiny pfistup se projednava v procesu fizeni vyjimek bezpecnosti informaci (Pfiloha €. 6).

Zmény provozniho programového vybaveni musi byt fizeny v souladu s pravidly uvedenymi
v kap. 5.1.
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6.5 Rizeni zranitelnosti ICT

Rizeni, sprava a kontrola technickych zranitelnosti je upravena Pfilohou &. 7 SM/88.

6.6 Profylaxe

Provozovatel IS je odpovédny za zpracovani planu pro preventivni diagnostiku a udrzbu prvkud IS
v souladu s jejich aktudlnim stavem, kritiCnosti a stavem provozniho prostfedi. Preventivni udrzba
musi byt provadéna planované tak, aby neohrozila provoz obchodnich a informacnich systému
spole¢nosti.

7 ZVLADANI BEZPECNOSTNICH INCIDENTU

Povinnosti uzivatelt i administrator( a pfislusné postupy pro zvladani bezpecnostnich incidentd jsou
uvedeny Pfiloze ¢. 8 SM/88.

8 RIiZENi KONTINUITY CINNOSTi ORGANIZACE

Rizeni kontinuity &innosti se realizuje v souladu s obecné& zavaznymi pravnimi predpisy a interni
dokumentaci v souladu s Pfilohami €. 10 a €. 11 SM/88.

Administratofi systému a zafizeni spolupracuji pfi navrhu a testovani planu obnovy ICT (havarijni
plany) se specialisty bezpecnosti informaci. V pfipadé vzniku havarijni udalosti odstranuji Skody
a obnovuji funkénost systému a zafizeni v souladu s postupy definovanymi v planech obnovy ICT.
Za vytvoreni havarijnich planu a plant obnovy odpovida provozovatel IS.

9 SOULAD S POZADAVKY

Administratofi systému a zafizeni jsou povinni dodrzovat obecné zavazné pravni predpisy, pravidla
a bezpecnostni opatfeni definovana interni bezpeénostni dokumentaci a ustanovenimi této pfilohy,
ktera se tykaji ochrany dulezitych informaci organizace, osobnich udaju a ochrany dusevniho
vlastnictvi (autorska a patentova prava).
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