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1  UCEL A PUSOBNOST

Dokument ,Pravidla prace manaZera bezpecnosti informaci“ je samostatnou pfilohou smérnice
Bezpecénost informaci (dale ,SM/88%), ktera stanovuje zakladni principy, pravidla a pozadavky pro
zaji$téni bezpeénosti informaci v CEPS. Tato ptiloha specifikuje éinnosti, které manazer bezpeé&nosti
informaci (dale také ,MBI“) provadi nebo zajistuje v oblasti fizeni bezpe&nosti informaci.

Pfiloha je zavazna pro MBI, provozovatele IS (sekci Energetické fidici a informacni systémy, sekci
ICT sluzby a sekci Rizeni provozu a udrzby) a pro oddéleni Strategie a bezpe&nost ICT. Informativni
je pro vSechny zaméstnance.

1.1 Role, odpovédnosti a pravomoci
Predpokladem pro zajisténi bezpeclnosti informaci je jeji jednotné a soustavné prosazovani
a fizeni. MBI je odpovédny za koordinaci veskerych &innosti nezbytnych pro zajisténi bezpeénosti
informaci ve spoleénosti.
Manazer bezpecnosti informaci (MBI)

e odpovida za navrhovani koncepce bezpecnosti ICT sluzeb a zabezpeeni ICT aktiv,

o fidi bezpe€nostni radu ICT,

e odpovida za stanoveni doby uchovani log zaznamu dle jejich povahy a procesni/legislativni
klasifikace,

e odpovida za bezpecénost zaznamu o informacénich bezpec&nostnich incidentech a jejich
archivaci,

e odpovida za komunikaci s top-managementem o pfi€inach a dopadech aktualnich
informacnich bezpecénostnich incidentu,

e odpovida za informovani koncovych uzivatelll o dopadech aktualnich informaénich
bezpecnostnich incidentl a jejich nezbytné soucinnosti.

MBI ma pravo vyzadovat soucinnost od ostatnich Gtvarl pfi ¢innostech souvisejicich s fizenim
bezpec€nosti informaci MBI deleguje nékteré povinnosti na specialisty oddéleni Strategie
a bezpecnost ICT.

2 PRAVIDLA PRACE MANAZERA BEZPECNOSTI INFORMACI

2.1 Koncepé€ni ¢innost
Bezpecénostni dokumentace

Zakladnimi dokumenty Ffizeni bezpeénosti informaci v CEPS jsou RA 06 Bezpeénostni rad
a smérnice SM/88 Bezpecnost informaci.

MBI je odpov&dny za navrh, koncepci a prosazovani bezpeénosti informaci v CEPS. Vytvafi
komplexni strukturu dokumentace pro oblast bezpec€nosti informaci, koordinuje jeji tvorbu
a aktualizace v periodé neprekracujici dva roky nebo dfive pfi vyznamné zméné v infrastrukture ICT.
Smérnice SM/88 musi zahrnovat:

e pravidla pro nakladani s informacemi (v€etné klasifikace informaci),

e pravidla bezpe&nosti informaci pro uzivatele IS,

e pravidla bezpecnosti informaci pro provozovatele a administratora IS,
e pravidla pro Fizeni bezpecnostnich incidenta,

e pravidla pro fizeni zranitelnosti ICT,

e pravidla pro fizeni bezpecnostnich vyjimek,

Tento predpis je majetkem CEPS, a.s.
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e pravidla pro praci s datovymi médii,

e pravidla pro fizeni pfistupu k informacim a informa¢nim systémuam,

e zasady pro tvorbu planl kontinuity a obnovy ICT,

e doporucené zasady pro tvorbu plana kontinuity a obnovy &innosti utvaru
o fizeni rizik bezpelnosti informaci.

MBI spolupracuje s provozovateli IS pfi zpracovavani navazujici technické dokumentace (napf.
konfiguraéni standardy systému( a zafizeni ICT, zalohovaci postupy, plany obnovy kontinuity ICT,
plany udrzby systému apod.). MBI ma pravo a povinnost vyjadfovat se ke vSem smérnicim, internim
dokumentum a projektim, které se tykaji bezpecénosti informaci a informacnich aktiv.

Rozvoj bezpeénosti informaci

MBI se podili na zvySovani urovné bezpecnosti informaci ¢innostmi:
e pfipravuje, fesi, schvaluje, koordinuje a kontroluje projekty bezpecénosti informaci ve
spolecnosti,

e spolupracuje s Risk manazerem pfi identifikaci rizik a navrhuje opatfeni k minimalizaci ICT
rizik pro spole€nost v ndvaznosti na provedené analyzy rizik,

e zajiStuje soucinnost s externimi subjekty v oblasti zajisténi bezpecnosti informaci,
e pfipravuje metodiku BCM/BCP za oblast bezpec€nosti informaci.

Soulad s pravnimi normami a technickymi poZadavky

MBI spolupracuje s pravni sluzbou, odborem Interni audit a s bezpe€nostnim feditelem na sledovani
legislativnich zmén nebo zmén predpisu zavaznych pro spolecnost
a odpovida za dodrzovani souladu bezpeé&nosti informaci s obecné zavaznymi pravnimi predpisy.

MBI sleduje technické pozadavky na zajisténi bezpelnosti informaci (napf. posuzuje kvalitu
Sifrovacich nastrojll, systému fizeni zranitelnosti, antivirovych systému apod.) a v pfipadé potieby
vyvolava procesy, které vedou k jejich zméné.

2.2 Analyticka €innost

Analyza rizik a klasifikace informaci

Analyza rizik (AR) je zakladnim nastrojem pro posouzeni ochrany informaci spole¢nosti. P¥i
stanoveni terminu a rozsahu analyzy rizik spolupracuje s fediteli pfisluSnych sekci. AR hodnoti rizika
s ohledem na poruSeni zakladnich kritérii bezpecnosti informaci - duvérnosti, dostupnosti,
integrity a pfipadné nepopiratelnosti informacnich aktiv.

Vystupem AR je navrh opatfeni pro eliminaci identifikovanych rizik zpracovany v Planu zvladani rizik
(RTP). Vysledky AR spolu s vyjadienim feditell pfislusnych sekci MBI pfedklada vedeni spolecnosti,
které rozhodne o realizaci napravnych opatfeni nebo o akceptaci zbytkovych rizik.

MBI odpovida za zajisténi klasifikace a ochrany informaci na zakladé vysledkd analyzy rizik
informacnich systému (etapa identifikace informacnich aktiv). Proces prace s klasifikovanymi
informacemi (oznaCovani, pfedavani, ukladani i likvidace) je popsan v Pfiloze ¢. 1 SM/88 a MBI
odpovida za jeji dodrzovani.

Pofizeni, vyvoj a provoz informacnich systému

MBI ma pravo a povinnost vyjadfovat se v ramci procesu fizeni zmén v ICT k nové pofizovanym
a nasazovanym softwarovym i hardwarovym systémim, které posuzuje z hlediska bezpecnosti
informaci. Jedna se zejména o zplsob autentizace a autorizace uzivatell, kvalitu hesel, nastaveni

Tento predpis je majetkem CEPS, a.s.
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pristupovych prav, zabezpedeni sitové komunikace, feSeni vzdalenych pfistupl a pfipojovani
mobilnich zafizeni do wvnitfni sit€, moznosti monitoringu a logovani, zalohovani dat apod.
Implementaci do provozniho prostfedi realizuji sekce Energetické fidici a informacni systémy nebo
ICT sluzby nebo usek Provoz a sprava majetku.

Néakup programového vybaveni a zafizeni ICT

MBI ve spolupraci s pfislusnym uzivatelem a provozovateli ICT specifikuje pozadavky bezpecénosti
informaci pro vybér nového SW nebo zafizeni ICT. Posouzen musi byt vliv na stavajici informacni
aktiva a na uroven zabezpeceni klasifikovanych informacnich aktiv. V kompetenci MBI je pfedevSim
schvaleni Sifrovacich prostfedkd, dohledovych bezpeénostnich systémud a systém( pro Fizeni
zranitelnosti, antivirovych nastroju apod.

Specifikace vyvijeného software

MBI ve spolupraci s pfislusnym uzivatelem a provozovateli ICT specifikuje pozadavky bezpecénosti
informaci pro interni nebo externi vyvoj nového SW a kontroluje jejich plnéni v pribéhu vyvoje.
Posouzen musi byt vliv nového SW na zabezpe€eni informaénich aktiv. Dokumentaci popisujici
feSeni bezpecnostnich pozadavku schvaluje MBI.

Prevzeti do provozu

MBI spolupracuje s provozovateli ICT na otestovani ucinnosti bezpe€nostnich mechanismi nového
programového vybaveni. Po splnéni bezpeénostnich pozadavkll stanovenych zadavaci specifikaci
schvaluje z pohledu bezpeclnosti informaci uvedeni zakoupeného nebo vyvinutého softwaru do
provozu.

Outsourcing a smiluvni vztah s externimi subjekty

Pozadavky na bezpecénost informaci musi splfiovat smluvni vztahy s externimi subjekty
a s poskytovateli outsourcingu. MBI se za oblast bezpeénosti informaci ke smluvni dokumentaci
vyjadfuje. Sekce Nakup poskytuje manazeru bezpecnosti informaci odpovidajici ¢asti smluv
k posouzeni.

Pro zajisténi bezpecnosti musi smlouva obsahovat alespon:
e zavazek dodrzovat legislativu zemé,

e souhlas s bezpec€nostnimi pozadavky napf. na bezpecnostni audit a testovani poskytované
sluzby odbératelem nebo jinym externim subjektem,

e souhlas s dodrzovanim relevantnich internich predpisd CEPS,

o definici prostfedkl pro zabezpeceni vzajemné komunikace (napf. droven Sifrovani),
e definici kontrolnich mechanismud a metrik pro ohodnoceni poskytované sluzby (SLA),
e dohodu o mi€enlivosti (NDA),

e definici viastnickych a autorskych prav k poskytované sluzbé nebo dilu a souhlas viastniku
téchto prav pro pouziti sluzby nebo dila v CEPS,

e stanoveni miry ru€eni a zavazkl v pfipadé Skody zpUsobené poskytovatelem sluzby.
Po dobu trvani smluvniho vztahu musi byt plnéni bezpecfnostnich pozadavku pravidelné
kontrolovano. Vlastnosti monitoringu urCuje MBI a pofizuje 0 ném zaznamy.
2.3 Reaktivni ¢innost

Reaktivni Cinnosti jsou:
e detekce, vyhodnocovani a zvladani bezpe€nostnich incidentd,
e feSeni mimoradnych udalosti.

Tento predpis je majetkem CEPS, a.s.
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Rizeni a feseni bezpeénostnich incidentu

Procesem zvladani bezpecnostnich incidentl se zabyva Pfiloha €. 8 SM/88. Definuje postupy pro
ucinnou a efektivni reakci na bezpe€nostni incidenty. Cilem je minimalizace negativnich dopadu na
chod spole¢nosti a prevence opakovani incidentd.

Uloha MBI pfi detekci, vyhodnocovani a zvladani incidentd bezpeénosti informaci:

¢ v roli Klicového uzivatele fidi proces a technologie pro automatizované vyhodnocovani
bezpecnostnich udalosti z IT systémua (SIEM), jeho rozvoj a provoz,

e koordinuje Cinnost ostatnich atvaru pfi vyhodnocovani detekovanych bezpeénostnich
udalosti a uklada administratorim nezbytné ukoly,

e Fidi proces zvladani zavaznych bezpecénostnich incidentd, spolupracuje s provozovateli ICT
pfi rozhodovani o postupu feSeni,

e svolava fesitelsky tym (Information Security Incident Response Team) a koordinuje jeho
¢innost,

e Fidi zajiStovani dikazniho materialu,

e vyjadfuje se k feSeni incidentl bezpec€nosti informaci provozovateli IS,

¢ analyzuje bezpec€nostni incidenty a koordinuje praci pfi implementaci schvalenych
napravnych opatfeni,

e vede evidenci bezpecénostnich udalosti a incidentl v databazich HelpDesku jednotlivych IS,

¢ v soucinnosti s provozovateli ICT vyhodnocuje statistiky o incidentech bezpecnosti
informaci a pfedklada je vedeni spole¢nosti,

e v souladu s pozadavky zakona o kybernetické bezpecnosti zajistuje komunikaci
s Narodnim bezpecénostnim uradem (NBU) tykajici se bezpec&nostnich incidentu.
MBI je opravnén pfi feSeni bezpeénostnich incidentl vyuzivat i restriktivnich nastrojl (napf. iniciovat
zablokovani uzivatelského uc¢tu, odebrani pfistupovych prav k systému nebo aplikaci, doSlo-li
k podezfeni nebo ke zjisténi poruseni pravidel informacni bezpecnosti).

viewv s

Kazdy zavazny bezpeénostni incident kategorie 2 nebo 3 (viz Pfiloha & 8 SM/88 Rizeni
bezpecnostnich incidentd) musi byt podnétem pro zamezeni jeho opakovani a pro zavedeni opatfeni
vedoucich ke zlep$eni bezpecnosti informaci. MBI vyhodnocuje navrhy na zlepSeni bezpeénosti
informaci ve spole¢nosti. O realizaci opatfeni musi byt vzdy informovan jeho navrhovatel.

Rizeni kontinuity &innosti (BCM)

MBI v procesu fizeni kontinuity ICT:
¢ iniciuje provedeni analyzy dopadu (BIA),

e iniciuje a kontroluje tvorbu, aktualizaci i pravidelné testovani systému havarijnich planu
(BCP) a planu obnovy (DRP),

¢ vyjadfuje se k pfipravenym havarijnim planiim a planam obnovy,

¢ kontroluje ovéreni funkénosti implementovanych bezpenostnich opatfeni IS/IT po
havariich a zavaznych bezpecnostnich incidentech,

e kontroluje dokumentaci BCM.

Tento predpis je majetkem CEPS, a.s.
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Udélovani vyjimek

MBI fidi proces udélovani vyjimek z pravidel bezpecénosti informaci. Stav bezpecénosti informaci,
ktery fizené! neodpovida smémici SM/88 a navazujici dokumentaci (napf. pridélovani
nestandardnich prav nebo nestandardnich pozadavki na hesla, schvaleni provozu atypickych
aplikaci, povolovani vzdalenych pfistupl externich subjektd apod.), musi byt veden jako vyjimka
s akceptaci souvisejicich rizik.

Proces udélovani vyjimek bezpeénosti informaci je popsan v Pfiloze &. 6 SM/88.

2.4 Kontrolni a preventivni €innost
MBI musi byt informovan o vyznamnych zménach v ICT CEPS prostfednictvim procesu fizeni zmén
v ICT a musi mu byt poskytnuta dokumentace pro posouzeni bezpeénostnich dopadu.
MBI iniciuje, koordinuje nebo zajistuje:
e provadeéni technickych auditl a penetraénich testu, pfi jejich pFipravé spolupracuje
s feditelem pfislusné sekce ICT (s vyjimkou pfedem neohlaSovanych penetracnich testl),
e spolupraci pfi provadéni interniho a externiho auditu bezpecnosti ICT,
e piipominkovani celkové bezpecnostni politiky spole€nosti (RA 06),
e kontrolu dodrzovani dokumentace bezpec¢nosti informaci,
e kontrolu dodrzovani procesu bezpecnosti informaci ve spolupraci se odborem Interni audit,
e provadeéni testl funkénosti procesti BCP/DRP,
e fizeni zranitelnosti IS/ICT (PFiloha &. 7 SM/88),
e apod.

Monitoring

MBI navrhuje rozsah monitoringu a podminky pro uchovavani zaznamu (logll) v soucinnosti se
spravci ICT, ktefi monitoring provadéji. Rozsah monitoringu musi byt v souladu s dokumentaci
bezpecénosti informaci, s moznostmi aplikace nebo systému, s obecné zavaznymi pravnimi pfedpisy
a s ohledem na certifikacni pozadavky, vysledky analyzy rizik, nalezy externiho &i interniho auditu,
zaveéry z feSeni bezpecénostnich incidentd apod. O monitorovani ¢innosti a aktivit uzivatell musi byt
uzivatelé pfedem informovani.

MBI musi mit pro zaijisténi kontrolni €innosti a Setfeni bezpeénostnich incidentd pristup:
e pro ¢teni, k monitorovani informacnich systému a technologii,
e na vyzadani, k monitorovani informacnich systému a technologii neumoznujicich pfistup
pro ¢teni,
e k provozovanym bezpecnostnim dohledovym systémam (napf. bezpecnostni portaly,
systémy fizeni zranitelnosti apod.).

Systémové logy musi byt pravidelné kontrolovany a vyhodnocovany spravci ICT. O vysledku kontroly
musi byt informovan MBI.

! Nejedna se o bezpec€nostni incident, ale o fizeny proces s akceptovatelnou mirou rizika.

Tento predpis je majetkem CEPS, a.s.
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Patch management

MBI musi byt informovan o zasadach, funkénosti a prostfedcich pro nasazovani bezpeénostnich
oprav na zafizenich ICT.

Plan a provadéni kontrol

MBI ve spolupraci se spravci ICT pfipravuje roéni plan pravidelnych kontrol. Po nasazeni nové
vyznamné aplikace nebo IS, po obnové systému procesem DRP nebo po vyfeSeni zavazného
bezpeénostniho incidentu, zasadni zméné ICT infrastruktury, pfi aktualni hrozb& apod. organizuje
neplanované kontroly (napf. audity systému nebo penetracni testy).

Kontroly organizuje MBI. Realizuji je bud zaméstnanci CEPS nebo pracovnici externiho subjektu
(pfedevsim technické testy, penetracni testy, audity systému). Musi se provadét tak, aby nedoslo
k ohrozeni provozu IS a hlavnich obchodnich procest spole¢nosti. O priibéhu a vysledcich kontroly
pfipravuje odpovédny pracovnik provadéjici kontrolu pisemny zapis, ktery pfeda manazeru
bezpecénosti informaci.

MBI odpovida za evidenci vSech provedenych kontrol a jejich vysledkl i za schvaleni postupu pfi
odstranovani zjisténych nedostatk(l. Jednou ro¢né tuto evidenci vyhodnocuje a s vysledkem
seznami Bezpec€nostni radu ICT.

2.5 Vzdélavaci ¢innost

MBI je odpovédny za obsah bezpecnostniho Skoleni, metodiku Skoleni a za pribézné zvySovani
urovné povédomi o informacni bezpecénosti u zaméstnancl. Cilem Skoleni je seznamit uzivatele IS
CEPS se zasadami bezpeénosti informaci stanovenymi SM/88 a navazujicimi dokumenty, se
zakladnimi bezpecnostnimi pravidly, které musi zaméstnanci dodrzovat i s aktualnimi
bezpeé&nostnimi hrozbami. Skoleni je organizovano odborem Personalistika. Metodicky a odborné
je vedeno manazerem bezpecnosti informaci ve spolupraci s bezpecnostnim feditelem.

3 SOULAD S POZADAVKY

MBI je povinen dodrzovat obecné zavazné pravni pfedpisy. Musi dodrzovat ustanoveni této pfilohy
a pravidla i bezpecnostni opatfeni tykajici se ochrany dulezitych informaci organizace, osobnich
udaju a ochrany duSevniho vlastnictvi (autorska a patentova prava) definovana interni dokumentaci.
Zaroven je povinen iniciovat pravidelné aktualizace SM/88 vc€etné jejich pfiloh tak, aby byly
v souladu s legislativnimi a internimi pfedpisy platném znéni.

Tento predpis je majetkem CEPS, a.s.



