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Pravidelna aktualizace smérnice reflektujici organizacni zmény a zména

4. 1.1.2013| tandardu BS 25999 na mezinarodni normy 1SO 22301 a ISO 22313,
Vydani nové pfilohy €. 11 Doporu€ené zasady pro vytvoreni plani

5. 1.7.2013 o o Ay
kontinuity a obnovy €innosti utvaru.

6 30. 9. 2014 Zavedeni systému Fizeni informaéni bezpelnosti (ISMS) dle ISO/IEC

' Y 27001:2013, rozSifeni pasobnosti o Fidici systémy stanic PS.

Platnost a ucinnost Zakona ¢.181/2014 Sb. o kybernetické bezpecénosti,

7. 1. 10. 2015 | implementace bezpecnostniho monitoringu SIEM — P8, P4 a prubézna

aktualizace.
Rozsifeni rozsahu ISMS o CEPS Invest, a.s.

8. | 24.11. 20151 \ i alizace se tyka pouze SMI8S, prilohy ziistavaji beze zmén.
9. 7.6.2016  Zohlednéni zmény v systemizaci CEPS, a.s.

Presun metodiky Fizeni rizik bezpecénosti informaci obsazenou v plvodnim
10. 11. 10. 2016 | znéni do nové pfilohy ¢&. 12;
zména terminologie (Informacni bezpecénost -> bezpecnost informaci)
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1 UVODNIi USTANOVENI, DUVOD VYDANI A UCEL

1.1  Uvodni ustanoveni
Tato smérnice tvofi zakladni dokument systému fizeni bezpe&nosti informaci (ISMS, Information
Security Management System). ISMS je ustaven, implementovan, udrzovan a neustale zlep3ovan
v souladu s pozadavky normy ISO/IEC 27001.
Smeérnice bezpec€nosti informaci stanovuje principy, pravidla a pozadavky v oblasti bezpeénosti
informaci a je soucasti bezpecnostni dokumentace navazujici na RA 06 Bezpecnostni fad.
Smérnice Bezpeclnost informaci je zavazna pro vSechny zaméstnance a spolupracujici externi
subjekty. Zaméstnanci jsou povinni seznamit se vrozsahu odpovidajicim jejich pracovnim
povinnostem i s uvedenou navazujici dokumentaci (pfilohami) a dodrzovat ji.
PoruSeni pravidel bezpe€nosti informaci se povazuje za poruSeni povinnosti vyplyvajicich
z pracovnépravnich predpisu a vnitfnich predpist spole¢nosti a vztahujicich se k vykonavané praci.
Stav bezpecnosti informaci, ktery fizené neodpovida pravidlim pro zajisténi bezpecnosti informaci
uvedenym v této smérnici, musi byt veden jako vyjimka s omezenou dobou platnosti a s akceptaci
rizik plynoucich ztéto vyjimky. Vyjimka musi byt schvalena feditelem sekce nebo ¢lenem
predstavenstva, do jehoZ plsobnosti dopady rizika patfi. Rizenim bezpeénostnich vyjimek je
povéfen manazer bezpelnosti informaci (viz Pfiloha 6 SM/88).

1.2 Divod vydani a ucel
CEPS je provozovatel pfenosové soustavy a je povinen zajistit bezpeény a spolehlivy pienos
elektfiny pro uZivatele prenosové soustavy CR i v ramci mezinarodni spoluprace. Vzhledem
k pfedmétu podnikani je za¢lenén do evropské a narodni kritické infrastruktury.

Informaéni systém CEPS poskytuje informaéni podporu kli€ovym procestim souvisejicim s hlavnim
predmétem podnikani spolecnosti. Ztrata informacni podpory kli€ovych procest nebo unik citlivych
informaci mohou vazné ohrozit kritickou infrastrukturu, podnikatelské aktivity a majetek spolecnosti.

1.3 Zajisténi bezpecnosti informaci
Vrcholové vedeni spolecnosti timto dokumentem vyjadfuje trvalou podporu prosazovani bezpecnosti
informaci ve spole¢nosti a prohlasuje, Ze:

e podminkou pro dosazeni obchodnich cilti spole¢nosti je zajisténi bezpecénosti informaci
a jejiho neustalého zlepSovani zavadénim pfiméfenych opatfeni, ktera budou chranit
informacni aktiva tak, aby poskytla odpovidajici miru zaruk naSim zakaznikim, partnerim
a akcionarum,

e zakladnimi zdroji pro fizeni bezpecénosti informaci v ramci spolecnosti jsou obecné zavazné
pravni pfedpisy, standardy, normy a doporuceni, které musi byt v procesu fizeni bezpecnosti
informaci respektovany,

e pojmem bezpecnost informaci rozumime proces zajiStovani ochrany informaci na potfebné
urovni z hlediska jejich duvérnosti, dostupnosti a integrity.

Vedeni spolec¢nosti timto dokumentem:

o deklaruje svuj zavazek k ustaveni, implementaci, udrzovani a neustalému zlepSovani
systému rfizeni bezpecnosti informaci (ISMS) a k zajisténi zdroju potfebnych pro tento
systém,

e deklaruje svij zavazek k zajisténi stanoveni cili ISMS a planu jejich dosazeni,

e prosazuje poZadavky a zasady bezpecnosti informaci, které zajisti divémost, integritu
a dostupnost informaci.
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1.4 Rozsah ISMS
Tato smérnice se vztahuje na praci s informacemi v pisobnosti rozsahu ISMS ve spoleénosti CEPS
a CEPS Invest (v ramci poskytovani SLA sluzeb spoleénosti CEPS pro tuto spole&nost). Rozsah
ISMS koresponduje s business modelem spoleénosti (BMS) CEPS a organizaéni strukturou CEPS
Invest!.

V nasledujicich bodech je definovan rozsah a hranice ISMS CEPS a CEPS Invest na zakladé
posouzeni specifickych ryst &innosti téchto spole€nosti, jejich usporadani, struktury, umisténi
(lokalit), aktiv a technologii.

1.4.1 Procesy a ¢innosti organizace

Rozsah ISMS se vztahuje na zpracovani, uchovavani a distribuci informaci v ramci vSech procest
obou spolecnosti.

1.4.2 Lidské zdroje

Do pulsobnosti ISMS nalezi vsichni zaméstnanci CEPS a CEPS Invest a pracovnici tfetich stran
(externich subjektl), vazanych smluvnimi vztahy, podilejicich se na realizaci procesu zahrnutych do
plusobnosti a rozsahu ISMS.

Rizeni lidskych zdrojii je upraveno organizaéni strukturou, ktera je ustanovena v platném
organizaénim fadu CEPS a CEPS Invest.

1.4.3 Informacéni aktiva

Rozsah ISMS pokryva informaéni (datova) aktiva CEPS a CEPS Invest. OhroZeni jejich dostupnosti,
davérnosti, integrity a nepopiratelnosti muze narusit procesy téchto spolecnosti.
Informacéni aktiva jsou identifikovana a ohodnocena ve zpravé o analyze dopadu a rizik.

1.4.4 Infrastruktura informacnich systémd

V rozsahu ISMS jsou veSkeré informacni systémy zpracovavajici informacni aktiva zahrnuta do
plUsobnosti a rozsahu ISMS.

Infrastrukturu informaénich systému tvofi fyzicka aktiva (pfedevSim hardware ICT), programova
aktiva (pfedev§im aplikaéni a databazovy SW), telekomunikaéni a dalSi technické a podpurné
sluzby. Tato aktiva jsou evidovana v dilCich registrech aktiv.

Pokud jsou informacni systémy nebo jejich ¢asti outsourcovany, musi byt prosazovany pozadavky
na bezpecénost informaci pomoci smluvnich ujednani s tfetimi stranami, které tyto sluzby poskytuiji.

1.4.5 Lokality/Budovy/Mistnosti

Do plsobnosti ISMS nalezi veSkeré lokality, budovy a mistnosti, ve kterych jsou uloZzena nebo
provozovana fyzicka a informacni aktiva, ktera jsou vyuzivana v ramci procesu zahrnutych do
plUsobnosti a rozsahu ISMS.

1.4.6 Treti strany a rozhrani ISMS

Procesy spole¢nosti spadajici do pisobnosti ISMS mohou byt v nékterych pfipadech zavislé na
sluzbach (relevantnich z hlediska bezpecnosti) poskytovanych tfetimi stranami. Pro tyto tfeti strany

! Pokud je déle v textu pouZito spojeni ,rozsah ISMS* ma se na mysli rozsah ISMS spole&nosti CEPS a CEPS Invest.
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musi existovat jasné formulované smlouvy a zavazky mezi spole¢nosti a touto organizaci.
Ve smlouvach musi byt prosazeny poZadavky na bezpecnost informaci, véetné prava na provedeni
zakaznického auditu.

1.4.7 Vyjmuti z rozsahu ISMS

Do rozsahu ISMS nejsou zahrnuty utajované informace (vCetné certifikovanych informacnich
systému na jejich zpracovani) vymezené a chranéné dle zakona o ochrané utajovanych informaci
a 0 bezpecénostni zplsobilosti.

2 DEFINICE ZAKLADNICH POJMU A ZKRATEK

Aktivum - v8e, co ma pro spole¢nost hodnotu; aktiva jsou informaéni (data a dokumenty),
programova (aplikatni a systémové vybaveni), fyzicka (pocitatové a komunikacni vybaveni,
média, prostory) a sluzby (pocditaCové, komunikacéni a servisni).

Autorizace pfistupu k informacim - proces udéleni (odepfeni) pfistupu k informacim.

Bezpecnost informaci - zachovani divérnosti (ochrana pfed neautorizovanym pfistupem,
odhalenim nebo aktivnim odposlechem), integrity (spravnost a Uplnost) a dostupnosti
(autorizovanému uzivateli dle potfeby) informaci a s nimi spojené priority napf. autentiCnost,
odpovédnost, nepopiratelnost a spolehlivost.

Bezpecénostni incident - Cinnost nebo udalost ohrozujici informaéni aktiva nebo narusujici
bezpec€nostni procedury. Bezpecnostni incident (informacni) v kontextu ISMS je nutné odlisit od
bezpecnostnich incidentl v pfenosové soustavé (provoznich), v této politice a jejich pfilohach je
pojmem ,bezpecnostni incident® nebo ,incident* oznacovan ,incident bezpecnosti informaci*.

Business Continuity Management (BCM) - fizeni kontinuity podnikani.

CEPS Invest - CEPS Invest, a.s., ICO 24670111, se sidlem Elektrarenska 774/2, Michle, 101 00
Praha 10.

Garant (vlastnik) aktiv — definovana bezpecnostni role v souladu se zakonem o kybernetické
bezpecnosti, pfedstavujici fyzickou osobu, povéfenou k zajisténi rozvoje, pouziti a bezpeénosti
aktiva. Jde o obdobnou roli, jakou je vlastnik aktiva podle fady norem ISO/IEC

27tis.

Hodnoceni rizik — proces, pfi némz je urovana vyznamnost rizik a jejich pfijatelna uroven.
Hrozba - potencionalni pfi¢ina kybernetické (nebo jiné) bezpeénostni udalosti nebo kybernetického
bezpecénostniho incidentu, jejimz vysledkem muze byt poSkozeni aktiva.

Informaéni systém (IS) - soustava infrastruktury, aplikaci, organizaénich opatfeni, procedur
a souvisejicich sluzeb pro tvorbu, ziskavani, zpracovani, ukladani a prezentaci informaci pro
podnikatelské a fidici procesy.

ISMS - ,Information Security Management System“ (systém fizeni bezpecnosti informaci).
Systémem fizeni bezpelnosti informaci je ¢ast systému Fizeni zalozena na pfistupu k rizikim
vyznamného informac&niho systému, ktera stanovi zpusob ustaveni, zavadéni, provoz, monitorovani,
pfezkoumani, udrzovani a zlepSovani bezpecnosti informaci.

Informaéni a komunikaéni technologie (ICT) - prostiedky (zafizeni, systémy, organizacni
opatfeni, dokumentace apod.) pouZivané pro zpracovani a pienos informaci v elektronické forme.
Pod pojmem IS/ICT se téZ rozumi Ridici Systém stanic Pfenosové Soustavy (dale RS stanic PS).
NBU - Narodni bezpeénostni tfad.

Opatieni nebo také bezpecnostni opatreni - organizacni, technicky, fidici nebo legislativni
prostfedek pro fizeni rizik.
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Riziko - kombinace pravdépodobnosti, Zze dojde k nezadouci udalosti a nasledku, které mohou
z takové udalosti vzniknout.

Rizeni rizik — &innost zahrnujici hodnoceni rizik, vybér a zavedeni opatieni ke zvladani rizik, sdileni
informaci o riziku a sledovani a pfezkoumani rizik.

Rizeni zranitelnosti (Vulnerability Management) - systémové feSeni véasného vyhledani,
otestovani, hodnoceni a odstranéni zranitelnosti a chyb v nastaveni ICT produktd.

SIEM - Security Information and Event Management (bezpe€nostni monitoring)

Systém Fizeni bezpecnosti informaci - systematicky proces zajisténi mechanisma, které umozni
dosazeni pfiméfené urovné bezpeénosti informaci v ase (ISMS = Information Security
Management System).

Uzivatel IS - zaméstnanec s opravnénym pfistupem k informaénimu systému.

ZoKB — zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon
o kybernetické bezpecnosti).

Zranitelnost - slabé misto aktiva nebo skupiny aktiv, které mize byt vyuzito jednou nebo vice
hrozbami.

3 PUSOBNOST A ODPOVEDNOST

3.1 Pusobnost
Smérnice se vztahuje na praci s informacemi v plisobnosti vSech procesu v rozsahu ISMS. Vyjimkou
jsou utajované informace ve smyslu zakona ¢. 412/2005 Sh., o ochrané utajovanych informaci
a o bezpecénostni zpusobilosti.

3.2 Role, odpovédnosti a pravomoci
Role, odpovédnosti a pravomoci vychazeji ze zasad stanovenych bezpecnostnim fadem.

Obecné role a odpovédnosti
Zameéstnanec je v ramci své pusobnosti povinen:
e seznamit se s internimi pfedpisy bezpecnosti informaci a dodrzovat je,

e zajiStovat soustavnou ochranu informacnich aktiv spole¢nosti (zachovani jejich davérnosti,
dostupnosti a integrity),

o hlasit bezpec€nostni incidenty a chovani, ktera by mohla byt bezpe¢nostnim incidentem,

e piedchazet vzniku udalosti s dopadem na bezpecnost informaci a aktivné postupovat
pfi odhalovani a likvidaci nasledk( bezpe&nostnich incidentt,

e aktivné spolupracovat pfi analyzach rizik, pfi hodnoceni stavu informacni bezpecnosti
a pfi bezpecnostnich auditech,

e uplatiiovat klasifikaci informaci v souladu s Pfilohou ¢&. 1.

Zaméstnanec je opravnén:
e vyzadovat pInéni bezpec€nostnich standardu, zasad a opatfeni ve spolecnosti,

e vyzadovat odbornou a metodickou pomoc pfi feSeni jeho pozadavkl a problému v oblasti
bezpeclnosti informaci od specialistt informacni bezpe&nosti.

Pravidla bezpecnosti informaci pro uzivatele informacnich systém( podrobné specifikuje  Pfiloha
¢. 2. Pravidla bezpecnosti informaci pro provozovatele a administratory informacnich systému jsou
v Pfiloze €. 3.
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Vedouci zaméstnanec?:

je vramci své plsobnosti povinen vytvaret podminky pro zajisténi bezpecnosti informaci
a kontrolovat seznameni zaméstnancul s touto smérnici a s navazujici dokumentaci.

odpovida za zajisténi souladu jim Fizenych procesu nebo organizacnich jednotek s touto
smérnici:
o spolupracuje pfi zavadéni opatfeni na ochranu informaci a pfi zajisténi kontinuity
ginnosti spole¢nosti,
o uplatiiuje bezpecnostni zasady ve své fidici €innosti a dba na jejich dodrZzovani
podfizenymi zaméstnanci,
o zaijistuje Fizeny pfistup k informacim a systémum ve své kompetenci (schvalovanim
a revizi pfistupovych prav pro své podfizené),
sjednava ve smlouvach s externimi subjekty pozadavky bezpecénosti informaci,
podili se na feSeni bezpecnostnich incidentl ve své plsobnosti a z vysledka vyvozuje
personalni opatfeni u svych podfizenych,
o TFeSi krizové situace a havarijni stavy podle pfedem pfipravenych planu,
o akceptuje rizika bezpec€nosti informaci spadajici do jeho kompetence.

Vrcholovy management:

prosazuje bezpelnost ve spole€nosti podporou bezpecnostnich aktivit a pfidélovanim
odpovédnosti za bezpecnost,

podporuje koordinaci pfi zavadéni informacni bezpe€nosti ve v3ech organizacnich
jednotkach spolecnosti,

zajistuje kontinuitu Cinnosti,
akceptuje rizika informacéni bezpecnosti spadajici do jeho kompetence.

Zvlastni role a odpovédnosti
Predstavenstvo odpovida v ramci své plsobnosti a v souladu s RA 06 za celkovou bezpecnost

spolecnosti véetné bezpectnosti informaci.

Clen predstavenstva povéreny fizenim Useku Dispecerské fizeni a ICT:

fidi oblasti ICT a vytvafi dostateéné zdroje tak, aby informaéni systémy CEPS byly
navrhovany, vyvijeny i provozovany bezpecnym zplsobem a aby podporovaly plnéni cild
spolecnosti s ohledem na existujici rizika ve své plsobnosti,

zajistuje kontinuitu ¢innosti v celém rozsahu IS/ICT a pozadovanou podporu vSech procesu
informacnimi systémy ve své pusobnosti,

prosazuje opatfeni nutna pro zajisténi bezpecnosti informaci, vramci své plsobnosti
kontroluje pInéni povinnosti a zajisténi souladu s interni dokumentaci,

akceptuje rizika plynouci z bezpe¢nostnich vyjimek (Pfiloha &. 6) ve své pusobnosti,

2 RA 02 Organizaéni rad: Reditelé sekci, vedouci odbor(i a vedouci oddéleni se oznaduji jako vedouci zaméstnanci
spolecnosti ve smyslu Zakoniku prace.
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o odpovida za oddéleni roli a odpovédnosti mezi oblastmi provozu IS/ICT a bezpeénosti
informaci ve své pusobnosti.

Clen predstavenstva povéieny Fizenim Useku Rizeni spolednosti a energetického majetku:
e Fidi oblasti ICT a vytvafi dostateéné zdroje tak, aby ICT CEPS byly rozvijeny a obnovovany
bezpecnym zpusobem a aby podporovaly pInéni cili spole¢nosti s ohledem na existujici
rizika ve své pusobnosti,

e zajiStuje kontinuitu &innosti ICT a pozadovanou podporu vSech procestu ICT ve své
pUsobnosti,

e prosazuje opatfeni nutna pro zajisténi bezpecnosti informaci, vramci své plsobnosti
kontroluje pInéni povinnosti a zajisténi souladu s interni dokumentaci,

e akceptuje rizika plynouci z bezpec€nostnich vyjimek (Pfiloha €. 6) ve své plsobnosti,

e odpovida za oddéleni roli a odpovédnosti mezi oblastmi provozu ICT a bezpecnosti
informaci ve své pusobnosti.

Clen predstavenstva povéreny fizenim Useku Provoz a udrzba:
e Fidi oblasti ICT a vytvafi dostateéné zdroje tak, aby ICT CEPS byly provozovany bezpe&nym
zpusobem a aby podporovaly pInéni cili spole¢nosti s ohledem na existujici rizika ve své
plsobnosti,

e zajiStuje kontinuitu &innosti ICT a pozadovanou podporu vSech procestu ICT ve své
plsobnosti,

e prosazuje opatfeni nutna pro zajisténi bezpecnosti informaci, v ramci své plsobnosti
kontroluje pInéni povinnosti a zajisténi souladu s interni dokumentaci,

e akceptuje rizika plynouci z bezpeénostnich vyjimek (Pfiloha €. 6) ve své plsobnosti,

e odpovida za oddéleni roli a odpovédnosti mezi oblastmi provozu ICT a bezpec€nosti
informaci ve své pusobnosti.

Reditelé sekci Energetické fidici a informadni systémy, ICT sluzby zajituji provoz a rozvoj ICT
v souladu s pozadavky na bezpecnost informaci ve své plsobnosti.

Reditel sekce Rizeni provozu a udrzby zajistuje provoz ICT ve své plisobnosti v souladu
s pozadavky na bezpeénost informaci.

Reditel sekce Rozvoj a technickd koncepce PS zajistuje rozvoj ICT ve své plGsobnosti v souladu
s pozadavky na bezpeénost informaci.

Reditel sekce Sprava energetického majetku zaijistuje obnovu ICT ve své pUsobnosti v souladu
s pozadavky na bezpec&nost informaci.

Bezpeclnostni feditel odpovida za vykon povinnosti ve vSech oblastech bezpecnosti podle
ustanoveni RA 06.

Vedouci oddéleni Strategie a bezpeénost ICT plni roli manazera bezpecénosti informaci (MBI).
Povinnosti, odpovédnosti a rozsah opravnéni manazera bezpec€nosti informaci jsou podrobné
vymezeny v Pfiloze €. 4.

Vedouci utvaru (viz Pfiloha €. 11) - odpovida za vypracovani planu kontinuity a ¢innosti utvaru.

Reditel sekce Podpiirné éinnosti:
e zavadi a provozuje opatfeni v oblasti fyzické bezpecnosti, pozarni ochrany a zajiStuje vhodné
provozni prostfedi pro informacéni systémy.
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Vedouci odboru Personalistika:
o specifikuje pozadavky na bezpec&nost informaci pfed zahajenim pracovniho vztahu se
zameéstnancem, v pribé&hu nebo zméné pracovniho vztahu a pfi jeho ukonceni,

e zahrnuje pozadavky na bezpecénost informaci v katalogu pracovnich funkci,

e odpovidajicim zpusobem provéfuje bezuhonnost, kvalifikaci a reference uchazecl
0 zaméstnani,

e odpovida za seznameni novych zaméstnancll stouto smérnici as dalSimi internimi
bezpecnostnimi dokumenty v rozsahu odpovidajicim jejich pracovnim povinnostem,

e zajiStuje (ve spolupraci se specialisty oddéleni Strategie a bezpelnost ICT) Skoleni
zaméstnancu o bezpednosti informaci,

e poskytuje informace pro zfizeni odpovidajiciho pfistupu do IS pro nové zaméstnance,

o definuje postihy za nedodrzeni pravidel bezpecnosti informaci,

e je opravnén pozadovat soucinnost jinych utvar( pfi zavadéni pozadavkd bezpecnosti
informaci do pracovnich smluv.

Risk Manager:
e ve spolupraci s vedoucim odboru Strategie a R&D aktualizuje katalog strategickych rizik®

véetné zpusobu jejich oSetieni
¢ jednou ro¢né predklada predstavenstvu Zpravu o fizeni rizik

e povinnosti, odpovednosti a rozsah opravnéni Risk Managera jsou vymezeny v SM/75 Rizeni
rizik ve spole¢nosti CEPS.

Pravni sluzba se vyjadfuje v rozsahu své plsobnosti k souladu navrhovanych opatfeni &i pravnich
Ukon0 s obecné zavaznymi pravnimi predpisy.

3 Strategické riziko SR3 — Napadeni kritické infrastruktury CEPS a Zivelné pohromy
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4  RIZENi A ZVLADANI RIZIK BEZPECNOSTI INFORMACI

Rizeni bezpeé&nosti informaci spoleénosti je zaloZzeno na fizeni rizik bezpeénosti informaci.
Ve spolecnosti je stanovena metodika a pfistup k jejich hodnoceni (posouzeni) a zvladani (oSetfeni).
Metodiku v€etné odpovédnosti, pravomoci a potiebné soucinnosti stanovuje Pfiloha €. 12 SM/88.

5 MERENiI UCINNOSTI PROCESU BEZPECNOSTI

Pro zajisténi efektivniho fizeni a kontinualniho zlepSovani systému Fizeni bezpe&nosti informaci
spoleénost CEPS provadi méfeni uginnosti procestl a opatfeni ISMS. Vystupy z méFeni jsou vyuZity
pfi stanovovani priorit ISMS na dal$i obdobi.

Mé&rFeni je zalozeno na kvalitativnim vyhodnoceni, zda procesy (dil¢i €innosti) ISMS, pozadované
normou ISO/IEC 27001, probihaiji, jak byly naplanovany. Méfeni spoCiva v odpovédi na otazku typu:
»~J€ V organizaci ustaven a pouzivan dany proces tak, jak je specifikovano v normé ISO/IEC 270017
Mé&rFeni se provadi alespon jednou ro¢né. Za proces tohoto méfeni, v€éetné analyzy a vyhodnoceni
vysledku odpovida manazer bezpecnosti informaci.

Méfeni ucinnosti opatfeni zkouma kvantitativng, nakolik jsou napInéna opatfeni a doporuceni
vychazejici z provedené analyzy rizik v prostfedi webové aplikace RAMSES. Doporuéena
bezpecénostni opatieni aplikace RAMSES jsou navazana na opatfeni pfilohy A normy ISO/IEC
27001. Méfeni spociva v hodnoceni miry naplnénosti opatfeni pfilohy A normy ISO/IEC 27001
implementaci sady opatfeni z knihovny RAMSES. Hodnoceni se provadi kontinualné tak, jak se
meéni stav implementace opatfeni. Za proces tohoto méfeni, véetné analyzy a vyhodnoceni vysledki,
odpovida manazer bezpecnosti informaci.

Uvedené metriky budou pribézné pfehodnocovany a aktualizovany z pohledu jejich ucinnosti.

6 ORGANIZACE INFORMACNI BEZPECNOSTI

VSichni zaméstnanci se musi v ramci své pusobnosti podilet na ochrané aktiv spole¢nosti. Pisobeni
Utvart spole¢nosti pfi prosazovani bezpecnosti musi byt koordinované a soustavné.

Pokud je to mozné, je nutno v organizacni struktufe uplatfiovat princip oddéleni pravomoci. Kazdy
zaméstnanec musi mit jen takové pravomoci a takové pristupy k informacim, jaké nezbytné
potfebuje pro vykon svych pracovnich povinnosti.

Organizace uvniti spoleénosti
Role, odpovédnosti a pravomoci v oblasti informaéni bezpecnosti definuje kap. 3.2.

Vztahy s externimi subjekty

Musi byt v souladu s ustanovenimi RA 06.

Pfed povolenim pfistupu k informacim a systémudm spole¢nosti musi byt posouzena mozna rizika.

Smluvni vztah s dodavatelem musi obsahovat pozadavky na zajisténi bezpec¢nosti informaci formou:
¢ dohody nebo smlouvy o urovni sluzeb (Service Level Agreement - SLA),

e dohody o zachovani mi€enlivosti (Non Disclosure Agreement - NDA).

7 RIZENIi AKTIV A KLASIFIKACE INFORMACI

Bezpecnost vSech informacnich aktiv spole€nosti i aktiv informacnich a komunikacnich systéma
musi byt fizena a udrzovana zpusobem odpovidajicim jejich vyznamu a dllezitosti pro spole¢nost.
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Odpovédnost za aktiva

Vyznamna aktiva spole€nosti musi byt evidovana. Musi byt uréeni jejich vlastnici a stanovena
odpovédnost vlastnikl za udrzovani pfiméfenych bezpecénostnich opatfeni. Odpovédnost za
zajisténi bezpelnosti aktiva nese jeho vlastnik, odpovédnost za realizaci bezpe&nostnich opatieni
muZze byt delegovana.

Klasifikace informaci

Informace zpracovavané a ukladané v IS CEPS jsou rozdilné hodnoty a maiji pro spoleénost riizny
vyznam. Klasifikaci musi byt ur€ena jejich potfebnost, dllezitost, stupen ochrany i zpisob zachazeni
s nimi. Klasifikace informaci a manipula¢ni postupy podle klasifikanich stupiu jsou upraveny
Pfilohou &. 1.

V CEPS je pouzito schéma:
KLASIFIKACNi SCHEMA

Klasifikacni Popis
stupen

CITLIVE INTERNI | Informace, jejichZz vyzrazeni by mohlo zavaznym zpisobem poskodit
(C_INT) fungovani a dobré jméno CEPS, zpusobit zavazné finanéni ztraty nebo
ohrozit stabilitu pfenosové soustavy.
INTERNI Vétsina b&zn& provozné uzivanych informaci CEPS pro interni potfebu
(INT) a vykon pracovnich povinnosti.
Tyto informace jsou citlivé z pohledu zverejnéni mimo spoleénost.
VEREJNE Informace, které jsou uréeny ke zvefejnéni.
(PUB)

8 BEZPECNOST LIDSKYCH ZDROJU

Bezpecnost v pracovnim vztahu

Rizeni bezpeénosti v pracovnim vztahu spada do kompetence odboru Personalistika.

Bezpecénost informaci musi byt fizena po celou dobu pracovniho vztahu* zaméstnance.
Odpovédnost za bezpecnost informaci musi byt zohlednéna v ramci pfijimaciho fizeni, musi byt
zahrnuta v pracovni smlouvé a v katalogu pracovnich funkci. Zaméstnanci pfichazejici pfi pInéni
pracovnich povinnosti do styku s informacemi klasifikovanymi stupném INTERNI nebo CITLIVE
INTERNI musi pfed pfidélenim pFistupu k témto informacim podepsat prohlageni o migenlivosti.

Pfi ukonCovani pracovniho vztahu zaméstnance musi jeho vedouci zajistit vraceni vSech
informacnich aktiv nebo jejich pfevedeni na jiného zaméstnance. Vedouci odchazejiciho,
propousténého nebo prefazovaného zaméstnance pozaduje a kontroluje odebrani (zménu) jeho
pristupovych prav k informacénim systémum a informacim.

4 zaméstnani (pracovni pomér na dobu uréitou nebo neuréitou), pfidéleni pracovni role, zména pracovni role, dohoda
o pracovni ¢innosti, dohoda o provedeni prace anebo ukonéeni jakékoli z téchto vazeb
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Bezpecnostni povédomi, vzdélavani a Skoleni v oblasti bezpeénosti informaci

Zaméstnanci a externi subjekty musi byt seznameni se svymi povinnostmi v oblasti bezpec€nosti
informaci tak, aby bylo sniZzeno riziko chyby, kradeze, podvodu nebo jiného zneuziti informacnich
aktiv spole¢nosti.

Zameéstnanci spole¢nosti musi:
o byt pfed udélenim pfistupu do IS seznameni s touto smérnici a s navazujicimi dokumenty
informacni bezpec&nosti v rozsahu odpovidajicim jejich pracovnim povinnostem,

e absolvovat pravidelné minimalné 1 x za rok se opakujici Skoleni v oblasti bezpelnosti
informaci,

e znat postupy hlaseni bezpecnostnich udalosti, slabin, chyb a incidentl, které mohou mit
dopad na bezpecnost spole¢nosti.

Zaméstnanci externiho subjektu musi:
e byt pfed udélenim pfistupu do IS seznameni s touto smérnici a s bezpecnostnimi pravidly
a zasadami tykajicimi se obsahu jejich prace (Pfiloha &. 3), toto seznameni zajiStuje
zameéstnanec s odpovédnosti za smluvni vztah s externim subjektem,
e znat postupy hlaseni bezpecnostnich udalosti, slabin, chyb a incidentl, které mohou mit
dopad na bezpecnost spoleCnosti.

9 FYZICKA BEZPECNOST A BEZPECNOST PROSTREDI

Fyzicka bezpecnost informacnich aktiv, prostorli a provozniho prostfedi musi odpovidat zjisténym
bezpecnostnim rizikim a musi byt v souladu s ustanovenimi Pfilohy ¢. 1 a smérmnice SM/85.
Manazer bezpecnosti informaci a feditelé sekci Energetické Ffidici a informacni systémy, ICT sluzby
a Rizeni provozu a udrzby navrhuji sekci Podptimé éinnosti opatteni fyzické bezpeénosti v oblasti
ICT na zakladé vysledkl analyzy rizik a v souladu s dal§imi vnitfnimi predpisy.

Chranéné prostory

Zafizeni pro zpracovani informaci spole¢nosti (servery, datova ulozisté, sitové prvky apod.) musi
byt umisténa ve zviasté chranénych prostorech chranénych prostiedky fyzické ochrany
a rezimovymi opatfenimi; stojany (racky), ve kterych jsou tato zafizeni umisténa, musi zlstavat
uzamceny.

Bezpecnost zarizeni

Zafizeni uréena pro praci s informacemi spolecnosti (pracovni stanice, notebooky, servery, diskova
ulozisté, prvky sitové infrastruktury apod.) musi byt fyzicky chranéna proti bezpecnostnim hrozbam
a pusobeni vngjsich vlivi. Ochrana zafizeni spole¢nosti (v€etné téch, ktera se pouzivaji mimo
prostory spole€nosti) musi byt zajisténa proti:

e neautorizovanému pfistupu k datim,

o ztraté,

e poskozeni zafizeni ze strany potencialnich uto€nikd nebo pfirodnich hrozeb (pozar, voda,
pfirodni katastrofa atd.).

Zafizeni musi byt provozovana v souladu s provoznimi podminkami vyrobce a chranéna proti
vypadkim nebo anomaliim napéjeni. Kabelové komunikaéni rozvody musi byt chranény pFed
odposlechem nebo poskozenim. Zafizeni obsahujici pamétova média musi byt pfed svym
vyfazenim nebo zménou pouZiti bezpené vymazana, pfipadné zlikvidovana bez dalSiho vyuziti
(seSrotovana).
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10 RIZENi PROVOZU IS/ICT

Provozni postupy a odpovédnosti

Zaji$tén musi byt spravny a bezpeény provoz vsech prostfedkd pro zpracovani informaci CEPS,
které jsou bud pfimo ve spravé spole¢nosti, nebo ve spravé externich subjektl. Odpovédnosti za
zajisténi bezpecnosti informaci jsou uvedeny v kap. 3.2.

Uplatiiovano musi byt oddéleni povinnosti a odpovédnosti tak, aby bylo snizeno riziko umysiného
zneuziti systému nebo riziko chyb z nedbalosti.

Dodrzovana musi byt zasada oddéleni vyvojového prostfedi od provozniho.

Provozni postupy pro spravu informacnich systém( musi byt dokumentovany v rozsahu zalohovani,
fizeni HelpDesku, pfidélovani pfistupu, fizeni kapacit, schvalovani systému do provozu, fizeni zmén
v informacnim systému a postupt obnovy po havarii.

Tam, kde neni mozné oddéleni povinnosti a odpovédnosti a oddéleni vyvojového prostfedi od
provozniho, musi byt provozni postupy feSeny udélenim vyjimky (Pfiloha 6 SM/88).

Rizeni dodavek a sluzeb

U kazdé dodavky sluzby nebo produktu v oblasti ICT musi byt zvazena bezpecénostni rizika. Rizika
s moznym dopadem na bezpeclnosti informaci musi byt konzultovana se specialisty bezpecénosti
informaci, ktefi jsou opravnéni kontrolovat dodrzovani a zajisténi dohodnutych bezpelnostnich
parametrli. Zmény dodavek a sluzeb musi byt soucasti procesu fizeni zmén v ICT. Zvlastni péci je
nutno vénovat vybéru pracovnikd, smluvnimu zajiSténi a dlsledné kontrole sluzeb externich
subjektd (kap. 6).

Sprava IS/ICT
PFi provozu a rozvoji informaénich systém( musi byt:
e fizena sprava zafizeni a siti v€etné vyvoje a implementace novych systém( a fizeni jejich
zmén,

e udrzovana dokumentace o aktivech IS, prostiedi IS a sitové infrastruktury i konfiguraci
vyznamnych komponent ICT (konfigura¢ni standardy serverd, datovych ulozist, sitovych
prvku, koncovych stanic apod.),

e zajiStovana bezpecnosti informaci v procesu fizeni zmén v ICT,

e schvalovana manazerem bezpecnosti informaci v ramci procesu fizeni zmén v ICT kazda
zména prostfedi ICT s dopadem na informacni bezpecnost,
o zajiStovana bezpecnost v pocitatovych sitich, zejména jsou-li pro komunikaci vyuZity vefejné
sité,
e vytvafeny a jedenkrat ro¢né testovany plany pro obnovu hlavnich informacénich systému po
havarii (kap. 14).
Manazer bezpecnosti informaci stanovuje pozZadavky na dodrzeni zasad bezpec€nosti informaci

v souladu s Fidicimi dokumenty a schvaluje realizaci bezpe&nostnich opatfeni pro ochranu
informaci.

Ochrana proti Skodlivym programim

Zavedena musi byt opatfeni pro prevenci a detekci Skodlivych programu a definovany postupy pro
zotaveni po utoku.
Soucasti ochrany musi byt zvySovani povédomi o bezpe&nostnich hrozbach mezi zaméstnanci.
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Monitorovani

Informacéni systémy spole€nosti musi byt monitorovany a musi byt zaznamenavany udalosti
s moznym dopadem na bezpecnost s cilem detekovat a pfedchazet bezpecnostnim incidentiim.
Informaéni systémy uréené opatfenim obecné povahy NBU (ZKB) a dal$i vyznamné informaéni
systémy spolecnosti musi pfedavat auditni zaznamy v realném &ase do centralniho systému pro
vyhodnocovani bezpecénostnich udalosti (SIEM)

Zaznamy (logy) musi byt uchovavany po definovanou dobu tak, aby bylo zabranéno neopravnénému
pfistupu k nim a jejich falSovani, v pfipadé systému napojenych do SIEM systému je toto zajisténo
vlastnostmi SIEM systému. Za udalosti s moznym dopadem na bezpeénost jsou povazovany
i zaznamy o chybach a selhanich IS.

Rizeni zranitelnosti

Ve spoleCnosti musi byt zaveden proces fizeni zranitelnosti ICT, ktery zajisti v€asné ziskani
informaci o technickych zranitelnostech v provozovanych informacnich systémech, jejich
vyhodnoceni a odstranéni (Pfiloha €. 7).

11 RIZENIi PRISTUPU

Pfistup k informaénim aktivim spolec¢nosti musi byt fizen v souladu s bezpeénostnimi pozadavky
(PFiloha €. 5). Pristup bez povoleni je zakazan a je povazovan za poruseni povinnosti zaméstnance
vyplyvaijici z pravnich a internich pfedpisu vztahujicich se k zaméstnancem vykonavané praci zvlast
hrubym zplsobem.

12 PORIZENI, VYVOJ A UDRZBA INFORMACNICH SYSTEMU
Pfi pofizeni, vyvoji a udrzbé IS musi byt dodrzovany zasady bezpecénosti informaci:

e U noveé pofizovanych informaénich systému musi byt poZzadavky bezpeénosti specifikovany
jiz v zadani na nakup nebo vyvoj systému,

e Vv IS musi byt pfijata opatfeni na zajisténi kontroly vstupnich informaci, spravnosti zpracovani
a kontroly vystupnich informaci,

e v pfipadé zvySenych pozadavkil na zajisténi ddvérnosti a integrity informaci musi byt vyuzita
kryptograficka opatfeni,

e pfistup ke knihovnam zdrojovych kédl musi byt fizen a zdrojové kédy nesmi byt dostupné
z provozniho prostredi IS,

e sprava, vyvoj a implementace novych IS musi podiéhat procesim fizeni zmén v ICT a musi
byt v souladu s kap. 10 a navazujicimi vnitfnimi pfedpisy,

e zpracovani ro¢nich planu preventivni udrzby systému a zafizeni je v kompetenci Feditelt
prislusnych sekci ICT,

e vyznamné nové implementované systémy musi mit auditni funkcionality a musi byt zapojeny
do systému pro centralni sbér bezpecnostnich udalosti (SIEM).

13 RIiZENi BEZPECNOSTNICH INCIDENTU

Ve spole¢nosti musi byt zaveden proces fizeni incidentd bezpecnosti informaci. Proces musi zajistit
nahlaseni bezpecnostnich udalosti, slabin a jinych bezpecnostnich incidentl v IS zplsobem, ktery
umozni v€asné zahajeni kroku vedoucich k napravé (Pfiloha €. 8).
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Bezpecénostni udalosti jsou identifikovany pomoci automatického systému pro sbér a vyhodnocovani
bezpelnostnich udalosti (SIEM) i prostfednictvim hlaseni uzivatelu.

V$ichni zaméstnanci CEPS i externich subjektd pfistupujici do infrastruktury spoleénosti jsou povinni
znat postupy hlaseni bezpecnostnich udalosti (kap. 8).

14 RIZENi KONTINUITY CINNOSTI IS/ICT

Zaijisténi kontinuity ¢innosti IS/ICT a trvalé podpory procest informacnimi systémy je soucasti fizeni
spolecnosti. Cilem je minimalizovat negativni dopady mimofadnych udalosti a bezpecnostnich
incidentll na procesy spole€nosti a zajistit rychlé zotaveni ze ztraty informacnich aktiv. Rizeni
kontinuity ¢innosti IS/ICT pfedpoklada vytvoreni havarijnich plana a pland obnovy funkénosti véech
dllezitych systému spole€nosti. Havarijni plany a plany obnovy musi byt zpracovany, pravidelné
aktualizovany a testovany v souladu s PFilohou €. 10.

Rizeni kontinuity IS/ICT musi zajistit:

o identifikaci kritickych €innosti spole¢nosti,

e ohodnoceni nasledki zavaznych bezpecénostnich incidentd (pfirodnich pohrom,
bezpecénostnich narudeni nebo ztraty dostupnosti sluzeb),

e vytvoreni opatieni k identifikaci a minimalizaci rizik,
e vytvofeni opatfeni pro omezeni nasledku incidentu,
¢ vCasnou dostupnost informaci potfebnych pro obnoveni kliCovych ¢innosti spole¢nosti.

15 SOULAD S POZADAVKY

Soulad s pozadavky legislativy

Navrh, provoz a pouzivani informacnich systém( musi byt v souladu s obecné zavaznymi pravnimi
predpisy.

Soulad s internimi pravidly

Soulad stavu informacni bezpec€nosti s bezpecnostnimi pravidly a zasadami definovanymi touto
smeérnici a navazujicimi dokumenty musi byt pravidelné pfezkoumavan. Provadi se formou auditu,
bezpecénostnimi analyzami, analyzami rizik, penetracnimi testy apod.

16 PRECHODNA A ZRUSOVACi USTANOVENI, UCINNOST
Pfechodna ustanoveni nejsou.

Rusi se 9. znéni smérnice SM/88/2016.

Toto 10. znéni smérnice SM/88/2016 nabyva ucinnosti dne 11. 10. 2016.

17 SEZNAM SAMOSTATNYCH PRILOH

Pfiloha ¢. 1 Klasifikace a ochrana informaci a prace s nimi (V-5)

Pfiloha €. 2 Pravidla informacéni bezpecénosti pro uZivatele 1S (V-5)
Pfiloha €. 3 Pravidla informacni bezpecénosti pro provozovatele a administratora 1S (V-6)
Pfiloha €. 4 Pravidla prace manazera bezpecnosti informaci (V-5)
P¥iloha &. 5 Rizeni pfistupu (V-6)
PFiloha &. 6 Rizeni vyjimek informaéni bezpeénosti (V-6)
P¥iloha &. 7 Rizeni zranitelnosti ICT (V-6)
8

Pfiloha &. 8 Rizeni bezpeénostnich incidentt (V-5)

17/18



EEpT...

SM/88 Bezpecénost informaci 10. znéni

Pfiloha €. 9 Prace s datovymi médii (V-6)

Pfiloha €. 10 Zasady pro vytvoreni plant kontinuity a obnovy ICT (V-4)

Priloha €. 11 Doporuc¢ené zasady pro vytvoreni plant kontinuity a obnovy &innosti utvaru (V-3)
Ptiloha &. 12 Rizeni rizik bezpeénosti informaci (V-1)

18/18



