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1 UCEL PUSOBNOST

Dokument ,Rizeni pfistupu*je samostatnou pFilohou smé&mice Bezpedénost informaci (dale ,SM/88*),
ktera stanovuje zakladni principy, pravidla a poZadavky bezpeénosti informaci. Tato pfiloha
stanovuje pravidla, ktera urcuji postupy pro autorizaci, zfizovani, zmény a odebirani pfistupovych
prav uzivatel(, administratort a dalSich specifikovanych roli vyuzivajicich nebo podilejicich se na
zajisténi provozu IS/ICT CEPS. Pfiloha se nezabyva fizenim fyzického pFistupu, jehoZ pravidla jsou
popsana ve smérnici SM/85.

Ugelem Fizeni pfistupu je zajistit pfistup k informacim nebo informaénim systémim pouze pro
opravnéné (autorizované) uzivatele nebo spravce a zabranit tak neopravnénému pfistupu.

1.1 Role, odpovédnosti a pravomoci

Reditelé sekci Energetické fidici a informaéni systémy, ICT sluzby a Rizeni provozu a Gdrzby jsou
v roli provozovatell informaénich systémi CEPS ve své pusobnosti a odpovidaji za zajisténi:

o definici roli a s nimi souvisejicich standardnich opravnéni,

e schvalovani pfistupu dle dale uvedenych ¢innosti,

e vykon spravy (administrace) systému a praci oddéleni HelpDesk v souladu s touto pfilohou.
Vedouci odboru Personalistika odpovida za zajisténi v€asného pfedavani informaci mezi odborem
Personalistika®, provozovateli IS a oddéleni Strategie a bezpecnost ICT. Pfedevsim odpovida za
zajisténi prfedavani informaci o:

e nastupech zaméstnanct, véetné informace o jejich pracovnim zarazeni,

e zmeénach v pracovnim zafazeni zaméstnancl,

e vystupech zaméstnancl a v€as poskytnuté informaci o tom, Ze zaméstnanec je ve vypovédni

lhate.
HelpDesk? slouzi jako jednotné kontaktni misto provozovatell IS i pro pozadavky na zfizovani
a ruseni pfistupu. Vedouci HelpDesku odpovida za:
e pfedani pozadavkl na zajisténi pozadovanych pfistupl a opravnéni na pfislusné spravce
systému® ve stanovenych Ihutach.
Prislusné kontakty jsou uvedeny v kap. 5

Manazer bezpec€nosti informaci odpovida za:
e schvalovani pfistupu dle specifikace uvedené dale v textu,
e provadéni kontroly nad ¢innostmi fizeni pfistupovych prav (zfizovani, zmény a odebirani),
e navrh opatieni, které v pfipadé poruseni bezpecénosti vedou k ochrané spolecnosti
o ruSeni pfistupu, internich i vzdalenych
o monitoring zavedenych opatfeni.

Opravnény zaméstnanec CEPS uvedeny ve smlouvé s externim subjektem — odpovida za:

e informovani HelpDesku a manazera bezpecnosti informaci o smluvnich jednanich
s externimi subjekty v souvislosti s fizenim pfistupu,

o zajiSténi specifikace a odsouhlaseni pfistupovych prav externich subjektl dle této pfilohy,

e informovani HelpDesku a manazera bezpecnosti informaci o ukonéeni smluvniho vztahu
v souvislosti s fizenim pfistupu.

Vedouci zaméstnanci odpovidaji u svych podfizenych za:

1 Odbor Personalistika Fe$i standardni pfistupy do IS CEPS ve spolupraci se sekci ICT sluzby. Pfistup do systémd
TRIS, DAMAS Energy a RS stanic PS fesi jejich provozovatel individualné

2 HelpDesk sekce ,ICT sluzby“ a HelpDesk ,JIRA“ pro potfeby systémt TRIS a DAMAS Energy

3 Workflow zpracovani pozadavkd v ramci sekce ,ICT sluzby“ se fidi interni dokumentaci sekce

Tento predpis je majetkem CEPS, a.s.
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o schvalovani zadosti o nadstandardni pfistupy,
e pravidelnou kontrolu souladu pfidélenych opravnéni a pracovniho zafazeni,

e zadost o odebrani pfistupd v odavodnénych pfipadech (napf. dlouhodoba pracovni
neschopnost apod.).

Kliovy uZivatel schvaluje pfidéleni roli i mimo své podfizené, ale pouze za svou oblast (jako napf.
jednotlivé moduly v SAP).

2 DEFINICE ZAKLADNICH POJMU A ZKRATEK
Autentizace - proces ovéfeni (a tim i ustaveni) identity v IS.

Autorizace pfristupu k informacim - proces udéleni (v negativnim pfipadé odepfeni) pfistupu k
informacim. Autorizovany uZivatel je uzivatel, kterému bylo udéleno opravnéni k pfistupu nebo patfi
do skupiny uzivatelu, které pfislusi opravnéni pfistupu.

Dvoufaktorova autentizace — proces ovéfeni identit, pfi kterém se vyuziva dvou zplsobu ovéfeni,
obvykle tim co ¢lovék ,ma“ (napf. pfedmét s certifikatem) a tim, co ¢lovék ,zna“ (napf. heslo).

»,Need to know“ — princip, ktery fika, Ze zaméstnanclm ma byt pfidélovan pouze pfistup
k informacim, které ,potfebuji znat“ pro vykon svych pracovnich povinnosti.

Role — oznaceni entity, které se pfidéluji konkrétni opravnéni, a ktera tak definuje Uroven pfistupu.
Silna autentizace — proces oveéreni identity, pfi kterém se vyuziva dvou a vice faktoru.

Tento predpis je majetkem CEPS, a.s.
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3 RIiZENi PRISTUPU

3.1 Udalosti a ¢innosti pfi Fizeni pristupu

Pro Fizeni pfistupu jsou klicové udalosti:
e nastup nového zaméstnance,
zména pracovni pozice,
ukonc&eni pracovné pravniho vztahu,
dlouhodobé pracovni neschopnost,
potfeba pfistupovych prav nad ramec zakladnich prav pfifazenych dané roli (uzivatele nebo
administratora),
potieba pfistupovych prav pro externi subjekty,
potieba pfistupovych prav pro systémy.

Na tyto udalosti navazuji souvisejici innosti tak, aby byl pfidélen pfistup, ktery je potfebny pro vykon
pracovnich povinnosti:
e pfistupy zaméstnancl — standardni,
pfistupy zaméstnanci — nadstandardni,
pfistupy externich subjektd,
pfistupy informacénich systému nebo aplikaci,
kontrola pfistupovych prav.

Tento predpis je majetkem CEPS, a.s.
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3.2 Pristupy zaméstnanci — standardni

Definice standardnich opravnéni pro role

Pro kazdou pracovni pozici ve spole¢nosti jsou stanoveny role (nebo kombinace roli) v IS, které
pfislusi opravnéni nutna pro vykon pracovnich povinnosti. Za specifikaci opravnéni pro role
v informacnim systému odpovida jeho provozovatel.

Pravidla pro ziskani a spravu certifikatu, pokud jej role vyZaduje, jsou specifikovana ve smérnici
SM/96 Nakup, evidence a pouzivani ICT vybaveni (stanovuje zplUsob nakladani uzivatell
s hardwarovymi a softwarovymi produkty v IS CEPS). Naroky na vzdaleny pfistup zaméstnancu
do IS jsou definovany ve smérnici SM/103 Nakup, evidence a pouzivani ICT infrastruktury.

Nastup nového zaméstnance

Odbor Personalistika informuje o nastupu nového zaméstnance a jeho pracovnim zarazeni (roli)
sekci ICT sluzby, ktera zajisti standardni pfistupy k IS.

Zména pracovniho zarazeni

O zméné pracovniho zafazeni zaméstnance odbor Personalistika informuje sekci ICT sluzby, jejiz
povinnosti je odebrat zaméstnanci stavajici pfistupova opravnéni a nastavit nova dle definice
standardnich opravnéni pro jeho novou pracovni roli.

Ukoné&eni pracovniho poméru

O ukongeni pracovniho poméru zaméstnance informuje odboru Personalistika na za¢atku vypovédni
Ihaty sekci ICT sluzby. Uvede se den ukon&eni pracovniho poméru. Nadfizeny pracovnika rozhodne
o pfipadnych mimofadnych bezpecénostnich opatfenich v pribéhu vypovédni Ihity. Navrhovana
mimofadna bezpeclnostni opatfeni konzultuje pFfimy nadfizeny zaméstnance s manazerem
bezpecénosti informaci a provozovatelem IS.
Takova opatfeni mohou zahrnovat:

e okamzité zruSeni pfistupu k vybranym informaénim systémim a informaénim zdrojum

spolecnosti,
e odebrani moznosti vzdaleného pfistupu a pfedmétl pro dvoufaktorovou autentizaci.

Sekce ICT sluzby zaijisti realizaci mimoradnych bezpecnostnich opatfeni a zruSeni nebo uzamknuti
ucétd zaméstnance ke dni ukondéeni jeho pracovniho poméru. V odivodnénych pfipadech mize
nadfizeny zaméstnanec pisemné pozadat o odloZzeni uzamknuti u¢tu odchazejiciho zaméstnance.
Zadost, kterd& musi obsahovat divod a termin pozadovaného prodlouZeni platnosti, schvaluje
manazer bezpecnosti informaci.

3.3 Pristupy zaméstnanci — nadstandardni

Vyzaduje-li vykon pracovnich povinnosti zaméstnance dalSi pfistupova opravnéni (mimo
standardni), musi o jejich pfidéleni pozadat provozovatele IS pfimy nadfizeny zaméstnance.
Pozadavek na nadstandardni pfistup musi byt dale schvalen provozovatelem IS, pfipadné klicovym
uzivatelem.

3.4 Pristupy externich subjektt

Udéleni pristupu

Rozsah pfistupovych opravnéni pro externi subjekty musi byt uren smlouvou, ve které musi byt m;.
stanoven postup, jak lze rozsah pfistupu externiho subjektu ménit. VeSkeré pfistupy (interni
i vzdalené) a jejich rozsah eviduje a schvaluje provozovatel IS, kterého se pfistup tyka a manazer
bezpeclnosti informaci pfed uzavienim smluvniho vztahu.

O zfizeni pfistupovych opravnéni zada prostfednictvim aplikace HelpDesk opravnény zaméstnanec
CEPS uvedeny ve smlouvé s externim subjektem. Schvalena Zadost musi obsahovat specifikaci

Tento predpis je majetkem CEPS, a.s.
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pfistupovych opravnéni i dobu, na kterou se zfizuji. Pokud je to technicky mozné, pfidéluji se
opravnéni pouze na dobu ur€itou, obvykle na dobu 12 mésict (nejdéle vS8ak na dobu trvani
smluvniho vztahu). Vzory Zadosti o pfistup externiho subjektu k IS CEPS a Prohlaseni o seznameni
se a porozuméni SM/88 jsou uvedeny v dodatku.

Zména existujicich pristupl

PFi zmé&né nebo doplnéni smluvniho vztahu opravnény zaméstnanec CEPS pozada prostfednictvim
aplikace HelpDesk o zménu zfizenych pfistupovych opravnéni stejnym zplsobem jako pfi udéleni
prvotniho pfistupu.

Ukoncéeni pfistupu

Neni-li jiz pfistup externiho subjektu do IT prostfedi nutny nebo pfi ukon&eni smluvniho vztahu
pozada opravnény zaméstnanec CEPS prostfednictvim aplikace HelpDesk o zruseni pfistupovych
opravnéni.

Povinnosti spravci pfislusnych systému je zrusit ¢ uzamknout pfistupové Ucty ke dni ukonéeni
smluvniho vztahu nebo zkontrolovat jejich automatické ukonéeni nastavené v IS.

3.5 Pristupy informacnich systému nebo aplikaci

Specifikace pfistupl pro skripty, automatizované systémy nebo pfedavani dat mezi aplikacemi musi
byt feSeny také na principu ,need to know“. Pfistup systému k jinému systému, nebo vzajemné
propojeni systému, aplikaci a datovych pfenosu schvaluje provozovatel pfislusného IS.

3.6 Kontrola pfristupovych prav

Administratofi prostfedkd informacéniho systému, za které odpovidaji, jsou povinni pravidelné
provadét kontrolu pfistupovych opravnéni zaméstnancu. Administratofi jsou dale povinni udrzovat
aktualni dokumentaci o pfidélenych rolich a pravidelné kontrolovat soulad pfistupovych prav s témito
rolemi. Pozornost nutno vénovat uzivatelim, ktefi jiz nejsou zaméstnanci spole¢nosti, jsou
dlouhodobé nepfitomni nebo maiji pfistupy zfizeny na zakladé smluvniho vztahu. Na pfipadné
nekorektni pfistupy musi administrator okamzité upozornit bud pfimého nadfizeného zaméstnance
nebo opravnéného zaméstnance CEPS uvedeného ve smlouvé s externim subjektem a po dohodé
tyto pfistupy zrusit nebo zablokovat. Manazer bezpec€nosti informaci ma pravo provadét kontroly
aktualniho stavu dokumentace pfistupovych prav pro kazdy klicovy IS, v€etné namatkové kontroly
souladu potfebnych pfistupovych prav se skutecnym stavem.

4 ZAKLADNI PRAVIDLA RiZENi PRISTUPU

Ve vySe popsanych Cinnostech fizeni pfistupu musi byt dodrzovana jednotna pravidla vyplyvajici
z provoznich a bezpec&nostnich pozadavkl spole€nosti. Pro specifické nebo netypické informaéni
systémy je mozné obecna pravidla upravit pfi zachovani nasledujicich principu.

4.1 Obecné principy Fizeni pfistupu

e uzivatelim a administratorim mohou byt pfidélena pouze opravnéni, ktera potfebuji
k vykonavani svych pracovnich povinnosti pfi dodrZzovani zasady ,co neni povoleno, je
zakazano“ a zasady ,need to know",

e kazdy uzivatel IS CEPS musi mit svij vlastni jedineény uzivatelsky Gget, kterému jsou
v jednotlivych systémech, modulech nebo aplikacich pfifazeny specifické role dle jeho
pracovni napiné,

Tento predpis je majetkem CEPS, a.s.
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e zfizovani skupinovych uzivatelskych Uctl nebo sdileni individualnich Uctl je mozné pouze
v pfipadech, kdy technologicky neni mozné vytvofit individualni uéty pro vSechny uZivatele
a musi byt povoleno vyjimkou z bezpeénosti informaci (Pfiloha €. 6 SM/88),

e pfistupova prava jsou jednotlivym rolim pfifazena na zakladé €innosti a odpovédnosti téchto
roli v systému nebo aplikaci,

e pristup k aktiviim IS CEPS muze byt povolen a nastaveni realizovano pouze na zakladé:

o pFidéleni pfistupovych prav a schvalené sady zakladnich pfistupovych prav pro role
ve spolecénosti,

o smluvniho vztahu s externim subjektem a smluvné definovanych pfistupovych prav
(Zadost viz. kap. 5.2),

e pro pfistup k OS a aplikacim musi byt nastaveno (tam kde je to mozné) ¢asové omezeni
relace nebo spojeni (napf. automatické odhlaseni uzivatele, zamknuti konzole apod. — dle
moznosti a zplsobu vyuzivani aplikace),

e zadosti pro nadstandardni pfistup schvalené opravnénymi osobami musi byt evidovany
a archivovany alespon tfi roky pro umoznéni kontrol nebo vySetfovani bezpeénostnich
incidentd,

e pridélovani privilegovanych* opravnéni musi byt fizeno a minimalizovano na miru nezbytné
nutnou pro provoz systému a uzivatelé ani administratofi nesméji pouzivat ucty
s privilegovanymi opravnénimi pro béznou praci nesouvisejici se spravou IS,

e biometrické prostfedky musi byt pfi fizeni pfistupu pouzity v souladu s platnou pravni
Upravou (zejména zakonem €. 101/2000 Sb., o ochrané osobnich udajl, v platném znéni),

o vzdalené pfistupy musi byt realizovany v souladu se smérnici SM/103 nebo schvaleny
manazerem bezpec¢nosti informaci.

4.2 Rizeni pfistupu uzivateld
Zaméstnanci

Administratofi mohou zaméstnancum zfidit nebo zménit uzivatelsky pristup, pokud byly splnény
nasledujici podminky:

e jedna se o pfidéleni pfistupovych prav dle pracovniho zafazeni a s nim souvisejici schvalené
sady zakladnich pfistupovych prav pro role,

e nestandardni pfistup zaméstnance byl schvalen pfisluSnou autoritou (nadfizeny
zaméstnance, kliCovy uzivatel a provozovatel IS) a existuje o tom pisemny nebo elektronicky
zapis (zadost).

Uzivatel stanice nesmi byt jejim lokalnim administratorem. V pfipadé, Ze je to z néjakého divodu
nutné (funkce atypické aplikace apod.), musi byt schvalena vyjimka z bezpeénosti informaci®(PFiloha
€. 6 SM/88). Takovy uzivatel se pak stava spravcem stanice a musi se pfi praci fidit touto pfilohou.
Uzivatel s administratorskymi pravy nesmi ménit schvalenou konfiguraci pracovni stanice ani
vypinat bezpec€nostni software a musi zachovavat pfistup pro globalni skupinu Domain Admins.

4 Privilegovana opravnéni jsou takova opravnéni, ktera davaji uzivateli (administrator, supervisor...) moznost
prekonat néktera systémova nebo aplikani opatfeni.

5> Globalni vyjimku maji udélenu ureni pracovnici sekci ,Energetické fidici a informac¢ni systémy“ a ,ICT
sluzby “, u kterych ji vyzaduje jejich pracovni napln

Tento predpis je majetkem CEPS, a.s.
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Externi subjekty

Administratofi mohou pracovnikiim externich subjektt zfidit nebo zménit uzivatelsky pfistup, pokud
byly splnény nasledujici podminky:
e pristup externiho subjektu byl schvalen pfislusnou autoritou (manazer bezpec€nosti informaci
a provozovatel IS),
e existuje smluvni ujednani a pisemny nebo elektronicky zapis o typu a rozsahu pfistupu
a jeho schvaleni,
e vzdaleny pfistup je realizovan pomoci standardni VPN s dvoufaktorovou autentizaci.

Pokud je to nutné, smi byt vytvofeny skupinové ucty pro pfistup pracovniklil externiho subjektu
k systémum a zafizenim.

Pfi nizkeé frekvenci vyuziti pfistupového uétu je vhodné udrZzovat ucet primarné zablokovany a uvolnit
ho pouze na dobu nutnou pro provedeni poZadovaného zakroku. O tomto opatfeni rozhoduje
provozovatel IS po dohodé& s opravnénym zaméstnancem CEPS uvedenym ve smlouvé s externim
subjektem.

4.3 Rizeni privilegovaného pristupu (administratorsky pfistup)
Administratofi jsou povinni:
e pro Cinnosti nesouvisejici se spravou pouzivat svUj neprivilegovany u¢et bézného uzivatele.

e pouzivat svlj jedine¢ny privilegovany ucet, nikoliv primarni systémové skupinové ucty
(Administrators).

e pro jednotlivy administraéni zasah pouzivat pfikazy pro spusténi aplikace s jinymi pravy, nez
je aktualni login (‘runas’ resp. ‘sudo’).

e UcCelné vyuzivat vSechny dostupné mechanismy pro fizeni pfistupu (napf. ACL).

e vyuzivat moznosti nastavovat prava ke zdrojim OS (napf. prava zapisovat do registr(,
skupina wheel u UNIX systému apod.), pokud je takové nastaveni ucelné.

e pfipojovat se k serverim v DMZ pouze z DMZ nebo ze zény se stejnym nebo vySSim
stupném bezpecnosti.

e zajistit, aby k serveriim v jejich spravé nebylo mozné pfistupovat jinak, nez definovanym
a schvalenym zplGsobem (dodrzovat konfiguraéni standardy serverq.).

4.4 Sprava hesel

Pfi konfiguraci systému administrator nastavuje politiku pro tvorbu hesla, ktera v zavislosti na typu
uctu musi splhovat nasledujici parametry:

Hesla k administratorskym ucétiim:
e délka hesla: min. 14 znakau,

e slozeni hesla: povinna kombinace malych a velkych pismen, Cislic (min. 2 Cdislice)
a specialnich znakl (min. 1 specialni znak),

¢ maximalni doba platnosti hesla: 90 dnd,

e minimalni poCet hesel, ktera se nesmi opakovat za sebou: 5,

o maximalni pocet neuspésnych pfihlaseni, po kterém se uzamkne ucet: 50,

e pokud dojde k uzamc&eni Uctu z dlivodu velkého poctu neuspésnych pfihlaSeni, musi byt ucet

uzaméen minimalné 5 minut nebo do zasahu administratora.

Administratofi jsou povinni pouzivat pro Sifrovani hesel nejsilngji algoritmus, ktery je v distribuci
systému dostupny a negativné neovlivni chod systému. Mohou v8ak vyuZzit i silnéjsi algoritmy
dodavané mimo standardni distribuci systému.
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Administratofi jsou povinni umoznit & upfednostnit silnou autentizaci nebo dvoufaktorovou
autentizaci, pokud je to technicky mozné.

Hesla k uzivatelskym uctim:
e délka hesla: min. 8 znakd,
¢ slozeni hesla: povinna kombinace malych a velkych pismen, Cislic a specialnich znaku,
¢ maximalni doba platnosti hesla: 90 dnd,
¢ minimalni poCet hesel, ktera se nesmi opakovat za sebou: 5,
o maximalni pocCet neuspésnych pfihlaseni, po kterém se uzamkne ucet: 50,
¢ pokud dojde k uzamé&eni U¢tu z dlivodu velkého poctu nedspésnych pfihlaseni, musi byt ucet
uzaméen minimalné 5 minut nebo do zasahu administratora.
Systémova hesla (pro skripty a automatizované systémy):
e délka hesla: min. 15 znakd,
¢ slozeni hesla: Povinna kombinace malych a velkych pismen, Cislic a specialnich znakd,
¢ minimalni po€et hesel, které se nesmi opakovat za sebou: 10.
Neumoznuje-li systém vySe uvedené pozadavky naplnit, musi administrator pozadat o vyjimku
bezpecnosti informaci a co nejvice se k t€mto parametrim pfibliZit.

Povoleno je pouziti stejnych hesel k serverlim patficim ke stejné sluzbé a zpracovavajicim data
stejné klasifikace.

Ve skriptech a automatizovanych systémech pfistupu nesmi byt hesla ukladana pfimo v kodu
v nechranéné (nesifrované) podobé. Pokud je to z technickych divodd nutné, musi byt udélena
vyjimka bezpec&nosti informaci.

Ochrana hesla

Obecna pravidla pro ochranu hesel uzivatelu specifikuje Pfiloha ¢. 2 SM/88.

Administratofi jsou povinni pfisné chranit sva hesla pfed kompromitaci a minimalizovat rizika
souvisejici s jejich vyzrazenim.

Specialni administratorska hesla (napf. krecovery konsoli) musi byt ulozena v zalepené
a podepsané obalce v trezoru pfislusného nadfizeného.

Pokud je z provoznich divod( nezbytné pfedat nové heslo elektronickou cestou (mail, SMS), nesmi
byt spole¢né uvedeny dalSi identifikacni Udaje — tj. adresa/nazev aplikace a LoginID.
Pokud jsou administratorska hesla ukladana v elektronické podobé, musi byt vyuzito zabezpeéené
ulozisté. Zabezpefenym ulozistém se rozumi systém pro spravu hesel, zarucujici tyto vlastnosti
ulozisté:

o zaruCeni davérnosti hesel (hesla jsou v ulozisti Sifrovana),

o zarucCeni integrity hesel (elektronicky podpis, pfip. hash),

o zaruCeni dostupnosti historickych hesel (zalohovani).

4.5 Rizeni pristupu k zafizenim, systémam a sitim

Pracovni stanice

Pro Fizeni pfistupu uzivateld k pracovnim stanicim musi byt vytvofeny a aplikovany skupinové
politiky Active Directory. Tyto politiky musi byt sou€asti konfiguraénich standardd.

Na pracovnich stanicich v€etné notebookl neni povoleno sdilet celé disky nebo jednotlivé adresare
kromé standardniho systémového sdileni. Uzivatel maze v pfipadé potfeby pozadat prostfednictvim
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aplikace HelpDesk o vytvofeni sdileného prostoru na souborovych serverech k tomu uréenych. Ve
vyjime¢nych pfipadech mu muze byt povoleno kratkodobé sdileni adresaru lokalniho diskového
prostoru (nejdéle na 24 hodin). Toto sdileni nesmi byt opakované a pfistup smi byt umoznén pouze
konkrétnim doménovym uzivatelim &i skupinam (nesmi byt pouzity obecné skupiny jako Everyone,
Users apod.).

Na uzivatelskych stanicich je zakazano sdileni tiskaren.

Servery a sitova zarizeni

Na serverech a sitovych zafizenich nesmi byt uzivatelim povoleno pfihlaseni k systému. Uzivatelé
se mohou pfihlaSovat pouze ke sluzbam, které jsou serverem nebo zafizenim nabizeny podle
provozni dokumentace a ucelu zafizeni.

Servery a sitova zarizeni v DMZ

Uzivatelé se mohou k serverim a sitovym zafizenim v DMZ pfihlaSovat pouze prostfednictvim
schvalenych aplikaci a nastroji ( SM/103).

Servery zpracovavajici nebo uchovavaiici ,CITLIVE INTERNI“ informace

Uzivatelé se mohou k serverim s informacemi klasifikovanymi bezpecnostnim klasifikacnim

stupném ,CITLIVE INTERNI* pfihladovat pouze prosttednictvim k tomu uréenych aplikaci a nastrojc.

Vzdalené pristupy

Vzdaleny pfistup do siti spole€nosti je povolen pouze schvalenou technologii, VPN pfistup musi byt
realizovan alespon dvoufaktorovou autentizaci.

Uzivatelé i administratofi mohou vyuzivat vzdalenych pfistupl k siti na zakladé jejich pracovnich
povinnosti a kompetenci a to pouze s vyuzitim schvalenych mobilnich komunikacnich prostfedku
spole¢nosti. PFistup musi byt bud standardni (SM/103) nebo musi byt schvalen manazerem
bezpecénosti informaci a provozovatelem IS.

Princip oddéleni v sitich

Topologie pocitaGovych siti a jejich segmentace musi byt popsana v dokumentaci provozovatelt IS.
Tato dokumentace musi byt udrzovana aktualni. Administratofi musi pfi své praci dodrzovat véechna
ustanoveni této dokumentace.

Citlivé systémy spole€nosti musi byt provozovany oddélené. Tyka se to pfedevSim dispecerského
fidiciho systému TRIS, obchodniho systétmu DAMAS Energy a pracovisté Homebankingu.
Pozadavek na oddéleni systému v sitich CEPS dava provozovatel IS a manazer bezpeé&nosti
informaci. Vyzaduiji-li tyto systémy komunikovat s okolim, musi byt perimetr systému odpovidajicim
zpusobem zajistén a zdokumentovan.
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5 DODATKY
5.1 Vzor zadosti o udéleni pfistupu do IS CEPS

ZADOST O UDELENI PRISTUPU

Pfistup externiho subjektu k IS CEPS

Zadost o ud&leni pristupu k IS CEPS, a.s., pro zaméstnance externiho subjektu uplatiiuje Zadatel -
zaméstnanec CEPS / CEPS Invest opravnény ze smluvniho vztahu s externim subjektem.

Zadost o udéleni pristupu k IS CEPS, a.s., pro zaméstnance externich subjekt( musi obsahovat:
(pro kazdy doménovy ucet je nutné zvlast vyplnit tyto udaje):

Jméno a pfijmeni:

(spoleCnost):

Pozadavek na domovsky adresar uzivatele: [~ ANO T NE
(disk H:\)
PozZadavek na pfistup k dal§im sitovym zdrojim : ™ ANO [T NE

(napf. K\ T:\V:\)

- Upfesnéni pozadovaného pfistupu, kam:
PozZadavek na e-mailovou schranku uzZivatele: [~ ANO ™ NE
(@ceps.cz, @cepsinvest.cz)

Pozadavek na vzdaleny pfistup do IS (VPN): [~ ANO [ NE

- Upfesnéni pozadovaného pfistupu, kam:
- Typ komunikace, protokol:
- Posouzeni rizik (klasifikace informaci):

Kontaktni osoba pro VPN: - e-mail:
- mobilni telefon:

Pozadavek na pfistup k portalu SAP EP: ™ ANO [ NE

PoZadavek na licenci SAP: ™ ANO [ NE

- Odpovédna osoba definujici pozadovany
rozsah opravnéni:

Strucny popis €innosti v IS:

Pozadovany termin platnosti opravnéni k pfistupu: Od: Do:
(¢l. 3.4, P5, SM/88)

Odpovédna osoba (zadatel):

Cislo smlouvy:
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RGzné:

5.2 Zadost o udéleni vzdaleného pristupu k RS stanic PS CEPS

Cely proces udé&lovani pfistup( k systému vzdalenych pfistup(i k RS stanic PS je popsan
v pracovnim postupu PP 66 ,Postup pro schvalovani, zakladani a pristup uZivatele
Systému vzdalenych pFistupt k Fidicim systémum a ochranam stanic PS CEPS, a.s.“

PROHLASENI

PFistup externiho subjektu k IS CEPS

5.3 Vzor prohlaseni

Jméno a pfijmeni:

(Spole€nost)

prohlasuji, Ze jsem byl/byla dnesdniho dne nalezité seznamen/seznamena se smeérnici
SM/88 Bezpecénost informaci a jejimi pfilohami:

€. 1 Klasifikace a ochrana informaci a prace s nimi

€. 2 Pravidla bezpecénosti informaci pro uzZivatele IS *)

€. 3 Pravidla bezpecénosti informaci pro provozovatele a administratora IS *)

&. 5 Rizeni pristupu *)

Obsahu rozumim a jsem si pIné védom/védoma svych zavazk, které pro mne z téchto
bezpeclnostnich pravidel vyplyvaji.

Vo dnei......coiiiiiii
[ p odp|s ..................
Skoleniprovedl: ...
*) nehodici se Skrtnéte
5.4 Kontaktni mista pro fizeni pristupu
HelpDesk ICT sluzby: http://portalsap.e-ceps.cz/irj/portal
TRIS: Bohuslav Podrouzek e-mail: podrouzek@ceps.cz
DAMAS Enerqy: Jifi Ryznar e-mail: ryznar@ceps.cz
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