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1 UCEL A PUSOBNOST

Tato pfiloha ke smérnici Bezpecnost informaci (dale jen ,SM/88%) definuje postupy pro hlaseni,
vyhodnoceni a ucinnou a efektivni reakci na informacni bezpeénostni incidenty (dale takeé
bezpecnostni incident nebo incident).

Cilem je minimalizace negativnich dopadu bezpecnostnich incidentld na poslani, cile a ¢innosti
spolecénosti véetné prevence opakovani incidentd.

Bezpecnostni incidenty musi byt rychle a efektivné zvliadany na zakladé formalizovanych postupd,
delegovanych odpovédnosti a pfipravenych opatfeni. Smérnice popisuje systematické postupy pro
ucinnou a efektivni reakci na bezpeénostni incidenty.

Ugelem smémice je:
e nastavit efektivni proces fizeni zvladani bezpe&nostnich udalosti a incidentd,
o zaijistit identifikaci a vyhodnoceni rizik spojenych s bezpelnostnimi incidenty,
¢ minimalizovat dopady bezpec&nostnich incidentd na ¢innost spole¢nosti,

o dosahnout zlepSeni bezpecnosti informaci ve spole¢nosti prostfednictvim soustavného
procesu zlepSovani a prevence na zakladé ziskanych poznatkl z feSeni incidentu.

Tato pfiloha ke smérnici ,Bezpecnost informaci“ a popsany proces fizeni bezpecnostnich incidentt
vychazeji z mezinarodnich norem ISO/IEC 27002 a ISO/IEC TR 18044 je zavazna pro vSechny
zaméstnance CEPS vroli provozovatele nebo administratora informaéniho  systému
a manazera/specialisty bezpeénosti informaci.

1.1 Role, odpovédnosti, pravomoci

7 wvr

Reditelé sekci Energetické ridici a informaéni systémy, ICT sluzby a Rizeni provozu a tdrzby
v ramci fizeni bezpecénostnich incidentl odpovidaiji za:

e monitoring a spravu udalosti v IS,

¢ vyhodnocovani bezpecnostnich incidenti evidovanych v Helpdesku a jejich zafazeni do
kategorii (méné zavazny, zavazny, velmi zavazny),

e TfeSeni provoznich bezpeCnostnich incidentd a za poskytnuti specialistl pro feSeni
zavaznych a velmi zavaznych bezpecnostnich incidentd,

e provoz Helpdesku ve své plsobnosti vroli jednotného kontakiniho mista pro hlaseni
bezpecénostnich udalosti a incidentd,

¢ volbu prostfedi pro poskytovani sluzby Helpdesku a jeji provoz dle pozadavku na zachovani
dostupnosti, davérnosti a integrity informaci o incidentech,

e vyuziti, udrzbu a konfiguraci bezpe¢nostnich technologii pro zaznamenavani udalosti v IS a
jejich vyhodnocovani, a pro detekci a prevenci prunika do IS (IDS/IPS),

e spolupraci pfi vyuzivani, udrzbé a konfiguraci bezpecnostnich technologii pro fizeni
zranitelnosti IS,

e implementaci opatfeni pro prevenci a za zamezeni opakovanych vyskytd incidentu
bezpeclnosti,

e zaznamenavani incidentd, které plynou z provozu IT a spravy IS CEPS.
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Manazer bezpeénosti informaci

Odpovédnost manazera bezpecnosti informaci je stanovena v pfiloze ¢. 4 SM/88.

Bezpec€nostni analytik
Bezpecnostni analytik odpovida za:

e prabézné vyhodnocovani incidentl detekovanych automatickym systémem pro spravu
bezpec€nostnich udalosti (SIEM) i incidentu hlaSenych uzivateli nebo jinymi kanaly.
Zejména provadi nasledujici ¢innosti:

o hodnoti bezpec€nostni incidenty a ur€uje jejich kategorii,

o vyhodnocuje, zda je nutno aktivovat bezpecnostni radu ICT,

o spolupracuje na feSeni zavaznych bezpecnostnich incidenttd, pokud nebyla aktivovana
bezpeénostni rada ICT,

o svolava bezpecénostni radu ICT z podnétu ¢len bezpecénostni rady nebo bezpeénostniho
feditele a koordinuje jeji ¢innost,

o provadi Setfeni pfi€in zavaznych bezpecnostnich incidentl a kontroluje zdokumentovani
postupu FeSeni bezpecénostnich incidentd,

o koordinuje zajistovani podkladd pro forenzni analyzu,

o navrhuje upravy SIEM systému a provadi bézné ladéni jeho funkCnosti tak, aby byla
zajisténa spravna a pfesna detekce podezielych chovani,

o uklada administratorim IT systému, nezbytné ukoly nutné k proSetfeni nebo zvladnuti
bezpecénostniho incidentu.

e pfipravu postupu pro spravu bezpecénostnich technologii (pfistupové, autentizacni, datové,
zalohovaci, atp.).

V ramci jednotlivych sekci/oddéleni mohou byt ur€eni bezpe&nostni analytici, ktefi provadéji
¢innost bezpecnostniho analytika pro oblast dané sekce/oddéleni.

Bezpecnostni feditel odpovida za feSeni kritickych bezpecnostnich incidentl, v pfipadech které
nesplfuji ddvody pro svolani krizového $tabu (viz PPR 09 2015).

Bezpecnostni rada ICT v roli ISIRT

e zajiStuje odpovidajici reakci na zavazné a velmi zavazné bezpecnostni incidenty,

o fidi implementaci napravnych opatfeni k odstrafovani zavaznych a velmi zavaznych
bezpecénostnich incidentd,

e zaijiStuje vypracovani postupl pro Setfeni jednotlivych typl incident( a aktualizaci téchto
postupl s ohledem na nové typy incidentd,

e zqjiStuje vypracovani komunikacniho planu jednoznacné definujiciho rozhodovaci
a informacni procesy i postupy,

e zqjiStuje moznost vyuziti odpovidajicich SW a HW prostiedkd pro zajisténi dikazi pro
forenzni analyzu (kopii konfigurace, logu, diskového oddilu napadeného systému apod.),

e Clenové rady maji pravo si pro feSeni daného incidentu pfizvat specialisty sekci ,Energetické
fidici a informacni systémy“ a “ICT sluzby“, externi specialisty a zastupce odbornych utvard
spole¢nosti,

e zajiStuje bezpecné uchovani informaci o incidentech pro ucely nasledného Setfeni a mozné
pouziti dukazu pro pfipadné soudni spory,

e odpovédnost stanovuje pfedseda bezpecnostni rady ICT.
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1.2 Organizacni struktura procesu fizeni bezpe€nostnich incidentt

Predseda bezpecnostni
rady ICT - manazer
bezpecnosti informaci

Bezpecnostni

analytik /J
[ 1 |'Znalec T znalecky
Clen rady - feditel Clen rady - Feditel | u;;z;éﬁztg:gl !
= sekce ICT sluzb

sekce ERIS y I forenzni oblast) I

L
Specialisté ve Specialisté ve Specialisté ve Specialisté ve
specifickych specifickych specifickych HE BN specifickych

oblastech ICT oblastech ICT oblastech ICT oblastech

1.3 Komunikace

Pro efektivni feSeni incidentu je nezbytna schopnost rychlé reakce a komunikace na vSech urovnich
spolecnosti. V pfipadé potfeby bezpelnostni rada ICT komunikuje s vedenim po pfimé linii. Pri
externi komunikaci (s verejnosti, zakazniky, obchodnimi partnery, statni spravou, pracovniky
zachranného systému apod.) jedna za spoleénost tiskovy mluvCi nebo jiny zaméstnanec k tomu
uréeny ¢lenem predstavenstva odpovédnym za vedeni Useku ,Audit, public relations a strategie®.
Pfedseda bezpec€nostni rady ICT informuje tiskového mluv€iho nebo jiného povéfeného
zaméstnance hned na pocatku feSeni incidentu a pfizve ho na jednani.

1.4 Povinnosti pracovnika Helpdesk

Pracovnik utvaru Helpdesk pfijima od oznamovatell hlaseni o bezpecnostnich udalostech, provadi
jejich prvotni analyzu (zejména ur€eni priority) a ma povinnost ihned zahajit kroky potfebné k jejich
vyfeseni podle pfislusného pracovniho postupu. Helpdesk sekce ,ICT sluzby* postupuje podle Casti
2.1 ,Popis aktivit — operatorska Cinnost* pfilohy €. 6 ,Sprava incidentd v ICT* smérnice SM/104
.Procesy sekce ICT sluzby“, ostatni Helpdesky podle vlastnich schvalenych pracovnich postupu.
Neni-li takovy pracovni postup, fidi se operatofi Helpdeskl podle téchto zasad:

- pracovnici utvaru Helpdesk odpovidaji za feSeni provoznich dopadud incidentu, zejména
s ohledem na poskytovani podpory uzivatelim,

- po pfijeti hlaSeni Helpdesk zaznamenavaji incident do servicedesku. V pfipadé, kdy by
se mohlo jednat o incident kategorie 3, kontaktuje Helpdesk bez zbyte¢ného odkladu
bezpecnostniho analytika (oddéleni ,Strategie a bezpecnost ICT). Mimo pracovni dobu
Helpdesku, provadi tuto eskalaci povéfeny pracovnik pohotovosti IT.

1.5 Povinnosti bezpecénostniho analytika

Bezpecnostni analytik vyhodnocuje incidenty detekované prostfednictvim SIEM systému.
U incidentd hlaSenych uzivateli prostfednictvim Helpdesk systému, provadi bezpec€nostni analytik
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detailni vyhodnoceni bezpecénostnich aspektl konkrétniho incidentu. P¥i jejich zpracovani ma
nasledujici povinnosti:

- analyzuje situaci a po posouzeni bezpecnostnich aspekti rozhodne o zavaznosti udalosti,
vyhodnoti, zda se skute&né jedna o incident a uréi jeho kategorii a prioritu feSeni. Pfiklady
incidentl jsou uvedeny v dodatku €. 2,

- 0 incidentech kategorie 2 (viz kap. 2 Definice zakladnich pojm0 a zkratek) informuje bez
zbyte¢ného odkladu manazera bezpecnosti informaci,

- o incidentech kategorie 3 (viz kap. 2 Definice zakladnich pojm0 a zkratek) informuje bez
zbyte¢ného odkladu manazera bezpecénosti informaci a bezpecnostniho feditele,

- provede, nezbytna opatfeni, ktera budou branit dalSimu Sifeni incidentu. Pfipadné uloZzi
provedeni téchto opatfeni oznamovateli nebo provozovateli dot€eného IS.

1.6 Povinnosti administratort

Administrator je odpovédny za feSeni bezpecnostnich udalosti a incidentl ve své oblasti podle
pfislusného pracovniho postupu. Administratofi sekce ,/CT sluzby“ postupuji podle ¢asti 2.2 ,Popis
aktivit — feSeni incidentu® a 2.3 ,Popis aktivit — uzavfeni incidentu® pfilohy 6 pracovniho postupu PP
49, administratofi ostatnich Helpdesku podle vlastnich schvalenych pracovnich postupt.

Administratofi poskytuji manazeru bezpecnosti informaci zaznamy i 0 méné zavaznych incidentech
prostfednictvim zaznaml v HD nebo formou mési¢nich hlaseni a statistik/reportll (napf. vyskyt
virovych nakaz za meésic nebo seznamu uzivatell, kterym bylo nové vygenerovano heslo,
okomentované ¢asti vybranych systémovych logt apod).

1.7 Povinnosti uzivatelt

Uzivatelé jsou povinni podle pfilohy & 2 SM/88 ohlasit vSechny bezpelnostni udalosti bez
zbyte€¢ného odkladu na pfislusny Helpdesk.

UzZivatelé se sami nepokouseji provéfovat ohlasovanou bezpecnostni udalost. Zaznamenaiji vsak
dilezité informace a detaily (hlaseni na obrazovce, chybné fungovani systému, podivné chovani
aplikaci nebo osob apod.), pfipadné zamezi eskalaci problému, pokud je to v jejich moci.

2 DEFINICE ZAKLADNICH POJMU A ZKRATEK

Bezpecnost informaci - zachovani duvérnosti (ochrana pfed neautorizovanym pfistupem,
odhalenim nebo aktivnim odposlechem), integrity (spravnost a uplnost) a dostupnosti
(autorizovanému uzivateli dle potfeby) informaci a s nimi spojené priority napf. autentiCnost,
odpovédnost, nepopiratelnost a spolehlivost.

Bezpecnostni udalost — je identifikovany stav systému, sluzby, sité nebo aplikace, ukazujici na
mozné poruseni bezpecnosti informaci nebo selhani bezpeénostnich opatfeni.

Bezpecénostni incident - ¢innost nebo udalost ohroZujici aktiva nebo naruSujici bezpecnostni
procedury.

Incident probiha fadou objektd v nasledujici posloupnosti:
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s 2 U INCIDENT 0Q@ e

g J [/} Jo] QU [ [ mmm—

I UDALOSTI

( Utognik ) » (Prostfedek) »(Zranitelnost) »( Akce )»( Objekt ) » ( Dusledek ) »( cil )

Schema 1 - faze feSeni Bezpecnostniho incidentu

Utok - je série krok(i vedouci k nezadoucim staviim provedena ttoénikem s cilem narusit informaéni
bezpecénost.

Prostiedek - je nastroj nebo zplsob, kterym byla, je nebo muize byt naruSena bezpecnost
informacniho systému (pocitace, sité, prostoru apod.). Jedna se vyuziti zranitelnosti informacniho
systému, které ma charakter fyzického utoku, vymény informaci, uzivatelského pfikazu, davky nebo
programu, nasazeni autonomniho agenta, pouziti sady nastrojl (toolkitu), distribuovanych nastroju,
napichnuti dat apod.

Zranitelnost - je slabina, nedostatek nebo vlastnost informaéniho systému (pocitace, sité, prostoru,
aplikace) umoznujici provést neopravnénou akci. Jedna se napft. o slabinu nebo nezadouci vlastnost
v navrhu &i specifikaci programového nebo technického vybaveni, slabinu ¢i chybu v implementaci
programového nebo technického vybaveni, nedostate¢nou konfiguraci, nezadouci hodnotu nebo
kombinaci vzniklou pfi konfiguraci systému nebo prostiedi apod.

Dusledek - je nezadouci vysledek udalosti, ktery mGze mit pro bezpecénost informaci riGznou miru
zavaznosti.

Podle zavaznosti a zpUsobu feSeni se provadi nasledujici kategorizace bezpecnostnich incidentd:

o Kategorie 1- méné zavazny bezpecénostni incident — je takovy incident, pfi kterém dochazi
k méné zavaznému naruseni bezpecnosti poskytovanych sluzeb nebo aktiv. Jeho feSeni
vyZaduje zasahy obsluhy s tim, Zze musi byt vhodnymi prostfedky zabranéno dalSimu Sifeni
incidentu v€etné minimalizace vzniklych Skod., Zpravidla jej Ize feSit v ramci pracovnich
postupl provoznich utvara ICT.

e Kategorie 2 - zavazny bezpecénostni incident — je takovy incident, pfi kterém je naruSena
bezpeénost poskytovanych sluzeb nebo aktiv. Jeho feSeni vyZzaduje neprodlené zasahy
obsluhy s tim, ze musi byt vhodnymi prostfedky zabranéno dalSimu Sifeni incidentu v€etné
minimalizace vzniklych Skod.

e Kategorie 3 — velmi zavazny bezpeénostni incident — je takovy incident, pfi kterém je
pfimo a vyznamné narusena bezpecnost poskytovanych sluzeb nebo aktiv. Jeho feSeni
vyzaduje neprodlené zasahy obsluhy s tim, Zze musi byt vSemi dostupnymi prostfedky
zabranéno dalSimu Sifeni bezpeclnostniho incidentu vCetné minimalizace vzniklych
i potencialnich Skod. Pfitom je nutno aktivovat krizové Fizeni a postupy Rizeni kontinuity
¢innosti organizace (BCM).
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avazny bezpecnostni incident (
napf. neopravnény pfistup,
hackersky utok

Zavaz

Méné zavazny bezpecnostni incident (1)
napf. problém s dostupnosti sité

/ L Udalosti

Schema 2 - priority FeSeni Bl

Havarie — je bezpec&nostni incident, ktery ma zavazny dopad na kontinuitu ¢innosti a poskytovanych
sluzeb (negativni dopad funkénost kritickych aplikaci, parametri informacéniho systému), na dobu
delSi nez je kriticka doba nedostupnosti vyplyvajici z katalogu poskytovanych sluzeb

Krizova situace — je souhrn bezpecnostnich incidentu, ktery vede k ohrozeni zakladnich funkci
systému ICT a tim i celé spolecnosti.

ISIRT — ,information security incident response team®, tym pro feSeni bezpecénostnich incidentd.
Podili se na hodnoceni bezpeénostnich udalosti a FeSeni bezpeé&nostnich incidentu.

V pfipadé potfeby mohou byt do tymu pfizvani externisté, napf. specialisté na forenzni pocitaCovou
analyzu. V CEPS roli ISIRT vykonava bezpec€nostni rada ICT.

Planovani kontinuity ¢innosti (Business Continuity Planning) — je proces, ktery v pfipadé, ze ma
incident negativni dopad na kontinuitu ¢&innosti (procesu, IT sluzeb) spole¢nosti, zajisti
v pozadovanych ¢asech a urovni jejich obnovu a obnovu podpurnych aktiv, podle pfedem
pfipravenych scénaru,.

Forenzni analyza — slouZi jako prostfedek k ziskani poznatki o puvodu a priubéhu incidentu.
Soucasné vyhledava dikazy o tom, zda byl &i nebyl spachan trestny &in nebo ¢in, ktery je v rozporu
s vnitfnimi pfedpisy a pravidly danymi obvykle fidici nebo provozni dokumentaci. Je jednim
z nastroju k feSeni bezpecénostnich incidentl a k naslednému vymahani skod.

Vysledkem forenzni analyzy je znalecky nebo technicky posudek &i vyjadieni majici dukazni
hodnotu.
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3 POSTUPY ZVLADANIi BEZPECNOSTNICH INCIDENTU

3.1 Proces zvladani bezpec¢nostnich incident

Bezpecénostni incidenty se zvladaji v krocich timto postupem:

a N

Proces fizeni incidentd bezpecnosti informaci

Hodnoceni a
prioritizace

Detekce a hlaseni Reseni / reakce

Rizeni a
prevence

{ Vyhodnoceni a zlepSovani

= /

Schéma 3 — Zivotni cyklus feSeni incidentu

Cilem fizeni a prevence je celkové zavedeni a udrzovani procesu fizeni bezpecnostnich incidentu.

Cilem detekce a hlaseni je zjisténi bezpecnostni udalosti nebo potencialniho incidentu a pfedani
dalezitych relevantnich informaci pfisluSnému Helpdesku.

Cilem hodnoceni a uréeni priority je vyhodnoceni dostupnych informaci a kategorizace udalosti
podle jeji zavaznosti. V navaznosti na kategorii se udalost nebo incident pfidéli k feSeni béznymi
provoznimi postupy nebo se aktivuje bezpecnostni rada ICT.

Cilem rfeSeni a reakce na incidenty je rychla a efektivni zabrana Skodam zplsobenym incidentem,
zajisténi stop a dlkazl pro souvisejici vySetfovani incidentu, odstranéni nasledkl a pficin incidentu
a obnova systému do funkéniho stavu.

Cilem vyhodnoceni a zlepSovani je vyuziti ziskanych informaci ke zlepSeni procesu fizeni
incident a bezpecénosti informaci.
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Helpdesk/IT provoz Utvar bezpecnosti
HiaSeni Bl uzivateli Sbér udalosti z IT prostfedi
Helpdesk systém SIEM systém
(hlaseni BI) (detekee BI)
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\ / Eska|§e§?|

Helpdesk systém E - E

[ (ukolypro pracovniky /T) E Analyza mimo SIEM E
~a)

Souhmné informace o
bezpecnostnich incidentech

Schéma 4 - napojeni SIEM a Helpdesk systéemu

Schéma 4 zobrazuje zakladni vztah SIEM systému a Helpdesk systému pro sbér, vyhodnocovani
a zpracovani bezpecénostnich incidentd.

- SIEM slouzi k automatizovanému sbéru a vyhodnocovani udalosti z IT prostfedi, pficemz
Ukoly pro IT administratory jsou zakladany do Helpdesk systémd;

- Helpdesk slouzi jako kontakt pro incidenty hlaSené uzivateli a distribuci téchto incidentl na
IT podporu (provozni €ast) a utvar bezpecénosti (bezpecnostni aspekty).

Podrobnéjsi schéma feSeni bezpecnostnich incidentd, v&etné jejich rozdéleni do priorit je uvedeno
na nasledujicim schématu.
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Schéma 5 - detailni schéma zpracovani incidentt
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Schéma 55 popisuje detailni workflow zpracovani incidentl. Toto schéma popisuje zpracovani
bezpecnostnich aspektld konkrétniho incidentu. Detail feSeni provoznich dopadd a aktivity
souvisejici s podporou provozu a uzivatell jsou ve schématu pro srozumitelnost zjednoduseny.

3.2 Rizeni a prevence

Cilem je zavedeni a udrzovani procesu fizeni bezpecnostnich incidentl a dale takovych opatfeni,
ktera jsou prevenci pfed vznikem moznych bezpecnostnich incidentu.

3.2.1 Rizeni

Tato Cinnost zajiStuje vlastni ustanoveni procesu Fizeni incidentl a jeho popis v navaznosti na
SM/88 a interni pracovni postupy sekci ,Energetické Fidici a informacéni systémy®, “ICT sluzby* a
»Rizeni provozu a udrzby*.

Ustanoveni zahrnuje vytvofeni a popis:

procesu Fizeni incidentd,

nutné organizacni struktury,

prikladl incidentt pro UCely kategorizace zejména ve fazi ,rozdéleni a urCeni priorit*,
testovani funkénosti scénard ,od stolu®,

vytvofeni pracovnich postupl nebo doplnéni stavajicich pracovnich postupl pro zvladani
konkrétnich typu bezpecénostnich incidentl pro pracovni skupiny napf. utvary Helpdesk.

vrwe

ziskané dukazy byly uznatelné v pfipadé soudniho sporu. To pfedpoklada jejich ziskani zplsobem,
ktery prokazatelné necini zmény v originalnich datech, a dusledné zaznamenavani kroku pfi
zvladani bezpecénostniho incidentu. Pfijata rozhodnuti a sled navazujicich kroki musi byt v kazdém
okamziku transparentni. Tento cil mize byt v pfirozeném rozporu s cilem co nejrychleji obnovit
sluzbu IT, proto je nutné témto Cinnostem vénovat potfebnou pozornost.

3.2.2 Prevence

Monitoring a sprava udalosti

Cilem monitoringu a spravy udalosti je zaznamenat relevantni udalosti v informacnim systému
spolecnosti tak, aby bylo mozno odhalit bezpe€nostni udalosti a incidenty a zpétné nachazet jejich
pficiny.

Pro IT systémy je monitoring, sbér a vyhodnocovani bezpecénostnich udalosti feSeno pomoci SIEM
systému. Vyznamné nové implementované informaéni systémy musi byt napojeny do SIEM
systému.

Vyhodnocovani bezpe€nostnich udalosti

Cilem vyhodnocovani bezpec¢nostnich udalosti je analyzovat a vyhodnotit informace ziskané v ramci
monitoringu a spravy udalosti, které spadaji nebo mohou ovliviiovat oblast bezpecnosti.

Rizeni zranitelnosti IS

Probiha podle pfilohy €. 7 SM/88.
Penetracni testovani

Cilem penetra¢niho testovani je:

e ohodnotit bezpecnostni odolnost IS cestou simulovaného utoku na aktiva spolecnosti.
Proces téz zahrnuje nalezeni jedné nebo vice zranitelnosti, ale na rozdil od Rizeni
zranitelnosti tuto zranitelnost vyuZije k modelové realizaci utoku,
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e provéfit spravnou a spolehlivou detekéni, lokalizaéni, identifikaéni a eskalaéni funkci SIEM
nastroje a vdech komponent bezpelnostni infrastruktury.

Skoleni a zvy$ovani bezpeénostniho povédomi
probiha podle ¢asti 2.5 pfilohy &. 4 SM/88.

3.3 Detekce a hlaseni

Cilem je zjisténi bezpecnostni udalosti (potencialni incident) a pfedani dalezitych relevantnich
informaci na pfislusny Helpdesk, ktery postupuje dle bodu 1.5.

Neobvyklé chovani IS muze byt identifikovano monitorovacimi nastroji, uzivateli nebo administratory.

Udalosti technického charakteru jsou zpravidla detekovany a hlaSeny automatizované
monitorovacimi a auditnimi nastroji.

Uzivatel nebo administrator, ktery zjisti bezpe€nostni udalost, ma podle pfilohy €. 2 SM/88 povinnost
ohlasit nebo zaznamenat tuto udalost na pfislusny Helpdesk.

3.4 Hodnoceni a uréeni priorit

Hodnoceni se provadi v souladu s bodem 1.5. Soucasti hodnoceni je také ureni priority feSeni
bezpecénostniho incidentu. Pokud neni mozno rozhodnout o priorité feSeni pfimo, vyhodnocuje se
dopad incidentu na spole¢nost ve Skale:

maly,
e stfedni,
vysoky.

3.4.1 Iniciace bezpecénostni rady ICT

V pfipadé, ze MIB potvrdi, ze bezpecénostni incident spada do kategorii zavazny nebo kriticky,
provede svolani bezpecénostni rady ICT. Sezve stalé Cleny bezpecnostni rady ICT. Tito ¢lenové pak
operativné pfizyvaji k feSeni specialisty podle vécného obsahu bezpecnostnich incidentu.

3.5 Reakce - feSeni provozniho bezpeénostniho incidentu

Provozni bezpecénostni incidenty jsou feSeny podle internich pracovnich postupl sekci ,Energetické
fidici a informaéni systémy*“ a “ICT sluzby“ a jsou zaznamenavany v Helpdesku tak, aby byla mozna
jejich nasledna identifikace pro ucely reportingu.

Zaznamy o provoznich incidentech a jejich feSeni jsou manazeru bezpec€nosti informaci k dispozici
prostfednictvim odpovidajiciho HelpDesku.

3.6 Reakce - fe$eni zavazného a kritického bezpecnostniho incidentu
Reseni zavaznych a kritickych bezpeénostnich incidentd ma &tyfi faze:

okamzita reakce dle pfislusnych pracovnich postupt
nasledné kroky

informovani okoli

forenzni analyza.

PR

3.6.1 Okamzita reakce

Cilem okamZité reakce je:
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e zamezit Skodam spolecnosti,
e zajiSténi stop a dukazl pro souvisejici Setfeni bezpecnostniho incidentu.

V ramci feSeni musi byt zajiSténa zejména:

e okamzita nebo rychla opatfeni vedouci k ziskani kontroly nad incidentem a k informovani
pfislusnych osob nebo skupin, které spolupracuji nebo Fidi Cinnosti; mize se jednat téz

o do€asna opatieni jako napf. odpojeni systému od sité, implementace dodate¢ného perimetru
napf. firewallem apod.,

e podrobné dokumentovani situace, vSech Cd&innosti a rozhodnuti do formulafe ,Protokol
0 bezpec€nostnim incidentu®,

e bezpecné zajisténi auditnich zaznamu (logl) a dalSich dukaznich materiald.

Po vyfeSeni incidentu musi byt pro usnadnéni feSeni pfi opakovani incidentu zaznamenan postup
vedouci k feSeni a dalSi informace spojené s feSenim incidentu (chybné postupy, neoekavané
situace apod.).

3.6.2 Nasledné kroky

O provedeni naslednych krokl k vyfeSeni incidentu rozhoduje MIB. Nepodafi-li se dostat zavazny
bezpec€nostni incident pod kontrolu a hrozi-li dal$i zvySovani Skod spole¢nosti, je nutno zménit
klasifikaci incidentu na kriticky a pfizvat k feSeni bezpecnostniho Feditele.

Je-li incident pod kontrolou, nasledujici kroky musi zajistit

e obnoveni ¢innosti IS spole¢nosti v pavodnim rozsahu,
e prijeti opatfeni, ktera zamezi opakovani incidentu v budoucnosti.

V navaznosti na okamzitou reakci bezpecnostni rada ICT odpovida za to, ze:

e provede/zajisti forenzni analyzu ziskanych dlikaznich materialu,
e v pfipadé, Ze feSeni incidentu s prioritou 1 a 2 trva déle nez 7 dni, vytvori pribéznou zpravu
o incidentu pro bezpecénostni radu CEPS.

V kazdém okamziku musi byt zajiSténa podrobna dokumentace vSech &innosti a rozhodnuti do
~Protokolu o bezpec&nostnim incidentu®.

3.6.3 Informovani okoli

V prubéhu incidentu bezpecnostni rada ICT rozhoduje o informovani dalSich osob v ramci
spole¢nosti.

V situacich, kdy je pravdépodobné, Ze dopady incidentu budou zasahovat mimo spolecnost, nebo
je nutné v souvislosti s incidentem zahajit trestni fizeni, rozhodne bezpec¢nostni rada ICT po
konzultaci s usekem ,Audit, public relations a strategie®, kdo a jakym zpusobem bude informovan
mimo spolecnost (subdodavatelé, partnefi, média, Policie CR apod.).

V pfipadé velmi zavaznych bezpec&nostnich incidentu tykajicich se systémua podléhajicich zakonu o
kybernetické bezpecnosti maji pracovnici spolecnosti (zejména oddéleni Strategie a bezpecnost
ICT) povinnost informovat Narodni bezpe€nostni ufad (NBU) v souladu s definovanym pracovnim
postupem.

3.6.4 Forenzni analyza — pravidla pro sbér dikazl

Sbér dikazu o incidentu vykonava bezpecnostni rada ICT, pfipadné radou uréeny zaméstnanec,
pfipadné dodavatel na zakladé smlouvy. Nasledujici souhrnna pravidla zajistuji pfedpoklad pro
pfijatelnost a vahu ddkazu v soudnim a rozhodovacim procesu:
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o kopie v8ech informaci z pevnych datovych medii a pfenosnych datovych medii museji byt
pofizeny bezpecnym zpusobem tak, aby nedoSlo k modifikaci (znehodnoceni) originalnich
dat,

e Kkopie dat je vhodné realizovat formou vytvofeni datovych obrazl celych diskd na k tomuto
ucelu vyhrazeném PC pracovisti, které neni a nebude pfipojeno k pocitacové siti. DalSi kopii
takto zajiSténych dat je tfeba vytvofit pfed vlastnim zkoumanim zajisténych dat, tak aby bylo
mozné se kdykoliv béhem Setfeni incidentu i po jeho skonéeni mozno vratit k pdvodnimu
stavu zajisténych dat,

o kopie dat jsou vytvafeny na kapacitné dostateéné a dostupné médium, které zarudi
nemoznost pfepisu nebo modifikace zkopirovanych dat,
v8echny ukony Ize vykonavat pouze za pfitomnosti svédka,

o kazdy ukon a rozhodnuti tymu pro zvladani bezpeénostniho incidentu musi byt jednoznacné
zdokumentovan,

o kopie informaci a zaznamy o vykonanych ukonech se bezpeéné ulozi (napf. do trezoru).

Sbér dikazl o incidentu muze pfesahovat hranice spole¢nosti nebo muze byt proces ziskavani
ddkazl za pomoci internich slozek nerealizovatelny. V tomto pfipadé musi byt vyuzito sluzeb
externiho konzultanta bezpecnosti (znalec/znalecky ustav). O jeho pfizvani rozhoduje MIB
v soucinnosti s bezpecnostni radou ICT.

3.7 Vyhodnoceni a zlepsSovani

Cilem vyhodnoceni a zlepSovani je ziskat zpétnou vazbu z procesu a poudit se ze ziskanych
zku$enosti jiz zvladnutych bezpecénostnich incidentd.

3.7.1 Prezkoumani

Po vyfeSeni a uzavieni bezpe€nostniho incidentu musi MIB v soucinnosti s bezpe€nostni radou ICT
provést dalSi kroky vedouci ke zjisténi pficin incidentu a snizeni rizika jeho opakovani:

e provedeni nasledné forenzni analyzy pro zajisténi dukazl z dat, napf. obrazu diskd,

e analyzu incidentu pro prevenci opakovani incident,

e provedeni analyzy souvisejicich systéml a procesl, u kterych muize nastat bezpelnostni
incident ze stejnych ddvod,

e doporuceni technickych nebo netechnickych opatfeni, ktera mohou zamezit dalSimu vzniku
incidentu,

e doporuceni zmény procesu zvladani incident a formulara.

Dale musi byt po kazdém incidentu vyhodnocena databaze udalosti a incidentu, ve které je tfeba
sledovat:

e trendy ve vyskytu incidentu,
e oblasti, které jsou k vyskytu incidentd nachylnéjsi,

a definovat mista, ve kterych by zavedeni preventivnich opatfeni mohlo snizit pravdépodobnost
vzniku bezpecnostnich incidentd.

Po pfezkoumani bezpeénostniho incidentu se vypracuji doporueni pro zlepSovani stavu
bezpeénosti. Ta musi popisovat technologické a procesni zmény, které je tfeba zavést v navaznosti
na vyfeSeny incident v€etné financnich a lidskych zdrojd a navrhnout harmonogram provedeni zmén.
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3.7.2 ZlepSovani

Implementace opatifeni definovanych v doporu€enich pro zlepSovani stavu bezpeénosti jsou
schvalovana bezpeénostni radou ICT a fizena procesem Fizeni zmén.

3.7.3 Testovani

Procesy zvladani bezpecnostnich incidentll musi byt pfed uvedenim do praxe ovéfeny a posléze
zarazeny do pravidelného testovani. Testovany musi byt pfedevSim proces hlaseni, evidence
bezpecénostni udalosti, rozhodnuti o incidentu a pfedani incidentu k feSeni (tj. funk&nost Helpdesku
a pfipravenost fesitel().

Dodatek €. 1 Bezpeénostni rada ICT — Kontakty na stalé €éleny

Role Jméno E-mail Mobilni Pevna linka
telefon

Stali ¢élenové tymu

Manazer bezpe€nosti Smolik Jan, Ing. smolik@ceps.cz 602 152 536 |211 044 794
informaci (MBIIB)
Reditel sekce Fantik Josef, Ing. fantik@ceps.cz 724 230 571 211044 752

Energetické fidici a
informacni systémy

Reditel sekce ICT Babjak Lukas, Ing. babjak@ceps.cz 724 645 965 |211 044 039
sluzby

Specialista bezpecénosti | Urbancikova Helena, |urbancikova@ceps.cz 731493 991 |211 044 832
informaci Ing.,

Dodatek €. 2: Priklady bezpecénostnich incidentt
Méné zavazné bezpecnostni incidenty:
e problémy s pfihlasenim do sité Ci aplikace, nasledné zamknuti uctu,
¢ nefunkéni aplikace,
e potvrzené zjiSténi pritomnosti Skodlivého softwaru, pfipadné hlaseni antiviru, ze pocitac byl
odvirovan (pouhé podezfeni je bezpecénostni udalosti).
Zavazné bezpecnostni incidenty:
(obvykle Ize zavazné incidenty zafadit do tfi kategorii: odmitnuti sluzby, neopravnény sbér dat nebo
neopravnény pristup k datim a aplikacim)
e odepfeni poskytnuti sluzby (DoS, DDoS), tj. aplikace nebo IS nejsou dostupné; zahlceni
sitovych aktivnich prvku, zahlceni informacnich systému, utok ve vnitfni siti,
e hrozba nedostupnosti zdroju (,leh¢i varianta“ pfedeslého, kdy jde o podezfeni),
e instalace a/nebo pouzivani neautorizovaného softwaru v prostfedi spole€nosti (moznost

utoku, riziko nekompatibility, zavle€eni malware, poruseni autorského zakona, poruSeni
licen&nich podminek),

e nahodné nebo umysiné poSkozeni vypocetni techniky (riziko nedostupnosti IS a aplikaci,
finan¢ni Skody),
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e nepovoleny pfesun nebo pfenos firemnich dat v elektronické & papirové podobé (riziko
porusSeni davérnosti nebo integrity dat),

e neopravnéné prozrazeni firemnich informaci (poruseni davérnosti 1A),

e kradez dat, intelektualniho vlastnictvi spolecnosti, know-how (poruseni duavérnosti
informacniho aktiva),

e Zjisténi Skodlivého kodu (viry, Cervi, trojské koné, apod.) ve vnitfni siti, na datovém meédiu
nebo na zafizenich spole¢nosti, které nebylo vyfeSeno automaticky antivirovym programem,

o sdileni (neopravnéné sdélovani) uzivatelskych jmen a hesel,

e neopravnéné ziskani hesla nebo pokus o ziskani hesla (utok hrubou silou, socialni
inZenyrstvi),

e zneuziti firemnich systém0; zahrnuje jakékoliv riskantni pouzivani systému (riziko zaneseni
virl, pfekonavani ochran daného systému za ucelem poruSeni autorského prava nebo
neopravnéné zvysSeni pridélenych prav) nebo takové chovani, které by vedlo k zalobam
a pravnim narokdm vuci spole¢nosti,

o vypnuti automatickych bezpeCnostnich opatfeni na =zafizenich spole¢nosti (napf.
neopravnény zasah do nastaveni a béhu antivirovych programu, firewall ¢ SW aktualizaci),

o poskozeni webovych stranek spolecnosti (zni€eni nebo zména webového obsahu),
e systematické nedodrzovani vnitfnich predpist a bezpeénostni dokumentace,

e zneuziti anebo pokus o zneuziti bezpec€nostni slabiny v systémech ICT (objevena slabina se
musi ihned ohlasit),

e poruseni smérnicemi stanovenych zasad fyzické bezpec€nosti,

e neautorizované zmény v aplikacich a informacénich systémech (pfekroCeni pfidélenych
opravneéni, zasah do logli nebo aplikace apod.),

e nesoulad s politikami nebo smérnicemi.

Obecné se zavaznym bezpecnostnim incidentem rozumi situace, ve které je vysoce pravdépodobny
témeéF okamzity dopad na chod spole¢nosti nebo udalost pfekroci rozsah jednoho informaéniho
systému nebo délka obnovy prekroci 1 den.

Velmi zavazné bezpecnostni incidenty
Za velmi zavazné jsou povazovany incidenty:

e které nelze vyfeSit béznym postupem (ani prostfednictvim MIB nebo ISIRT) a je tfeba
aktivovat krizové fizeni,

e pfi nichz doSlo ke kumulaci velkého mnozstvi zavaznych incident,

o u kterych délka obnovy po incidentu pfekroci 10 dni.



