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1  UCEL A PUSOBNOST

Zasady pro vytvofeni planu kontinuity a obnovy céinnosti jsou pfilohou smérnice Bezpednost
informaci (dale jen ,SM/88") a obsahuji doporuené zasady a principy tvorby plan kontinuity a
obnovy kli€ovych procest a ¢innosti ve spolecnosti na urovni jednotlivych Utvarl spole€nosti.
Zasady jsou vhodnym pravodcem pro tvlrce a testery plant kontinuity a obnovy jednotlivych
procesu.

Plany definuji zasady feSeni mimofadnych udalosti (MU), vymezuji povinnosti a odpovédnosti pfi
pfipravé a pfi feSeni MU, pfi odstrafiovani jejich nasledku, pfi realizaci krizovych opatfeni a pfi
¢innostech sméfujicich k zajisténi obnovy funkénosti kliCovych procesu, c&innosti a zdroju
spolecnosti, které jsou v kompetenci pfislusného utvaru.

Postupy sméfujici k zajisténi dostupnosti jednotlivych systémua a obnoveni sluzeb ICT, které jsou
pro fungovani utvara kritické, se fidi Pfilohou €. 10 - Zasady pro vytvofeni plant kontinuity a obnovy
ICT.

Vyvoj a implementace plant kontinuity a obnovy je nedilnou soucéasti procesu fizeni kontinuity
Cinnosti (Business Continuity Management, BCM). Realizace BCM v prostfedi spoleénosti je
v souladu s doporuéenimi dvojice mezinarodnich norem 1SO 22301, ISO 22313, ktera poskytuje
doporuceni a pozadavky pro oblast fizeni kontinuity ¢innosti organizace, véetné pozadavkl pro
proces BCMS (systém fizeni kontinuity €innosti spole¢nosti) a jeho certifikaci.

1.1 Proces fizeni kontinuity ¢innosti

Obsahem BCM je zajisténi pfipravenosti na MU a pfijeti planovanych a nacvi¢enych krokl k ochrané
procestl a &innosti spoleénosti. V podminkach CEPS muze byt ohroZena schopnost zajistit veskeré
relevantni prvky kritické infrastruktury a tim i poskytovani sluzby pfenosové soustavy, a to jak na
narodni tak i na evropské urovni.

2 TERMINOLOGIE

BCM Business Continuity Management - fizeni kontinuity Cinnosti organizace je fidici proces podporovany
vedenim spolecnosti, ktery identifikuje potencialni dopady ztrat a jehoz cilem je vytvofit takové postupy a
prostiedi, které umozni zajistit kontinuitu a obnovu kliGovych procest a ¢innosti organizace, na pfedem
stanovené minimalni drovni, v pfipadé jejich naruSeni nebo ztraty. BCM ochrafiuje zajmy klicovych
podilnikd, akcionafi a dalSich zajmovych skupin, dobrou povést, znacku spole¢nosti.

BCP Plan kontinuity Cinnosti je zdokumentovanym souborem postupl a informaci, vyvinutym, sestavenym
a udrzovanym v aktualnim stavu k pouZiti v pfipadé mimoradné udalosti (havarie). Na urovni jednotlivych
Utvard je plan zaméfen na stanoveni postupl obnovy funkénosti procest a dostupnosti zdroju.

BIA Business Impact Analysis — analyza dopadl, analyza, jejimz prostfednictvim organizace kvantitativné
(napf. financni ztrata, Uroven poskytovanych sluzeb) a kvalitativné (napf. provozni, renomé, pravni,
regulaéni) zhodnoti dopady a ztraty, které mohou nastat v pfipadé zavazného incidentu, a minimaini Groven
zdroju potrebnych pro obnoveni kritickych innosti.

ISO 22301 : Dvojice norem poskytujicich doporuceni a pozadavky pro oblast fizeni kontinuity organizace.

1SO 22313 ISO 22301:2012 Societal security — Business Continuity Management Systems — Requirements je
mezinarodni standard pro certifikaci systéma fizeni kontinuity ¢innosti (BCMS). Specifikuje pozadavky pro

planovani, ustaveni, zavedeni, provozovani, monitorovani, udrZovani a trvalé zlepSovani

dokumentovaného systému pfipravenosti na mimoradné udalosti.

Tento pFedpis je majetkem CEPS, a.s.
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ISO 22313:2013 Societal security — Business Continuity Management Systems — Guidance poskytuje
kritéria a doporuceni dobré praxe pro Gcinné a objektivni fizeni kontinuity organizace.

MU Mimoradna udélost - je incident, ktery svymi dopady muze vést az k naruSeni nebo pferuseni procest a
¢innosti organizace a vzniku havarijniho stavu.

Havarijni je situace vznikla v disledku MU, ke které doSlo v prostfedi spole¢nosti, ale i mimo spolecnost a ktera

stav svymi dopady ohroZuje funkénost kritickych procesti anebo zdrojl a sluzeb spoleénosti, narusuje kontinuitu
¢innosti spolegnosti.

Krizovy je situace vznikla v disledku MU zpravidla velkého teritorialniho rozsahu na izemi CR a zavaznych dopadu

stav na zdravi osob, $kody na majetku apod., pfi niz je pfisluSnymi organy statu, na zakladé krizového

zakona vyhladen krizovy stav (stav nebezpeéi, nouzovy stav, stav ohroZeni statu, valecny stav).
V zavislosti na typu a rozsahu MU muze/nemusi tato situace svymi dopady zasahnout prostfedi spole¢nosti
(povoden, zavazna havarie, skladovani a pouzivani nebezpecnych latek apod.) tzn., Ze mlze/nemusi
ovlivnit funkénost kritickych procesu/zdroju a sluzeb spole¢nosti.

Havarijni je skupinou zaméstnancl daného Utvaru, jejichZz spoleénym cilem je vyvijet Cinnosti podle pfedem

tym definovanych Ukold, vztahuijicich se k feSeni vzniklé mimoradné udalosti s cilem zajistit obnovu procesu a
¢innosti Utvaru. Kazdy Utvar ma ustaven svdj viastni havarijni tym, ktery zajisti obnovu procest a €innosti.

LBC Level of Business Continuity - je Udaj, ktery udava jaka uroven obnovy je po pferuSeni procesu
pozadovana. Tento parametr ma pfimou souvislost S parametrem RTO
Parametr LBC m0Zze byt pro jednu sluZbu nebo produkt stanoveno vice.

RPO Recovery Point Objective - je ,bod v Case", ke kterému je nutné zajistit obnovu dat a informaci, aby bylo

mozné znovu zprovoznit dodavku produktu nebo sluzby po vypadku. Jedna se tedy o velikost zalohovaci
periody pro dany produkt nebo sluzbu.

RTO Recovery Time Objective - je as stanoveny pro obnovu dodavky daného produktu nebo sluzby na
minimalni pfijatelné Grovni funkénosti. Téchto éasli mize byt v ramci analyzy dopadu (BIA) stanoveno vice.
Tyto hodnoty jsou vstupnimi parametry pfi urovani strategie obnovy.

3 ROLE A ODPOVEDNOSTI

Havarijni tym je skupinou zaméstnancl, jejichz spoleénym cilem je vyvijet ¢innosti podle predem
definovanych ukoll a postupl uvedenych v planu, vztahujici se k feSeni vzniklé havarijni situace a
obnové ¢innosti svého utvaru v poZadovaném Case.

Kazdy utvar (jako napf.: Energeticky obchod, Dispecerské fizeni, ...) ma svuj tym, ktery je sestaven
Z jeho zaméstnancd.

Vedouci jednotlivych havarijnich tym( jsou jmenovani vedoucim daného utvaru. V kompetenci
vedoucich jednotlivych tymua je vybrat a nominovat ostatni ¢leny tymu tak, aby byly pokryty
pozadované dovednosti, odborné znalosti a potifeby tymu.

V nasledujici tabulce je uveden doporuceny seznam roli havarijniho tymu, spolu se zakladnimi
odpovédnostmi. Dle potifeby muze byt pro konkrétni utvar pocet roli nebo &lenl tymu upraven.

Role Hlavni odpovédnost
ManaZzer bezpecnosti informaci o iniciuje Cinnosti pfipravy, testovani, revize a aktualizace pland jednotlivych
(MBI) Gtvard
o zmetodického hlediska posuzuje a pfipominkuje vypracované plany
kontinuity a obnovy
o iniciuje pfipravu harmonogramu a testovani pland

Tento pFedpis je majetkem CEPS, a.s.



i
EE0T.-

Verze prilohy V-3 5/24

e (Castni se testovani plan{ v roli pozorovatele

o s ohledem na vysledky test( dava doporuceni na zmény a dopinéni planu

Vedouci tymu o odpovida za vypracovani planu kontinuity ¢innosti Utvaru
(roli zastava 1 pracovnik) e vyZaduje spolupraci zaméstnancu Utvaru pfi obnové
o vyhlaSuje aktivaci planu obnovy Utvaru

o urCi pracovniky (€leny havarijniho tymu), ktefi se budou podilet na zviadani
mimofadné udalosti

o fidi a koordinuje vSechny Cinnosti zvlddani havarijni situace a obnovy
¢innosti na drovni Utvaru

o odpovida za zajisténi prostfedki a podminek prace €lenl tymu po celou
dobu aktivace planu

e musi mit pfehled o vSech Cinnostech, které je potfebné v ramci obnoveni
¢innosti vykonat, zejména z hlediska jejich kapacitnich poZadavk( a ¢asové
narocnosti

e odpovida za sestaveni harmonogramu pravidelného testovani planu
e odpovida za pravidelnou revizi a aktualizaci planu
e odpovida za distribuci aktualnich verzi havarijnich planu

e odpovida za proskolovani pracovniku v nezbytném rozsahu

Zastupce vedouciho tymu e pomahéa vedoucimu tymu
(roli zastava 1 pracovnik) e vykonava Ukoly dle pokynu vedouciho tymu
o prebira veSkerou odpovédnost v pfipadé nepfitomnosti vedouciho tymu

e odpovida za shromazdovani a aktualizaci informaci potfebnych pro
Uspésnou realizaci planu

Clen tymu o vykonava Ukoly dle pokyn( vedouciho tymu
(dle rozsahu havarie jsou do
tymu Jjmenovéni dalsi
zaméstnanci spolecnosti)

4 PRIPRAVA PLANU
Rozsah a naplfi planu je vymezen Sablonou planu kontinuity a obnovy éinnosti tutvaru (kapitola 7).

e konkrétni pozadavky pro jeji naplnéni jsou uvedeny pfimo v Sabloné (texty napovédy jsou v
Sabloné psany kurzivou a jsou podbarveny, pfi zpracovani plant se nahradi poZzadovanymi
udaji, nejsou tak soucasti finalniho planu)

e zasady jako celek vymezuje postup a doporuceni pro zpracovani planu (naplnéni Sablony
pozadovanymi Udaji), jeho udrzbu, testovani a aktualizaci

e pro kazdy utvar, podilejici se na vykonu kli€ovych procest (identifikovanych v ramci BIA)
spolec¢nosti, musi byt vytvofen samostatny plan kontinuity a obnovy €innosti

Tento pFedpis je majetkem CEPS, a.s.
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e navrzené postupy pro zajisténi kontinuity €innosti utvard jsou vypracovavany v souladu se
strategii* schvalenou vedenim spole¢nosti

PFi pfipravé planu kontinuity Cinnosti jsou pouzity vystupy z provedené analyzy dopadl (Business

Impact Analysis, BIA). Pfedmétem BIA je stanovit poZadované Casy (parametr RTO) a uroven

obnovy kli€¢ovych procesu spolecnosti (parametr LBC). Zejména tyto Udaje (tzv. parametry BCM)
jsou hlavnimi vstupy pro stanoveni odpovidajicich strategii obnovy a vypracovani plang.

5 TESTOVANI A UDRZBA PLANU
Vytvofené plany jsou pfedmétem pravidelnych revizi, testovani a aktualizaci.

5.1 Testovani planu

Testovani planu je nezbytné a slouzi k ovéfreni pouzitelnosti v ménicich se podminkach. Testy by
mely zejména urcit mista havarijnich pland, ktera vyzaduji modifikaci nebo aktualizaci, provéfit a
procviCit znalosti a schopnosti jednotlivych €lend tymu. Procvi€ovani zajisti, Zze se odhali rlizné
nesrovnalosti a opomenuti v planu dfiv, nez je pouzit ve skute¢nosti. Testovani planl je nedilnou
soucasti preventivnich opatfeni.

e rozsah testl musi byt naplanovan tak, aby byly v ramci 1 kalendarniho roku postupné pokryty
vSechny nalezitosti planu (1 velky test nebo vice malych)

e soucasti testd musi byt také ovéreni pfipravenosti zaloZznich prostor

e je doporuCeno, aby byly testy provadény na nahradnich prostfedcich vlastnich nebo
prostfedcich poskytnutych dodavatelem

5.1.1 Harmonogram testovani

Podle pfipraveného harmonogramu a scénarli se provadi testovani dil€ich ¢asti a planu jako celku.
e formular pro pfipravu scénarl je soucasti Sablony planu (kapitola 7)

e scénar testovani specifikuje pozadavky na lidské a dalS§i zdroje a obsahuje pFesny
harmonogram prubéhu testu, v€etné dne a ¢asu zahajeni testu

e scénare testovani se pfipravuji na zakladé vysledku a zkuSenosti z pfedchozich testd a na
rozsahu relevantnich zmén, které v priibéhu doby ve spoleénosti nastaly

e sestaveni harmonogramu testovani plant je v kompetenci Vedouciho havarijniho tymu, ten
také odpovida za pribéh testovani

5.1.2 Typy testd
PFi testovani planu musi byt postupovano od jednodus$Sich testu ke slozitéjsim.

Pfed prvnim testovanim se ovéfuje srozumitelnost a logika planu nezucastnénou, ale znalou
osobou.

1 Strategie obnovy a vypracovani havarijnich planu je jednim z vystupu procesu implementace BCM

Tento pFedpis je majetkem CEPS, a.s.
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Jednotlivé urovné testd v podminkach spolec¢nosti jsou:

e kontrola uplnosti plant - nejjednodussi typ testl, ktery zahrnuje teoretické prezkoumani
kompletnosti informaci obsazenych v planech (provadi se napf. ovéfeni spravnosti, uplnosti
a aktualnosti kontaktnich udaju, seznamu technickych prostfedku, apod.)

¢ teoreticky prlichod planem — tento typ testu je zaméreny na teoretické ovéreni proveditelnosti
jednotlivych &innosti a postupl popsanych v planech (napf. zda na sebe jednotlivé kroky
logicky navazuji, jestli jsou jednotlivé €innosti stru¢né, ale zaroven srozumitelné popsany,
atd.)

e simulacni testy - praktické nacviCovani a provéreni jednotlivych postupl a tymoveé interakce
podle pfedem pfipravenych scénafl, napf. evakuace budovy (soucasti testl je provéreni
funkénosti komunikacnich linek, otestovani komunikace s dodavateli, médii a zachrannymi
slozkami)

5.1.3 Pribéh testovani
V prubéhu testovani musi byt pouzity pouze zdroje, které budou pouzity v pfipadé skutecné havarie.

e prabéh testovani musi byt detailné zaznamenan (provadi zastupce vedouciho havarijniho
tymu nebo jiny urCeny &len)

e zaznam o pribéhu a vysledcich testovani planu se provadi do formulafe uvedeného
v Sabloné (kapitola 7)

e vroli pozorovatele se testl ucastni ManaZer bezpecénosti informaci nebo jim povéfena
osoba?

e ktestovani mohou byt také pfizvani zastupci interniho auditu, ktefi zajisti zpétnou vazbu o
pribéhu testu, véetné srovnani vysledku testovani s postupy popsanymi v planech

e na zaveér testl musi byt provedeno vyhodnoceni (napf. formou workshopu), na kterém se
zhodnoti pribéh a vysledky testovani - je vhodné takovéto pfezkoumani provadét pfimo
s uCastniky, aby mohli vyjadfit svlj vlastni pohled a nazor na prabéh testu

e po provedeném testu musi byt vypracovana doporuceni (napf. formou stru¢né zpravy) na
Upravy a zlepSeni planu

o veskeré nesrovnalosti a slabiny planu, odhalené béhem testovani, musi byt co nejdfive
zapracovany a publikovana aktualizovana verze planu.

5.2 Udrzba plana

Plany musi vzdy postihovat aktualni situaci a zmény ve spolecnosti (napf. zmény v organizacni
struktufe, personalni zmény, atd.), to je ukolem pravidelnych revizi, testd planid a Skoleni
zaméstnancd.

e revize a aktualizace planu musi byt provedena nejen po kazdém testovani, ale i pfi kazdé
vyznamnéj8i zméné, ktera mize zasadné ovlivnit havarijni postupy

2 Cilem neni pouze sledovat pribéh testovani a prace jednotlivych osob, ale nezavisle poskytnout zpétnou vazbu na prabéh
testovani a napomoci ke zlepseni plant.

Tento pFedpis je majetkem CEPS, a.s.
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e nejméné jednou za 6 mésicu musi byt provedena revize kontaktnich informaci (telefonni
seznamy, kontakty na dodavatele, servisni sluzby, atd.)

e za pravidelnou revizi a aktualizaci plant je odpovédny Vedouci havarijniho tymu

¢ vSichni ¢lenové tymu pak odpovidaji za zaneseni aktualnich zmén v ramci jim pfidélenych
odpovédnosti a kompetenci

e po kazdé zasadni aktualizaci planu zajisti Vedouci havarijniho tymu fizenou distribuci nové
verze planu a to vyménou za jeho pfedchozi verzi

o kazda verze planu musi byt oCislovana

Je nutné, v odpovidajicim rozsahu, informovat zaméstnance spole¢nosti o jakychkoliv zménach v
planech, které ovliviiuji zpusob, jakym bude dosazeno kontinuity ¢innosti.

6 AKTIVACE PLANU

Primarnim zajmem spolecnosti je vzdy ochrana zdravi a Zivotd zaméstnancu. V pfipadé, ze
k mimofadné udalosti dojde v pracovni dobé&, se zaméstnanci chovaji v souladu s evakuacnimi
postupy platnymi pro danou budovu anebo lokalitu a zasadami BOZP.

Vyhlaseni havarijni nebo krizové situace mlze byt provedeno na zakladé informaci ziskanych od
slozek I1ZS o mimoradné udalosti, nebo moznosti jejiho vzniku.

Kazdy zaméstnanec CEPS musi neprodlené hlasit jakékoliv podezieni na moznou bezpeénostni
udalost (incident nebo mimofadna udalost, havarie), viz SM/88 Pfiloha €. 2. Postupy hlaseni
bezpecnostnich incidentll musi byt v souladu s pfislusnou fidici dokumentaci spole¢nosti (SM/88

Priloha ¢&. 8).

Vedouci havarijniho tymu po zhodnoceni zavaznosti rozhodne, zda se jedna o bézny bezpecénostni
incident, ktery bude fe$en postupy provozni operativy dle pfislusnych provoznich postupt a pokynda,
nebo se jedna o MU.

V pfipadé, ze je situace havarijnim tymem vyhodnocena jako MU, jsou svolani ¢lenové tymu a

aktivovan havarijni plan. Nasledujici seznam udalosti muze vést k vyhlaSeni havarijniho stavu a
aktivaci havarijniho planu:

e UplIné nebo ¢astecné zni€eni technického zafizeni
e znieni datového centra (voda, oheri, bomba, apod.)

¢ nedostupnost datového centra (anonymni vyhruzky, vyklizeni budovy, nedostupnost ICT
sluzby z dlivodu kybernetického utoku jako napt.: (D)DoS apod.).

Pro kazdy z téchto dopadu je v planu vypracovan podrobny scénaf, ktery popisuje jednotlivé kroky
a ¢innosti ¢lend havarijniho tymu vedouci k obnové procesu a €innosti. Smyslem scénait je dopfedu
zvazit a logicky sefadit jednotlivé kroky, v€etné odhadu jejich Casové narocnosti. V ramci testovani
jsou scénare zpresnovany.

Tento pFedpis je majetkem CEPS, a.s.
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7 DOPORUCENA SABLONA PLANU KONTINUITY CINNOSTI

POZNAMKA: Texty podbarvené hnédé obsahuji navod pro vypinéni. Pfi zpracovani planu se
nahradi konkrétnimi udayji.

--- PRVNI STRANA PLANU ----

PLAN KONTINUITY CINNOSTIi UTVARU

Uvede se nazev utvaru (organizacni jednotky) pro kterou je plan zpracovan

Identifikace pracovisté, kde se pfedpoklada nasazeni planu

Zpracoval:

Platnost:

Tento pFedpis je majetkem CEPS, a.s.
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--- DRUHA STRANA PLANU ---
Prehled o pravidelnych revizich planu

Jakékoliv aktualizace a zmény provedené vtomto planu musi byt autorem zaznamenany
v nasledujici tabulce.

Datum Verze Popis zmén Zmeénil Schvalil
11/01/2013 1.0 Navrh prvni verze dokumentu

Rozdélovnik planu

Rozdélovnik obsahuje seznam pracovnik, ktefi obdrzi tiSténou nebo elektronickou podobu planu.

Jméno Kopie (Papirova/Elektronicka) Datum Verze
PIE 1.0
E
P

Tento pFedpis je majetkem CEPS, a.s.
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--- TELO PLANU ---

Aktivity havarijniho tymu

Tato cast planu je zamérena na aktivity ¢lent havarijniho tymu v pfipadé, Ze je - v dusledku mimoradné
udalosti - vyhlasen v prostredi spolecnosti havarijni, anebo krizovy stav.

Hlavni ¢innosti, které provadi havarijni tym v prvnich minutach po vyhlaseni havarijniho (krizového) stavu, jsou
uvedeny v nasledujici tabulce. V réamci testovani i v pribéhu ostrého nasazeni planu musi byt veskeré ¢innosti
obnovy detailné dokumentovany, aby mohly byt zde uvedené postupy obnovy pfipadné aktualizovany nebo
upfesnény — provadi uréeny clen tymu.

Pokud to rozsah havarie dovoluje, je pristoupeno k obnové primo v postizenych prostorach spole¢nosti. Pokud
nelze zajistit alespori ¢aste¢nou obnovu ¢innosti a dostupnost podptrnych systémdi v ¢asech identifikovanych
v ramci provedené analyzy dopadl, je pristoupeno k obnové v zalozni lokalite.

V nasledujici tabulce je pro ilustraci uveden priklad fiktivniho scénarfe, v konkrétnim planu se nahradi realnymi
kroky a ¢innostmi.

el AKTIVITY HAVARIJNIHO TYMU V POCATECNi FAZI ZVLADANi MU POZNAMKA

' NapF. Svoléni havarijniho tymu | e

Tym je svolan Vedoucim havarijniho tymu, v jeho nepfitomnosti tym svolava jeho zastupce.

Havarijni tym se setka na pfedem ur¢eném misté. V zavislosti na rozsahu havarie je to pfimo v postizené lokalité anebo
v pfedem vytipované budové v jejim okoli.

lhned po svém prichodu se ¢lenové informuji o aktualnim stavu a postupuji podle svych pland, odpovédnosti a podle
aktualnich pokynd vedouciho tymu.

V pfipadé, Ze dojde k aktivaci zaloZnich prostor se tym do téchto prostor nasledné presune.

V pfipadé, Ze majitelem zaloznich prostor je jiny subjekt nez CEPS musi byt pfistup do vybranych prostor zajistén
smluvné.

2 Napr. Pokus o zachranu zarizeni a technickych prostredki

V souladu se zasadami bezpecnosti a ochrany zdravi pfi préci se pritomni ¢lenové havarijniho tymu pokusi na misté
havarie o zachranu neporuSenych IT prostredkd, zaloznich médii, dulezitych dokumentd, apod.

V pravidelnych intervalech je vedeni spolecnosti informovano o pokracovani ¢innosti obnovy v ramci sekce.

3 Napr. Rozhodnuti o rozsahu havarie a zptisobu obnovy

Hodnoceni skod zahajuje prvni ¢len havarijniho tymu, ktery se dostavi na misto havarie, posléze hodnoceni predava
Vedoucimu havarijniho tymu.

Hodnoceni vzniklych Skod se provadi podle seznamu vybaveni, seznamu ICT, pfip. podle planu objektu, ve kterém je
vyznacena poloha jednotlivych prostiedku.

Identifikovat a ohodnotit rozsah Skod ve spolupraci s likvidatorem pojiStovny (budova, mistnosti, vybaveni, technika, ...).

4 Napr. Zahdjeni pripravy zalozniho prostoru
Podle aktuélniho stavu na misté havarie je rozhodnuto o obnové v pivodni lokalit€ nebo o premisténi do zaloznich
prostor.
Jsou zahajeny cinnosti pro pfipravu zélozniho prostoru, a je provérena pfitomnost odpovédnych osob v zaloznich
prostorach.

Probiha zajisténi dopravnich prostredkd, operativni zjisténi stavu zaloZnich prostor a jejich pfipravenosti.

Podle aktualni situace jsou prijimany kroky k zajisténi bezproblémové pfipravy zaloZnich prostor k zah&jeni obnovovacich
praci ve stanoveném rozsahu.

5 Napr. Vyrozuméni vSech ostatnich zaméstnancti o situaci a stanoveni opatreni regulujici jejich ¢innost

Vyhlasit havarijni situaci pro ostatni zaméstnance a podat informace o aktualnim stavu a rozsahu havarie.

Urcit zpasob a népln jejich pdsobeni v zaméstnani v nejblizsim ¢asovém obdobi.

Vyclenit odhadované sily potfebné pro zprovoznéni puvodnich/zaloZnich prostor, stanoveni pohotovosti v misté bydliste,
placené volno apod.

6 Napr. Zajisténi dostatecnych materialnich a personalnich zdrojii odpovidajicich rozsahu MU

Na zékladé provedeného hodnoceni rozsahu havarie podava Vedouci havarijniho tymu poZadavek na zajisténi
dostatecnych personalnich a materialnich prostredkd.

7 Napf. Zahéjeni kroku rekonstrukce po havarii

Tento pFedpis je majetkem CEPS, a.s.
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Zabezpecit financni zdroje na pokryti obnovovacich praci.
Provést dklidové prace v mistech poSkozenych havarii.
Zahdjit rekonstrukce dle rozsahu poskozeni.

8 Napf. PIné obnoveni dostupnosti procesti na tiroven pred vznikem havarijni situace

Jednani

s dodavateli
zahdji  urceny
clen tymu

Obnovit poskozené zafizeni jako je nabytek a dalsi vybaveni kancelafi.
Podle odhadu rozsahu $kod na zafizeni v postiZenych prostorach (kancelarsky nabytek, technického vybaveni, atd.) je
zahéjeno jednani s dodavateli, je provedeno ovéfeni pritomnosti odpovédnych osob, dodacich Ihit apod.

Provést instalaci pracovnich stanic, perifernich zafizeni, telekomunikaci.

Obnovit operacni systémy na pracovnich stanicich a pouZivané aplikace.

Otestovat funkcnost a dostupnost vSech obnovenych systém.

9 Napr. Dokumentace vSech skutecnosti a rozhodnuti

VSechna rozhodnuti a pfijata opatfeni ze strany Vedouciho krizového tymu musi byt detailné dokumentovana. K
dokumentaci slouzi zaznamy a zépisy cinnosti, zaznamy provadi vedouci tymu nebo jeho zastupce.

Pro dokumentaci stavu havérie, skod, praci a cinnosti na misté havarie se v pripadé potieby (napr. pro pojistovnu)
pouzivaji dalsi dokumentacni prostredky, jako je fotografovani a filmovani.

10 Napf. Operativni reakce na necekané situace

Je potfebné se pripravit na necekané situace a tyto operativné resit.

Kazdé feseni mimo ramec postupd tohoto plénu je potfebné odpovidajicim zpdsobem dokumentovat, aby bylo mozné
posléze vyhodnotit spravnost prijatych feSeni a pfijmout odpovidajici zmény do planu.

11 Napr. Zajisténi tiskového prohlaseni a komunikace s verejnosti je v kompetenci tiskového mluvci CEPS
Zajisténi tiskového prohlaseni a komunikace s verejnosti je v kompetenci tiskového mluvéiho spolecnosti.
Clenové havarijniho tymu nejsou opravnéni jakymkoliv zpiisobem podavat informace o stavu a zvladani MU, Gini
tak pouze s odvolanim na tiskového mluvciho spolecnosti.

12 Napr. Zahéjeni provozu v pivodni lokalité na trovni pred vznikem havarijni / krizové situace

Tento pFedpis je majetkem CEPS, a.s.
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Kontaktni informace

Nasledujici seznamy obsahuji dileZita spojeni, ktera mohou byt v pfipadé havarie pouZita. Jedna se o spojeni
na vedeni CEPS, ¢leny krizového tymu, zachrannou zdravotni sluzbu, servisni firmy z okoli (zamechnici,
instalatéri, elektrikari, atd.).

Havarijni tym
Zaznamenejte datum a ¢as kdy byli jednotlivi ¢lenové tymu kontaktovani nebo byl uskutec¢nén pokus o jejich

kontaktovani v souvislosti s havarijni situaci. Zaznamenejte, s jakym vysledkem byli jednotlivi ¢&lenové
kontaktovéani (zaneprazdnén, nedostupny, apod.).

KONTAKTNI UDAJE NA CLENY HAVARINIHO TYMU

Vedouci tymu Adresa Tel: Mobil (24hodin)
Kontaktoval Datum/¢&as Vysledek kontaktu Poznamka
Zastupce vedouciho Adresa Tel: Mobil (24hodin)
tymu

Kontaktoval Datum/¢&as Vysledek kontaktu Poznamka

Clen tymu Adresa Tel: Mobil (24hodin)
Kontaktoval Datum/¢&as Vysledek kontaktu Poznamka

Clen tymu Adresa Tel: Mobil (24hodin)
Kontaktoval Datum/¢&as Vysledek kontaktu Poznamka

Tento pFedpis je majetkem CEPS, a.s.
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Kontakt na odpovédné osoby

Kontakt na osoby v ramci spole¢nosti, které mohou byt s ohledem na rozsah havarijni situace kontaktovany.

KONTAKTNi OSOBY V RAMCI CEPS

Vedeni CEPS Jméno Telefon Mobil. tel. e-mail

Dalsi kontaktni osoby

e
re

isla tisnového volani

CiSLA TISNOVEHO VOLANI{
Slozka Havarijni Dalsi spojeni
Hasici 150
Policie 158
Lékarskd pohotovost 155
1ZS 112

Kontakt na externi firmy

Kontakt na servisni firmy, dodavatele, udrzbarské a instalatérské firmy, apod. Musi byt uvedena osoba (Cleny
tymu) odpovédna za kontaktovani dodavatele. Rychlost reakce dodavatele musi byt zapoctena do celkového
¢asu obnovy systému.

Tento pFedpis je majetkem CEPS, a.s.



i
EE0T.-

Verze prilohy V-3 15/24

KONTAKTY NA EXTERNI FIRMY

Nazev firmy Oblast podpory | Adresa /tel./email Kontaktni osoba SLA: Kontakt za CEPS
Doba
reakce
(cas

v hod.)

Misto setkani havarijniho tymu
V okamZiku, kdy je nastala udalost posouzena jako havarijni (krizova), dochazi ke svolani ¢lent havarijniho
tymu.

Tym se schazi v nékteré z predem vytipovanych mistnosti tak, aby mohl byt posouzen rozsah havarie primo
na misté a zahajeny kroky obnovy. V pripadé, Ze je udalosti postizena cela budova, pak se tym schazi
V nékteré z predem vytipovanych budov v okoli (nahradni misto setkani).

Zastupcem vedouciho havarijniho tymu musi byt pfedem provérena pripravenost mista setkani havarijniho
tymu a zajiSténa jeho pfistupnost v potfebnych ¢asech.

V pripadé, Ze majitelem prostor je jiny subjekt nez CEPS, musi byt pfistup do vybranych prostor zaji$tén
smluvné.

PRIMARNI MiSTO SETKANi TYMU

Objekt (budova):
Ulice: Patro:
Mésto/PSC:
Kontaktni osoba I: Tel:

Mobil (24 hod):

Fax:

Dalsi cisla:
Kontaktni osoba Il: Tel:

Mobil (24 hod):

Fax:

Dalsi cisla:
Poznamka:

Tento pFedpis je majetkem CEPS, a.s.
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NAHRADNI MiSTO SETKANi TYMU

Objekt (budova):
Ulice: Patro:
Mésto/PSC:
Kontaktni osoba I: Tel:

Mobil (24 hod):

Fax:

Dalsi cisla:
Kontaktni osoba Il: Tel:

Mobil (24 hod):

Fax:

Dalsi cisla:
Poznamka:

DRUHE NAHRADNI MiSTO SETKANi TYMU

Objekt (budova):
Ulice: Patro:
Mésto/PSC:
Kontaktni osoba I: Tel:

Mobil (24 hod):

Fax:

Dalsi ¢isla:
Kontaktni osoba Il: Tel:

Mobil (24 hod):

Fax:

Dalsi cisla:
Poznamka:

Tento pFedpis je majetkem CEPS, a.s.
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Zalozni lokalita obnovy €innosti

V pfipadé, kdy rozsah havarie neumoZiiuje vytvofeni zaloZnich prostor primo v budové, bude ¢innost
pfesunuta do zaloZnich prostor v nékteré z nize uvedenych lokalit. Viytipované zalozni prostory musi mit
predem zajisténu odpovidajici infrastrukturu (sitové pfipojky, telefonni linky, apod.).

V pripadé, Ze majitelem zaloznich prostor je jiny subjekt nez CEPS, musi byt pfistup do vybranych prostor
zajistén smluvné.

ALTERNATIVNi LOKALITA

Objekt (budova):
Ulice: Patro:
Mésto/PSC:
Kontaktni osoba I: Tel:

Mobil (24 hod):

Fax:

Dalsi cisla:
Kontaktni osoba Il: Tel:

Mobil (24 hod):

Fax:

Dalsi cisla:
Poznamka:

Tento pFedpis je majetkem CEPS, a.s.
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Seznamy a schémata

Pokud existuji jiné autoritativni seznamy je mozné je do planu zkopirovat, popf. se na né odkazat.

Lidské zdroje

Minimalni pocet zaméstnanct pro obnoveni ¢innosti dtvaru a jejich pozice.

Funkce Jméno GSM PBX Email

Seznamy vyuzivanych systému

Uvede se prehled informacnich systémd, jejichZ dostupnost je nutna pro fungovani ¢innosti (procest) daného
utvaru.

Systém Doba pro obnovu Kontakt na Havarijni tym ICT zaji$tujici obnovu

Tento pFedpis je majetkem CEPS, a.s.
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Seznam technického zarizeni

Musi byt uveden kompletni vycet zafizeni potfebného pro obnovu ¢innosti ttvaru.

Nazev zarizeni Evid. ¢. Umisténi Doba pro Servisni firma
obnovu

Uzivatelské manudly a dokumentace

Musi byt uveden i seznam vsech ddlezitych dokumentt a zdroju potiebnych pro zajisténi ¢innosti v ramci
utvaru. Plan musi také obsahovat podrobnosti o tom, kde jsou tyto dokumenty a zdroje umistény.

Dokumentace pro obnovu ¢innosti

Popis Umisténi Dalsi informace

Seznam dostupnych technickych prostredki

Pro pripad, kdy je poZzadovana foto, nebo filmova dokumentace (napf. za ucelem zmapovani rozsahu Skod
pro pojistovnu) musi byt uveden seznam dostupnych prostfedku spolu s jejich umisténim a dispozicemi. Musi
byt urc¢ena osoba odpovédna za technicky stav téchto prostredku (baterie, funkcnost, atd.). Potfebné materialy
mohou také zahrnovat kancelarské potreby, nahradni dily, specialni strojni zarizeni a nastroje.

Prostiedek Umisténi Odpovédna osoba/Kontakt

Napr. Fotoapardt

Napr. Kamera

Napr. Svitilny

Tento pFedpis je majetkem CEPS, a.s.
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Napr. Dopravni prostredky

Tento predpis je majetkem CEPS, a.s.
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Zaznamy o rozhodnutich a ¢innostech tymu

Zaznamy provadi Vedouci havarijniho tymu, pripadné ¢len tymu, ktery je jako prvni pfitomen na pracovisti v
prubéhu havarie.

Zaznamy by mély byt co nejpodrobnéjsi, aby mohl byt nasledné zmapovan cely pribéh zvladani havarie a
pfipadné pfijata napravna opatreni.

Jakékoliv alternativni postupy ucinéné v ramci havarie, odlisné od postupl popsanych v planu, musi byt
zaznamenany a nasledné musi byt vhodnym zplsobem provedena aktualizace planu.

ZAZNAMY O ROZHODNUTICH A CINNOSTECH TYMU

Datum: Cas:
Jméno: Podpis:
Cinnost KomentaF

Tento pFedpis je majetkem CEPS, a.s.
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Zaznamy o pravidelném testovani planu

V' ramci testovani i v prubéhu ostrého nasazeni planu musi byt veskeré c¢innosti obnovy detailné
dokumentovany, aby mohly byt zde uvedené postupy obnovy pripadné aktualizovany nebo upresnény —
provadi zastupce vedouciho, popf. jiny uréeny clen tymu.

SCENAR TESTOVANI

Nazev testu:

Verze planu: Typ testu:

Schvaleni scénare testovani

Vedouci sekce:

Kontakt: (telefon,e-mail) Podpis:

Zpracovatel planu:

Kontakt: (telefon,e-mail)

Schvalil:

Kontakt: (telefon,e-mail) Podpis:

Datum a Cas zahajeni testu:

Odhad délky trvani testu (hod):

SCENAR TESTOVANI PLANU

Jaka havarie bude simulovana:

(havdrie, kterd miZe v provozu nastat a pro kterou se bude pldn testovat)

Co bude testovano:

(popsat co (presné) bude simulovdnim havdrie testovdno)

Postup testovani:

(popsat v jednotlivych krocich: Cislo kroku, tym nebo ID ukolu, popis, pldnovany cas)

Tento pFedpis je majetkem CEPS, a.s.
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Vliv testu na provoz spolecnosti:

(uvést negativni dopady provddéni testu na bézny provoz spolecnosti)

Pozadovana soucinnost utvaru:

(uvést jména utvari/pracovniki a poZadovanou soucinnost)

Dalsi nutné podminky umoziujici provedeni testu:

(moznd omezeni nebo podminky pro provedeni testu, apod.)

Vyhodnoceni prabéhu testovani

Vysledky testovani musi byt v co nejkratSim terminu prezkoumany, aby mohly byt plan aktualizovan. Protokol
z testovani by mél obsahovat i nazor nezavislych pozorovateld.

VYHODNOCEN{ TESTOVANi

Nazev testu:

Verze planu: Typ testu:

Schvaleni vysledkd testovani

Vysledek testu: tdspésny / nedspésny

Vedouci sekce:

Kontakt: (telefon, e-mail) Podpis:

Zpracovatel planu:

Kontakt: (telefon, e-mail)

Schvalil:

Kontakt: (telefon, e-mail) Podpis:

Tento pFedpis je majetkem CEPS, a.s.
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Datum a cas ukonceni testu:

Délka trvani testu (hod):

Navrhovana doba pro obnovu fungovani IS (hod):

VYHODNOCENi PROVEDENEHO TESTU PLANU

Postup testovani:

(Cislo kroku, tym nebo ID tikolu, popis, splnéno A/N, dosaZeny cas —na konci tabulky soucet vsech ¢ast = délka trvdni testu)

Vyhodnoceni jednotlivych tymu:

(tym, vedouci tymu, splnéno A/N)

Vyhodnoceni testu

(v pripadé neuspésného testu analyza pricin neuspéchu)

Doporuceni zmén v planu:

(veskerd doporuceni a moZnosti pro zlepseni postupl obnovy, trovné detaill uvedenych v pldnu, apod.)

Tento pFedpis je majetkem CEPS, a.s.



